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Kapitel 1

Einleitung

Die Datenschutz-Grundverordnung (DS-GVO') hat beziiglich der Hohe der
GeldbuBen zu sehr grofen Anderungen gefiihrt. Wihrend nach der Datenschutz-
Richtlinie (DSRL) die Mitgliedstaaten gemif3 Art. 24 DSRL noch unabhingig
festlegen durften, welche Sanktionen sie bei Datenschutzverstdf3en vorsehen, sind
in Art. 83 DS-GVO nunmehr zwingende BuBlgeldkriterien vorgesehen, an welche
sich alle Mitgliedstaaten halten miissen. Die GeldbuB3en konnen je nach Verstof3 bis
zu 20 Mio. Euro oder im Fall eines Unternehmens bis zu 4% seines gesamten
weltweit erzielten Jahresumsatzes des vorangegangenen Geschiftsjahrs betragen.
Die Geldbuflen werden durch das neue europdische BuBBgeldmodell voraussichtlich
noch héher ausfallen.?

Die irische Datenschutzaufsichtsbehérde DPC verhidngte am 25.11.2022 eine
GeldbuBle in Hohe von 265 Euro gegen Meta Platforms Ireland Ltd., da keine
technischen Vorkehrungen gegen sog. ,,Scraping eingerichtet wurden und somit
gegen Art. 25 Abs. 1 und 2 DS-GVO verstoen wurde.’ Hintergrund der GeldbuBe
war, dass Anfang April 2021 Daten von circa. 533 Millionen Facebook-Nutzern*
aus 106 Landern 6ffentlich im Internet auftauchten, die mittels einer Kontakt-Im-
port-Funktion Daten von Nutzern ohne deren ausdriickliche Einwilligung gesam-
melt wurden. Die Datensétze enthielten unter anderem die Telefonnummer, den

! Als Abkiirzung fiir die Datenschutz-Grundverordnung ist sowohl ,,DSGVO* als auch
,,DS-GVO* gebrauchlich. Eine offizielle Abkiirzung gibt es nicht. In dieser Dissertation wird
die Abkiirzung ,,DS-GVO* verwendet, da in dem Vorschlag der Kommission fiir die Ver-
ordnung iiber Privatsphére und elektronische Kommunikation vom 10.01.2017 die Abkiir-
zung ,,.DS-GVO* gewihlt wurde (vgl. COM(2017) 10 final, S. 2). Bei wortlichen Zitaten wird
die dort genutzte Abkiirzung der Datenschutz-Grundverordnung zitiert.

2Vgl. Faufner, HEUSSEN Blog, Das europiische BuBgeldmodell fiir Datenschutzver-
stofle kommt!, https://www.heussen-law.de/de/aktuelles/news/view/476. Diese und alle weitere
Internetquellen wurden zuletzt aufgerufen am 22.07.2025.

3 Vgl. Data Protection Commission, Data Protection Commission announces decision in
Facebook ,,Data Scraping® Inquiry, https://www.dataprotection.ie/en/news-media/press-relea
ses/data-protection-commission-announces-decision-in-facebook-data-scraping-inquiry.

* Zur besseren Lesbarkeit wird in dieser Dissertation das generische Maskulinum ver-
wendet. Die in dieser Arbeit verwendeten Personenbezeichnungen beziehen sich — sofern nicht
anders kenntlich gemacht — auf alle Geschlechter.


https://www.heussen-law.de/de/aktuelles/news/view/476
https://www.dataprotection.ie/en/news-media/press-releases/data-protection-commission-announces-decision-in-facebook-data-scraping-inquiry
https://www.dataprotection.ie/en/news-media/press-releases/data-protection-commission-announces-decision-in-facebook-data-scraping-inquiry
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vollstindigen Namen, das Geschlecht, den Wohnort sowie den Beziehungsstatus
des jeweiligen Nutzers.’

Scraping (Englisch: to scrape, Deutsch: kratzen, schaben, abschaben) ist die
Kurzform von ,,Screen Scraping® oder ,,Web Scraping®. Darunter ist eine Funktion
zu verstehen, bei der eine Anwendung oder ein Script automatisch Informationen
von einer Website oder einem Online-Dienst ausliest und speichert und somit diese
Information vom Bildschirm ,kratzt. Scraping wird von Suchmaschinenbots von
Google zur Indizierung von Websites (auch Crawling genannt), aber auch von
Vergleichsportalen verwendet.® Zudem nutzen sog. Large Language Models wie
ChatGPT Scraping zur Erhebung von Trainingsdaten. Scraping kann aber auch il-
legal eingesetzt werden, um von sozialen Plattformen, wie Meta oder LinkedIn,
Nutzerdaten, wie Namen, Geschlecht, die Nutzer-IDs, Telefonnummern, E-Mail-
adressen, automatisch auszulesen und zu sammeln. Der Unterschied zum Hacking
besteht darin, dass beim Scraping nur 6ffentlich zugéngliche Daten ausgelesen und
gesammelt werden, wihrend beim Hacking unter Uberwindung von Sicherheits-
vorkehrungen in Infrastrukturen wie Computer, Netzwerke, Server oder Daten-
banken durch Dritte unbefugt eingedrungen wird.’

Im Fall von Meta wurden die Daten von Facebook-Nutzern von Dritten mit dem
sog. ,,Contact-Import-Tool* ausgelesen. Es wurden dabei Kontakte mittels der CI-
Features hochgeladen, wobei diese Kontakte potenzielle randomisierte Telefon-
nummern von Facebook-Nutzern enthielten. Mittels dieser Daten wurde abgegli-
chen, ob Telefonnummern mit einem Facebook-Konto verkniipft sind. Sofern eine
Ubereinstimmung festgestellt wurde, wurden die anderen 6ffentlich zuginglichen
Informationen (Nutzer-ID, Vorname, Nachname, Geschlecht und Arbeitsstétte aus
dem jeweiligen Nutzerprofil) kopiert und die Telefonnummer mit Hilfe der durch
CI-Features gescrapten Daten hinzugefiigt und hierauf im Internet verdffentlicht.®

In der DS-GVO konnen wegen Datenschutzverstoflen aber nicht nur Geldbuf3en
von den Datenschutzaufsichtsbehdrden verhdngt werden, sondern Privatpersonen
haben zusitzlich die Mdglichkeit, zivilrechtliche Schadenersatzanspriiche’ iiber

> Vgl. Vogt/Gutzke, Facebook-Scraping und der Art. 82 DSGVO. Warum der daten-
schutzrechtliche Schadensersatzanspruch trotz der ersten EuGH-Grundsatzentscheidung wei-
ter Probleme bereitet, PinG 2024, 27 (28).

®Vgl. Bremmer, Was ist Scraping?, Computerwoche, https://www.computerwoche.de/a/
was-ist-scraping,3551081; Vogt/Gutzke, Facebook-Scraping und der Art. 82 DSGVO. Warum
der datenschutzrechtliche Schadensersatzanspruch trotz der ersten EuGH-Grundsatzentschei-
dung weiter Probleme bereitet, PinG 2024, 27 (28).

"Vgl. Paal, Data Scraping und Art. 82 DS-GVO, ZfDR 2023, 325 (327).

8 Vgl. Meta, So gehen wir gegen Scraping vor, https://about.fb.com/de/news/2021/04/so-ge
hen-wir-gegen-scraping-vor/; Paal, Data Scraping und Art. 82 DS-GVO, Z{fDR 2023, 325
(327).

® Nach dem Duden ist sowohl die Schreibweise ,,Schadensersatz* als auch ,,Schadenersatz*

moglich. Wéhrend in der deutschen Rechtssprache die Schreibweise ,,Schadensersatz* iiblich
ist (vgl. § 280 BGB und § 823 BGB) wird in der 6sterreichischen Rechtssprache der Begriff


https://www.computerwoche.de/a/was-ist-scraping,3551081
https://www.computerwoche.de/a/was-ist-scraping,3551081
https://about.fb.com/de/news/2021/04/so-gehen-wir-gegen-scraping-vor/
https://about.fb.com/de/news/2021/04/so-gehen-wir-gegen-scraping-vor/
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Art. 82 DS-GVO geltend zu machen. Es handelt sich hierbei um ein eigenes Sank-
tionssystem, welches von der Verhdngung von GeldbuBlen nach Art. 83 DS-GVO
abzugrenzen ist.

So muss die Tatsache, dass beziiglich dieses DatenschutzverstoB3es eine Geld-
bufle verhdngt wurde, nicht dazu fiihren, dass ein datenschutzrechtlicher Schaden-
ersatzanspruch nach Art. 82 DS-GVO besteht.'” Der datenschutzrechtliche Scha-
denersatzanspruch hat immens an praktischer Bedeutung gewonnen. Beim sog.
Facebook-Scraping flihrte dies zur ersten gro3en Klagewelle, weitere konnten fol-
gen. Allein die Medienrechtskanzlei WBS.LEGAL erhob iiber 10.000 Klagen im
Namen ihrer Mandantschaft gegen den Meta-Konzern."'

Im Rahmen der datenschutzrechtlichen Schadenersatzklagen nach Art. 82 DS-
GVO werden Meta zahlreiche unterschiedliche Verstoe gegen die DS-GVO
vorgeworfen. So erfolgte nach den Klageschriften die Verarbeitung von perso-
nenbezogenen Daten ohne datenschutzkonforme Rechtsgrundlage, es ldgen Ver-
stole gegen die Transparenz- und Meldepflichten bei Datenschutzverletzungen
sowie gegen das Auskunftsrecht vor. Des Weiteren wurde vorgebracht, dass eine
Risikobewertung im Rahmen einer Datenschutz-Folgenabschétzung unterblieb.
Vorwiegend wurde Meta aber vorgeworfen, keine geeigneten technischen und
organisatorischen MafBinahmen und datenschutzkonforme Voreinstellungen ge-
troffen zu haben, welche das Auslesen der Daten verhindert hétten.

A. Gegenstand der Arbeit

Diese Dissertation wird einen umfassenden systematischen Uberblick iiber bereits
entschiedene, aber insbesondere umstrittene offene Rechtsfragen des datenschutz-
rechtlichen Schadenersatzanspruchs nach Art. 82 DS-GVO anhand des Stands der
Forschung, aber vor allem anhand der deutschen und Osterreichischen Rechtspre-
chung'? bieten und dabei Vorabentscheidungsverfahren und EuGH-Urteile zum
Art. 82 DS-GVO miteinbeziehen.

»Schadenersatz® verwendet (vgl. § 933a ABGB). Da in der deutschen Sprachfassung des
Art. 82 DS-GVO die Formulierung ,,Schadenersatz* aufgenommen wurde, wird — aufler bei
direkten Zitaten — diese Schreibweise in der Dissertation verwendet.

"LAG Mecklenburg-Vorpommern, Urt. v. 17.10.2023—-2 Sa 61/23, BeckRS 2023,
40136, Rn. 45.

"' Vgl. Stifiung Warentest, Schmerzensgeld nach Hacker-Erfolg, https://www.test.de/Face
book-Datenpanne-Schmerzensgeld-nach-Hacker-Erfolg-5933730-0/.

"2 Bei der Recherche zu den Urteilen wurde unter anderem auf die Latham DSGVO-Scha-
densersatztabelle (Stand 12. Mai 2023), die Ubersicht iiber aktuelle Urteile und Entwicklungen
zum datenschutzrechtlichen Schadenersatzanspruch des CMS Blogs, abrufbar unter https://
www.cmshs-bloggt.de/tme/datenschutzrecht/dsgvo-schadensersatz-uebersicht-ueber-aktuelle-urtei
le-und-entwicklungen-laufend-aktualisiert/ und die Ubersichten zum Schadenersatzanspruch


https://www.test.de/Facebook-Datenpanne-Schmerzensgeld-nach-Hacker-Erfolg-5933730-0/
https://www.test.de/Facebook-Datenpanne-Schmerzensgeld-nach-Hacker-Erfolg-5933730-0/

