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Köhler; Sebastian Lottkus; Dr. Robin L. Mühlenbeck; Prof. Dr. Boris P. Paal, M.Jur.;
Prof. Dr. Heinz-Joachim Pabst; Prof. Dr. Ronald Petrlic; David Pfau; Dr. Carlo Piltz;

Eva-Maria Pottkämper, LL.M.; Dr. Karin Raude; Dr. Sebastian Rombey;
Dr. Thorsten Schaefer, LL.M.; Achim Schlosser; Adrian Schneider; Sebastian Schulz;
Dr. Thomas Schwenke; David Seiler; Prof. Dr. Gregor Thüsing, LL.M.; Dr. Robert
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Vorwort

„Datenschutz im Internet“: Der Titel dieses Rechtshandbuchs ist Inhaltsbeschreibung und
Programmsatz zugleich. Es erscheint im Frühsommer 2025 in bewegten Zeiten. Insbeson-
dere sind mit der KI-Verordnung und dem Data Act zwei europäische Gesetze neben die
Datenschutz-Grundverordnung (DS-GVO) getreten, die das für die Onlinewirtschaft rele-
vante Daten- und Internetrecht maßgeblich prägen. Die ePrivacy-Verordnung wurde im
Februar 2025 von der Agenda des EU-Rechts genommen. Es ist gut, dass die Praxis sich
ohne diese eingerichtet hat. In der Woche der finalen Durchsicht zu diesem Handbuch hat
die EU-Kommission Bußgelder wegen Verstößen gegen den DMA verhangen. Meta soll
200 Millionen Euro wegen seines Bezahlmodells für die Nutzung seiner Dienste zahlen.
500 Millionen soll Apple entrichten, weil App-Entwickler faktisch daran gehindert wür-
den, kostenlos auf günstigere Angebote außerhalb des App-Stores zu verweisen. Die The-
men sind hier angelegt und mit ihrer Fortentwicklung werden sich die nachfolgenden
Auflagen dieses Werkes befassen.

Das vorliegende Praxishandbuch unternimmt es also, dem Rechtsbereich auf Grundlage
von DS-GVO und ePrivacy-Richtlinie Kontur zu verleihen. Diesem komplexen Unter-
fangen nähern wir uns in vier Teilen: In Teil A des Werks werden die Grundlagen aufbe-
reitet und die Vielzahl der betroffenen Rechtsakte und -gebiete in den spezifischen Kon-
text „Datenschutz im Internet“ gestellt. Teil B legt unter der Überschrift „Websites und
Apps“ aus technischer und rechtlicher Perspektive die Basis für das Verständnis dieser
beiden maßgeblichen Anwendungen, über welche sich Onlinedatenverarbeitungen bzw.
verbundene Endgerätzugriffe in der Praxis typischerweise vollziehen. In diesem Teil des
Buches liegt ein erster wichtiger Schwerpunkt, dessen Ziel es ist, die vielschichtige Verzah-
nung von DS-GVO und „Onlinerechtsakten“ zu erklären und für die Praxis handhabbar
zu machen. Teil C führt den Leser in einem weiteren Schwerpunkt durch eine Vielzahl
spezifischer Anwendungsszenarien. Hier werden für die Praxis prägende Anwendungen
und Bereiche wie etwa Messenger, Social Media, Online- und E-Mail-Marketing, On-
lineshops, eGaming, IoT („Internet of Things“)-Anwendungen, Connected Cars, künstli-
che Intelligenz und Chatbots oder Digitales Erbe adressiert. Besonderes Augenmerk liegt
dabei auch auf dem Gesichtspunkt der Datensicherheit. Im abschließenden Teil D geht es
um die Darstellung spezifischer Risiken bei Datenverstößen im Zusammenhang mit On-
lineangeboten und um Strategien zu deren Vermeidung.

So vielschichtig wie die Inhalte des Werkes sind fachliche Herkunft und Ausrichtung
des Herausgeberkreises und der Autorinnen und Autoren. Professor Dr. Rolf Schwart-
mann leitet die Kölner Forschungsstelle für Medienrecht an der TH Köln und ist nicht
zuletzt als Vorsitzender der Gesellschaft für Datenschutz und Datensicherheit (GDD) e.V.
seit vielen Jahren mit den Anforderungen des betrieblichen und behördlichen Datenschut-
zes befasst und in diesem Bereich durch eine Reihe von Kommentierungen und weiteren
Veröffentlichungen breit ausgewiesen. Kristin Benedikt ist Verwaltungsrichterin und war
zuvor als Angehörige der Datenschutzaufsicht für den Onlinedatenschutz zuständig. Sie ist
durch zahlreiche einschlägige Veröffentlichungen ebenso ausgewiesen wie Rechtsanwältin
Yvette Reif, die als stellvertretende Geschäftsführerin der GDD dort den Onlinedaten-
schutz betreut und täglich mit Fragen der Praktiker in Unternehmen und Behörden be-
fasst ist. Der Kreis der Autorinnen und Autoren setzt sich aus versierten Praktikern aus
Unternehmen, Verbänden und Behörden, insbesondere der Datenschutzaufsicht zusam-
men. Zudem ist die Richter- und Rechtsanwaltschaft ebenso vertreten wie die praxisnahe
Wissenschaft.
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Wir danken allen, die an diesem komplexen und ambitionierten Projekt mitgewirkt ha-
ben und hoffen, dass wir und alle Leserinnen und Leser so einen Beitrag zum „Daten-
schutz im Internet“ leisten können, der den wirtschaftlichen Belangen zum freien Verkehr
personenbezogener Daten in einer datenbasierten und -getriebenen Wirtschaft ebenso ge-
recht wird wie dem Schutz der Privatsphäre.

Köln, Regensburg und Bonn, im Mai 2025 Rolf Schwartmann
Kristin Benedikt

Yvette Reif

Vorwort
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Datenschutzrechten ................................... ............... 48
III. Einzelfälle ............... ... ... ... .................................... ...... 49

1. Aufruf einer Webseite als Vertragsschluss? ........................ 49
2. PUR-Modelle ........ ...... .................................... ...... 49
3. Internetmeinungsumfrage ............................ ............... 51
4. „Pay as you drive“ ......... ........................................ .. 51

XIII



5. Internet of Things (IoT) ................... ......................... 51
B. Gesetz gegen den unlauteren Wettbewerb (UWG) ..................... .. 52

I. Allgemeines ......... ....... ... ... ........................... ............... 52
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B. Behördliche Entscheidungen ..................... ............................. 292
C. Gerichtsentscheidungen .................................. ...................... 298

Kapitel 12. Einbindung von Fotografien ......................... ............................. 301
A. Fotografien und personenbezogene Daten .................................. 302
B. Fotos und Datenverarbeitung im Internet ................................. .. 303
C. Anwendungsbereich der DS-GVO und Fotos im Internet .............. 304
D. Rechtsgrundlage der Verarbeitung von fotobezogenen Daten .......... 304
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Aufwand .................. ... ................. ......................... 368
3. Ausdrückliche Regelung durch Rechtsvorschriften der

Union ............... ... ... ... ........................... ............... 368
4. Daten unterliegen dem Berufsgeheimnis ....................... .. 369

III. Nationale Ausnahmen im Rahmen von Öffnungsklauseln ........ 369
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IV. Löschung und Recht auf Vergessenwerden .................... ...... 396
1. Inhalt ................ ... ... ... ........................... ............... 396
2. Ausnahmen .................. ....................... ................... 397
3. Konkurrenzen ......................................... ............... 398

V. Einschränkung der Verarbeitung .......... ............................. 398
VI. Widerspruch ............ ... ... ... ........................... ............... 398

1. Inhalt ................ ... ... ... .................................... ...... 398
2. Ausnahmen ......... ......... ................................. ......... 399
3. Konkurrenzen ........... ....................................... ...... 399

VII. Widerruf der Einwilligung ............................... ............... 399
D. Rechtsdurchsetzung ............. ... ... .................................... ...... 400

I. Gerichtliche Geltendmachung ................ ......................... 400
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I. Künftige Datenverarbeitung rechtmäßig gestalten ............ ...... 441
II. Systematische Bewertung ....................... ......................... 442

D. Bedeutung der Rechenschaftspflicht bei behördlichen
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II. Untersuchungsbefugnisse gemäß Art. 58 Abs. 1 DS-GVO ........ 444
III. Mitwirkungspflichten des Verantwortlichen und

Auftragsverarbeiters .................................... ................... 445
IV. Bußgeldtatbestand ..................................... ................... 448

E. Umfang und praktische Umsetzung der
Rechenschaftspflicht/Einzelbereiche ............ ........................... .. 449

I. Datenschutzrechtliche Rolle der Beteiligten ................... ...... 449
II. Einwilligung ............... ... ... ................. ......................... 450

1. Einwilligungen per E-Mail ......... .............................. .. 450
2. Einwilligungen auf Websites ....... .............................. .. 451
3. Differenzierte Betrachtung und Einzelfälle ............. ......... 451

III. Vertrag ............ ... .... ... ... ... ....................... ................... 453
1. Vertragsschluss ............... .................... ...................... 453
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1. Datenfinanzierte Geschäftsmodelle und Mischformen ......... 529
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VI. Sonderfall: proaktive Übermittlungspflichten sozialer
Netzwerke ....... .......... ... ... ....................... ................... 768
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B. Überblick über Unterlassungsansprüche im datenschutzrechtlichen

Rechtsschutzsystem ................ ... ............. ............................. 783
I. Vorgerichtliches Vorgehen ........ ...................................... 783
1. Abmahnung ................. ................. ......................... 783
2. Unterlassungs- und Verpflichtungserklärung ........ ............ 784
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II. Verstöße nach Art. 83 Abs. 5, 6 DS-GVO ..................... ...... 851
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