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Grundverordnung (EU-DSGVO) auf Domain-Namen zu untersuchen. Seit 2019
ist der Missbrauch von Domains ein wesentliches Thema bei der ICANN. Hierzu
zählt vor allem unerwünschte E-Mail-Werbung (E-Mail-Spam), die seit 1978
beobachtet wird und weiterhin eine aktuelle Problematik ist.
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Kurzfassung

Für den stabilen und sicheren Betrieb des Internets ist die US-amerikanische
gemeinnützige Organisation Internet Corporation for Assigned Names and
Numbers (ICANN) verantwortlich, wozu die Koordination der Vergabe von
Domain-Namen wie tobiassattler.com gehört. Die Europäische Datenschutz-
Grundverordnung (EU-DSGVO) dient der Vereinheitlichung des Datenschutz-
rechts und schützt die Verarbeitung von personenbezogenen Daten. Dies hat einen
Einfluss auf die öffentlich zugänglichen Informationen von registrierten Domain-
Namen, deren Veröffentlichung die ICANN in ihren Richtlinien vorschreibt.
Diese Informationen umfassen personenbezogene Daten wie den Namen, die
Postanschrift und die E-Mail-Adresse der Domain-innehabenden Person. Die
ICANN änderte ihre Richtlinien, jedoch ist weiterhin die Veröffentlichung dieser
Angaben möglich.

In der vorliegenden Arbeit werden die Auswirkungen der EU-DSGVO
auf das E-Mail-Marketing und die Verwendung von E-Mail-Adressen für E-
Mail-Kampagnen untersucht, insbesondere in Bezug auf unerwünschte E-Mail-
Werbung. Dazu wird die folgende Forschungsfrage gestellt: Welchen Effekt
hat die Veröffentlichung der E-Mail-Adresse der Domain-innehabenden Per-
son in den WHOIS-Datenbanken auf die Anzahl eingehender unerwünschter
Marketing-E-Mails? Um die Forschungsfrage zu beantworten, wurde ein Fel-
dexperiment durchgeführt: Es wurden 66 Domain-Namen registriert, deren
WHOIS-Informationen in der Kontrollgruppe nicht offengelegt und in der Ver-
suchsgruppe entsprechend veröffentlicht wurden, um die eingehenden E-Mails
auf E-Mail-Spam zu prüfen.

Die Auswertung des Feldexperiments zeigt, dass die Veröffentlichung der E-
Mail-Adresse im WHOIS einen hochsignifikanten Effekt auf den Erhalt von E-
Mail-Spam hat. Im Hinblick auf das WHOIS-Nachfolgeprotokoll Registration
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VIII Kurzfassung

Data Access Protocol (RDAP) und das System for Standardized Access/Disclosure
(SAAD) ist es den ICANN-Verantwortlichen zu empfehlen, zurückhaltend mit
der Veröffentlichung von personenbezogenen Daten umzugehen.

Stichwörter: ICANN · DSGVO · E-Mail-Marketing · WHOIS · E-Mail-Spam



Abstract

The U.S. non-profit organization Internet Corporation for Assigned Names and
Numbers (ICANN) is responsible for the stable and secure operation of the Inter-
net. The latter includes coordinating the allocation of domain names such as
tobiassattler.com. Additionally, the European General Data Protection Regulation
(GDPR) standardizes data protection law and protects the processing of perso-
nal data. That impacts the publicly available information of registered domain
names, which ICANN requires in its policies. This information includes personal
data such as the domain holder’s name, postal address, and email address. ICANN
changed its policies, but the publication of this information is still possible.

Therefore, this paper examines the impact of the GDPR on email marketing
and the use of email addresses for email campaigns, particularly concerning unso-
licited email advertising. The research question posed for this purpose is: What is
the effect of publishing the domain holder’s email address in WHOIS databases on
the number of unsolicited marketing emails received? This study involves a field
experiment to answer the research question: 66 domain names were registered
whose WHOIS information was not disclosed in the control group and published
accordingly in the experimental group to observe the incoming emails for spam.

The evaluation of the field experiment shows that the publication of email
addresses in WHOIS significantly affects whether one receives email spam. Con-
cerning the WHOIS successor Registration Data Access Protocol (RDAP) and
the System for Standardized Access/Disclosure (SAAD), ICANN should exercise
restraint in publishing personal data.

Keywords: ICANN · GDPR · Email Marketing · WHOIS · Email Spam
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