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Die Cyberkriminologie versteht sich als ein junger interdisziplindrer Wissenschafts-
zweig, der Erkenntnisse der Kriminologie, der Sozial-, Rechts- und Polizeiwissen-
schaften mit den Besonderheiten eines globalen digitalen Kriminalititsraums kom-
biniert. Forschungsfelder der Cyberkriminologie sind dabei abweichende Verhal-
tensweisen und deren Kontrollmoglichkeiten sowie die Entstehung von Normen und
Normenbruch im und mit dem digitalen Raum.

Die Cyberkriminologie ist im deutschsprachigen Raum noch wenig etabliert und
verankert. So fehlt es an eigenen Lehrstithlen und vor allem an fachspezifischen
Publikationen.

Die Reihe ,,Cyberkriminologie — Theorien, Methoden, Erscheinungsformen®
bietet einen fachlichen Rahmen, um eine strategische Entwicklung der Cyberkrimi-
nologie als Wissenschaft voranzutreiben. In ihr erhalten Autoren aus allen relevanten
Themenbereichen die Moglichkeit, ihre Publikationen in dieser Reihe zu verdffent-
lichen, methodische Ansitze zur Untersuchung des Forschungsfeldes zu diskutieren
und systematische Begriffsauseinandersetzungen und klar strukturierte phanomen-
spezifische Beschreibungen zu liefern.
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Prolog

Ein Handbuch der Cyberkriminologie ist auch im Jahr 2023 noch immer ein
ambitidses Unterfangen. Einerseits weil die Cyberkriminologie als Disziplin im
deutschsprachigen Raum noch immer im Geburtsprozess steht, auch wenn mit der
Griindung des Instituts fiir Cyberkriminologie an der Hochschule der Polizei des
Landes Brandenburg im Jahr 2021 und der Durchfithrung der ersten Konferenz der
Cyberkriminologie eine erste institutionelle Verankerung erfolgt ist (HpolBB, 2021).
Andererseits ist das Forschungsfeld als solches noch jung und bleiben viele For-
schungsfragen unbearbeitet oder werden vermutlich noch gar nicht gestellt. Dies
liegt sicherlich auch daran, dass das Untersuchungsfeld so dynamisch ist, wie wenig
andere gesellschaftlichen Prozesse. Der digitale und soziale Kontext &dndert sich
unauthorlich, entwickelt und breitet sich aus (Riidiger & Bayerl, 2020). Neue
Technologien und Entwicklungen sind aber nicht nur ein Selbstzweck fiir eine
neue wissenschaftliche Betrachtung oder eine Art Muskelspiel von IT-Firmen, um
zu zeigen, wie die digitale Gesellschaft des 21. Jahrhunderts aussehen kann, oder um
den neuen groBen Technikwurf nach dem Smartphone zu landen. Die Entwick-
lungen haben vielmehr konkrete Auswirkungen auf fast alle gesellschaftlichen
Bereiche. Sie dndern, wie wir arbeiten, konsumieren, unsere Beziechungen kniipfen,
Informationen gewinnen, unsere Freizeit verbringen, Jobs und Datingpartner suchen
usw.

Annidhernd jedes Jahr geraten neue — oder als neu wahrgenommene — technische
und digitale Entwicklungen in den Fokus der gesellschaftlichen Betrachtung. Im
Jahr 2021 veroftentlichte Mark Zuckerberg seine Vision von einer neuen Generation
von Metaversen, d. h. digitalen Welten, in denen man mit Avataren, d. h. virtuellen
StellvertreterInnen, interagiert. Passend benannte er sein Unternehmen gleich in
»Meta“ um (Meta, 2021). Dabei ist die Vision eines Metaverse, in dem sich
Menschen auf der ganzen Welt vernetzen und miteinander {iber Avatare interagieren,
kommunizieren und spielen, alles andere als neu. Second Life von Linden Labs, das
bereits 2003 entstand, 16ste mit einem vergleichbaren Konzept vor fast 20 Jahren
bereits einen der ersten grofen digitalen Hypes aus (Wiley, 2007). Und bereits 2022
wurde die gesellschaftliche Diskussion iiber die Metaversen 2.0 weitestgehend
abgelost; einerseits durch die rasante Entwicklung von ,,Deepfake-Technologien
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und deren Auswirkungen (MDR, 2022), andererseits durch die flir NutzerInnen
sichtbaren Entwicklungen von anwendbaren Formen kiinstlicher Intelligenzen,
wobei hier neben sog. Text-zu-Bild Generatoren sicherlich die Anwendung
,,ChatGPT* im Fokus der Betrachtung steht (Deutscher Bundestag, 2023).

Nur um die kriminologische oder auch polizeiliche Relevanz kurz zu zeigen
einige Beispiele. Die japanischen Forscher Takagi und Nishimoto haben in einem
Experiment gezeigt, dass sie liber Stable Diffusion anhand von Gehirnaktivititen
Bilder rekonstruieren kdnnen, die sich die Probantlnnen angeschaut hatten (Takagi
& Nishimoto, 2023). Entwickelt sich hier eine Mdglichkeit, dass in der Zukunft bei
polizeilichen Vernehmungen die Vernommenen nur noch an den Tattag denken
miissen und dieser wird bildlich dargestellt? Was ist, wenn das gegen den Wunsch
der Betroffenen passiert, beispielsweise auch in Unrechtsstaaten? Ist dies dann das
Ende von ,,die Gedanken sind frei*“?

Nicht nur die Text-zu-Bild Generatoren haben in kiirzester Zeit ihre kriminolo-
gische Relevanz gezeigt. Die in den Internetbrowser Bing integrierte Version von
ChatGPT soll in Diskussionen mit NutzerInnen schon mehrmals auch dunkle Seiten
von sich gezeigt haben. So gab es Medienberichte {iber Bedrohungen und Beleidi-
gungen durch den Chatbot (Handelsblatt, 2023; Herz, 2023); ein Phéanomen, dass
bereits bei dem Chatbot ,, Tay* von Microsoft im Jahr 2016 aufgetreten ist. Dieser
sollte von Twitter-NutzerInnen Sprache lernen und fiel bereits nach kurzer Zeit mit
rassistischen Aussagen auf (Beuth, 2016). Wird irgendwann hier die Situation
eintreten, dass im digitalen Raum Bots Handlungen begehen, die bei einem Men-
schen eine Straftat darstellen wiirden, und fiir die PolizistInnen nicht mehr unter-
scheidbar werden von Aussagen echter Menschen? Konnte dann die Polizei auf den
Gedanken kommen, eigene Polizeibots bzw. Polizei Kls zu nutzen, um im digitalen
Raum eigenstindig Streife zu fahren und diesen Mechanismen zu begegnen? Wer-
den wir also irgendwann eine Situation erleben, bei dem sowohl der Normenbruch
als auch die Normenkontrolle durch Kiinstliche Intelligenzen (KI) begangen werden,
wir also als eine Art ,,Entmenschlichung digitaler Kriminalitdt* haben? Diese Liste
lieBe sich vermutlich fast beliebig um digitale Entwicklungen der letzten 20-30
Jahre erweitern. Aus einem kriminalwissenschaftlichen Blickwinkel heraus, haben
aber anndhernd alle diese Entwicklungen stets auch das Potenzial, Auswirkungen
sowohl auf die Kriminalitdtsbegehung als auch auf Kriminalitdtskontrolle zu entfal-
ten.

Die Kriminologie als die ,Lehre vom Verbrechen sollte auf solche Entwick-
lungen theoretisch, methodisch und empirisch reagieren, wenn sie relevant bleiben
und auch eine Basis fiir evidenzbasierte kriminalpolitische Reaktionen bieten moch-
te. Dies gilt auch, um unreflektierte kriminalpolitische Uberreaktionen durch empi-
rische Erkenntnisse zu vermeiden, wie sie beispielsweise im Rahmen der Reform des
§ 184b StGB zu einem Verbrechenstatbestand diskutiert wird (Bongen & Mof3bru-
cker, 2023; Meister, 2022). Bestehende Theorien miissen gepriift und angepasst und
neue methodische Ansitze entwickelt werden, um auch neue digitale Umgebungen,
von sozialen Medien und Onlinegames zu Metaversen und Formen des Darknets,
sowie sich wandelnde Kapazititen — Kiinstliche Intelligenz, Internet of Things, die
Vernetzung bzw. ,Mobilisierung® von Daten durch Dronen, Sensoren in Alltags-
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gegenstinden wie Kleidung oder SmartWatches, Sensoren fiir Gerdusche, Gertiche,
Massenverhalten, etc. im Rahmen von Smart Cities, usw. — beschreiben und ver-
stehen zu konnen.

Dabei steht die Erkenntnis im Mittelpunkt, dass mit dem Internet und digitalen
Mechanismen nicht einfach nur neue technische Entwicklungen vorliegen, sondern
dass sich mit dem digitalen Raum eine global umspannende Interaktions- und
Kommunikationssphire ohne physisch wahrnehmbare Grenzen gebildet hat. Eine
der Besonderheiten dieser Entwicklungen ist, dass Menschen auf der gesamten Welt
fast zeitgleich mit denselben digitalen Phdnomenen und auch digitalen Kriminali-
tatsformen konfrontiert werden konnen (Riidiger, 2023). Beispielsweise interagieren
Menschen von unterschiedlichen Staaten in einem gemeinsamen Metaversum mit-
einander, werden mit den gleichen Deepfake-Medien konfrontiert oder kommuni-
zieren mit demselben Chatbot. Dabei befinden sich die Menschen physisch aber in
ihren eigenen Léndern und unterliegen damit auch dem dortigen Versténdnis von
Normenbruch und Normenkontrolle (Riidiger & Bayerl, 2020). Wie genau das
Miteinander von Menschen in diesem globalen Raum strukturiert werden soll, ist
noch weitestgehend unklar und wird erstaunlich wenig thematisiert.

An diesem Grundverstindnis will die Cyberkriminologie ansetzen. Ihr Ziel ist
einerseits die Ubertragung und Anpassung bisheriger kriminologischer Betrachtun-
gen auf diesen globalen digitalen Raum. Andererseits erdffnen aber die Besonder-
heiten des digitalen Raums — z. B. die Mdoglichkeit der massenhaft privaten Kom-
munikation, einer besonderen digitalen Kriminalitdtstransparenz und einer Fixierung
von Kriminalitit im digitalen Raum, aber auch das Aufeinandertreffen strafrecht-
licher Vorstellungen aller Lander — die Entwicklung neuer eigenstéindiger Erkla-
rungsansitze fiir digitale Normenbriiche (Riidiger, 2021). Daher ldsst sich die
Cyberkriminologie in Anlehnung an die ,klassische‘ Definition der Kriminologie,
verkiirzt am ehesten als die ,, Lehre vom digitalen Verbrechen * definieren oder etwas
differenzierter als, ,,die Lehre vom Verbrechen, das online oder iiber digitale Mog-
lichkeiten stattfindet .

Neben der namensgebenden Lehre — mit einem Fokus auf Wissensvermittlung,
Erkundung und Ursachenerklidrung — ist es den Herausgebern dieses Handbuchs
allerdings auch wichtig, die Cyberkriminologie als praxis- und losungsorientiert zu
positionieren. Das bedeutet, dass wir speziell Entwicklungen von Mafinahmen fiir
die Erkennung, Ermittlung und Priavention von Straftaten sowie der Téter- und
Opferwerdung als Kernbereich dieser Disziplin ansehen. Ein besonderes Interesse
liegt demgeméalB — neben der Betrachtung und Analyse fiir Kriminalititsentwick-
lungen — auch auf der Frage, welche strafrechtlichen Normen in einem globalen
digitalen Raum gelten sollen, wer diese iiberhaupt bestimmt und wie dann der Bruch
dieser Regeln verfolgt und geahndet werden kann. Entsprechend erfasst die Cyber-
kriminologie aus unserer Sicht auch alle Fragen der digitalen Polizeiarbeit und der
Digitalisierung von Prozessen der Sicherheitsbehorden. Von Bedeutung erscheinen
hier vor allem die Schaffung der rechtlichen Rahmenbedingungen und organisa-
tionalen Voraussetzungen wie Ressourcen, Strukturen, Methoden und Training
sowie Fragen der institutionellen Selbstreflexion.
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Nachdem im Rahmen des Sammelbandes ,,Cyberkriminologie bereits 2020 ein
erster Aufschlag zur konzeptionellen Verankerung durch eine Vielzahl von Auto-
rlnnen und Autorenteams aus den unterschiedlichsten Fachdisziplinen vorgelegt
wurde, soll diese Entwicklung nun in diesem Handbuch fortgesetzt werden. Dabei
soll versucht werden, der unterschiedlichen Themenvielfalt in zwei Bénden gerecht
zu werden.

Band 1: Theorien und Methoden

Band 1 bietet einen Uberblick iiber relevante theoretische und methodische Ansitze.
Dies sind zum einen wichtige Anpassungen und Erneuerungen bestehender Modelle
und Praktiken, zum anderen die Herausbildung neuer Ansétze, mit dem Ziel, den
, Werkzeugkasten® fiir Akademiker und Praktiker entscheidend zu bereichern und
den Betrachtungswinkel zu verbreitern. Der erste Band ist hierfiir in die drei Teile
unterteilt: (1) Theorien, (2) Methoden und (3) rechtliche Grundlagen.

Der Beitrag ,,Cyberkriminologie — Kriminologische Ansitze fiir eine digitale
Weltgesellschaft von Riidiger erdffnet die theoretische Betrachtung und fiihrt in
die Cyberkriminologie als Disziplin ein, indem u. a. die Broken Web Theorie und
das Konzept der digitalen Kriminalititstransparenz vorgestellt und erdrtert werden.
Bei beiden Ansitzen steht die Frage im Mittelpunkt, warum der digitale Raum
offenbar als teilweise strafverfolgungsfrei wahrgenommen wird und warum die
Strafverfolgungswahrscheinlichkeit bei digitalen Delikten tatsdchlich niedriger ist
als bei analogen Delikten. Acker sieht in seinem Beitrag zur ,,White Gloves Theory*
ebenfalls das Problem, dass bisherige kriminologische Ansitze, die fiir das ,,analoge
Leben entwickelt wurden®, Handlungen im digitalen Raum unzureichend beriick-
sichtigen und dieser daher eine besondere Betrachtung erfordert. Die namensgeben-
den ,,Gloves* stellen hierbei eine Metapher dar sowohl fiir die geringe Wahrschein-
lichkeit einer Strafverfolgung als auch fiir eine digitale Tatbegehung, die flir das
Umfeld weitestgehend verborgen ist. Das kriminalwissenschaftliche ,,Spuren- und
Indizienparadigma“ in Bezug auf von Cyberkriminalistiken steht anschlieBend im
gleichlautenden Beitrag von Plank und Fiedler im Mittelpunkt der Erdrterung.
Hierbei zeigen die Autoren, wie die bisherige kriminalistische Handlungslehre und
Spurenkunde auch im digitalen Zeitalter ihre Anwendung finden kénnen.

Stefanopoulou greift in ihrem Beitrag die Frage auf, inwiefern ,,das digitale Netz
als soziales System und als kriminologisch relevante Makrostruktur® betrachtet
werden kann. Hierbei verwendet sie ganz in der Tradition des beriihmten Soziologen
Niklas Luhmann einen systemtheoretischen Blickwinkel auf das digitale Netz. Eine
Erkenntnis ist dabei, dass sich Regulierungsdefizite nicht alleine auf individuelles
Verhalten beziehen kdnnen, sondern auch ein libergeordneter Blick erfolgen muss.
Digitale Kriminalitit findet dabei nicht nur im Darknet oder auf geheimen Platt-
formen statt. Kattenberg diskutiert in seinem Beitrag einerseits, dass auch ,,Soziale
Medien kriminogene Orte* darstellen und andererseits, was unter dem Begriff der
»digitalen Resilienz anhand des Phanomens ,,Cybergrooming® verstanden werden
kann. Dabei steht im Mittelpunkt der Online Disinhibition Effect — also eine
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Enthemmung in der Onlinekommunikation, ein Umstand der u. a. in Deutschland
zur Einfihrung des Netzwerkdurchsetzungsgesetz (NetzDG) beigetragen haben
diirfte. Welche Herausforderungen sich der Polizei bei der Aufgabenerfiillung in
soziale Medien stellen, ist Inhalt des Beitrages von Grassl. Dieser beschiftigt sich
dabei aus einer kommunikationswissenschaftlichen Perspektive u. a. mit den Aus-
wirkungen von ,,Hate Speech, Influencern und Medienkompetenz* fiir die Polizei-
arbeit. Grassl kommt hierbei zu der Erkenntnis, dass eine rein ,,Symptom-bekamp-
fende Anpassung der polizeilichen Social-Media-Arbeit* nicht den Anforderungen
gerecht wird.

Daschmann und Herden er6ffnen mit ihrem Beitrag zu ,,Erhebungs- und Ana-
lysemethoden der zukunftsorientierten Polizeiarbeit fiir die Zwecke der (kommuna-
len) Kriminalprdvention Teil 2 des ersten Bandes zu ,,Methoden®. Im Rahmen des
Beitrags wird aufgezeigt wie vorhandene polizeiliche Daten am Beispiel des Landes
Hessen analysiert und fiir die kommunale Kriminalprévention genutzt werden kon-
nen. Der zweite Beitrag in diesem Abschnitt von Demus et al. stellt sich der Frage,
wie digitale Hasskriminalitdt definiert und erkannt werden kann. In ihrem Beitrag
,»Hass im Netz — Aggressivitdt und Toxizitdt von Hasskommentaren und Postings,
Detektion und Analyse® beschreiben sie, wie sich Hasskriminalitdt im Netz aus-
breitet und wie entsprechende Beitrdge identifiziert werden kdnnen. Im Mittelpunkt
steht dabei die Frage, welche Schlussfolgerungen fiir Monitoring- und Einddm-
mungsmalnahmen gezogen werden konnen. Ein spannender Ansatz ist dabei der
Vorschlag des Autorenteams, dass Nutzerlnnen ,,neben Empfehlungen dhnlicher
Inhalte gezielt gegensitzliche Ansichten angezeigt werden®.

Farthofer diskutiert mit ihrem Beitrag zum ,,Einsatz von Kiinstlicher Intelligenz
in der Kriminalpravention® die Herausforderungen Kiinstlicher Intelligenz in der
praventiven Polizeiarbeit. Der Fokus liegt hierbei auf Systemen zur geografischen
Tatortvorhersage und individuellen Taterbewertung, die in Deutschland und anderen
Landern zum Einsatz kommen. Dabei werden die jeweiligen Vorteile, aber auch die
damit verbundenen Probleme néher beleuchtet. Um den moglichen Vorteilen von KI
fiir Polizeiarbeit gerecht zu werden, verlangt die Autorin die Schaffung von gesetz-
lichen Grundlagen des Einsatzes von KI als die wichtigste Voraussetzung, um vor
allem ,,diskriminierende Auswiichse wie sie in den USA in der letzten Zeit immer
wieder festgestellt werden® zu vermeiden.

Zu einem vergleichbaren Ergebnis kommt Ruppert im Rahmen seines Beitrags,
der die Frage der Auswertung von groflen Datenmengen sog. ,,Big Data“ und die
Nutzung von ,,Algorithmen im Rahmen der Kriminalitdtsbegegnung®™ sowie deren
kriminologischen Hintergriinde erortert. Ruppert sieht die Moglichkeit, aus den
gewonnenen Informationen durch Ableitungen auch Erkenntnisse und Schlussfol-
gerungen fiir die kriminologische Betrachtung zu gewinnen.

,»Eine methodische und operative Bewertung™ von sog. Predictive Policing An-
sdtzen bei der belgischen Polizei wird durch die Autoren Hardyns und Klima in
ihrem Beitrag vorgenommen. Die Autoren haben dabei seit 2015 den Einsatz von
entsprechenden Vorhersagemodellen bei unterschiedlichen ,belgischen Polizei-
zonen“ getestet. Dabei kommen sie zu dem Ergebnis, dass es einerseits weitere
Forschungen braucht, um eine fundierte Aussage zu treffen, und schlagen anderer-
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seits vor, dass man Erfahrungen auch aus anderen Fachdisziplinen — wie beispiels-
weise der Geografie — heranziehen sollte.

Tatséchlich steht in dem anschlieBenden Beitrag von Povalej und Volkman im
Mittelpunkt, welchen Einfluss datenbasierte Geoinformationssysteme (GIS) und das
Building Information Modeling (BIM) auf die Polizeiarbeit haben konnen. Eine
Entwicklung, die frither eher aus Science-Fiction-Filmen bekannt war, wenn Tat-
oder Einsatzorte fiir die Polizei in verschiedenen Dimensionen am Computer oder
gar einer Virtual oder Augmented Reality-Brille angezeigt und mit geografischen
Informationen kombiniert wurden. Die Autoren beschreiben dabei verschiedene
Anwendungsfille von der Darstellung virtueller Objekte an Tatorten zu téterorien-
tierten Mobilitdtsanalysen und Bereichen der Verkehrsunfallaufnahmen. Dabei kom-
men sie zu der Schlussfolgerung, dass sowohl GIS als auch BIM-Modelle sich als
ein dauerhafter Bestandteil einer digitalen Polizeiarbeit etablieren werden.

Die Kriminologie kennt fiir den analogen Raum unterschiedliche Methoden, um
sozial abweichende Verhaltensweisen zu erforschen. Neben klassischen Vorgehens-
weisen wie Umfragen, Erhebungen oder der Auswertung von Kriminalstatistiken
versprechen vor allem qualitative Erhebungsmethoden wie Interviews, (teilnehmen-
de) Beobachtungen und ethnografische Ansétze spannende Erkenntnisgewinne.
Diese besitzen allerdings im Rahmen kriminologischer Forschung auch Nachteile.
Zum einen sind diese Methoden meist zeit- und ressourcenaufwendig, zum anderen
kann ein Risiko fiir die WissenschaftlerInnen bestehen, wenn diese z. B. im Rahmen
der teilnehmenden Beobachtung mit Kriminalitit bzw. TéterInnen konfrontiert wer-
den.

Gerstner und van Sintemaartensdijk legen vor diesem Hintergrund einen metho-
dischen Ansatz vor, der die ,,Erforschung von Kriminalitdt mit Experimenten in der
virtuellen Realitdt™ ermdglicht; ein verbliiffend nahe liegender Ansatz, wenn man
die gesellschaftliche Diskussion um Metaversen betrachtet. Die Autoren zeigen
dabei auf, wie Virtual Reality die Moglichkeit bietet, Versuchsteilnehmerlnnen
direkt bei Handlungen und ihren Reaktionen in realitdtsnahen Situationen zu be-
obachten. Gerade der Aspekt der Immersion — also des Gefiihls in der jeweiligen
virtuellen Welt zu versinken — wird hier eine besondere Bedeutung beigemessen. Als
[Nlustration beschreiben die Autoren ein Experiment bei dem verurteilte Einbrecher
aus den Niederlanden und eine Vergleichsgruppe von Studierenden sich durch die
VR-Simulation einer Wohngegend bewegen und dabei u. a. auskundschaften, ob die
Umgebung fiir einen Einbruch in Frage kdme. Damit konnen die Autoren sehr
detailliert das Potenzial Virtueller Reality und Metaversen fiir die kriminologische
Betrachtung aufzeigen.

Metaverse stehen auch im Mittelpunkt des Beitrags von Pfeiffer et al. zu ,,Block-
chains, Kryptowdhrungen, Utility-Token, NFTs und das Metaverse®. Der Beitrag
soll dabei die Begrifflichkeiten fiir den Bereich der Cyberkriminologie einfiihren und
beschreiben. Der Schwerpunkt wird hierbei auf die Potenziale wie auch Risiken —
vor allem im Bereich der Vermdgensdelikte — von Blockchain-basierter Technologie
und sog. Non-Fungible Tokens (NFT) gelegt. Hierbei spielen nicht nur Metaversen
2.0 eine Rolle; das Autorenteam setzt sich auch mit dem Einfluss auf den Bereich
Social Media auseinander. Dabei kommen sie zu der Schlussfolgerung, dass gerade
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Blockchain-Systeme das Potenzial beinhalten, ,,Cybersecurity-Risiken zu minimie-
ren, wihrend sie gleichzeitig durch die groen dahinterstehenden Vermogenswerte
an Attraktivitit fiir kriminelle Aktivitdten gewinnen.

Metaversen unterscheiden sich von Onlinegames vor allem dadurch, dass bei
Letzteren ein spielerischer Kontext iiberwiegt. Konnen spielerische Ansétze (sog.
Gamification) und das Wissen der ,,Masse* (sog. Crowdsourcing) auch sinnvoll in
der Verbrechensbekdmpfung eingesetzt werden? Diesem spannenden Ansatz geht
Fenner in ihrem Beitrag nach. Dabei beschreibt die Autorin die Idee, dass Nutze-
rlnnen von digitalen Raumen die Arbeit des Rechtsstaats sinnvoll unterstiitzen
konnen. Der Schwerpunkt des Beitrags liegt in der Verkniipfung beider Ansétze
und deren Einsatzmoglichkeiten zur Verbrechensbekdmpfung. Die Autorin sieht in
beiden Verfahren zukunftstragende Methoden.

Der dritte Teil des ersten Bands umfasst primér rechtliche Fragestellungen im
Kontext der Cyberkriminologie, was sowohl Strafrecht, Polizeirecht als auch artver-
wandte Rechtsgebiete umfasst. Haider betrachtet hierbei die neuen Anforderungen
an eine ,,Strafverteidigung im digitalen Zeitalter”, daneben aus der Betrachtung des
deutschen Strafrechts Strafbarkeitsfallen und illustrativ das Phanomen des Drogen-
handels in Sozialen Medien. Dabei zeigt sie klar auf, dass der digitale Raum nicht
nur Herausforderungen fiir die Seite der Strafverfolgung aufweist, sondern auch fiir
die Einhaltung der ,,Grundrechte und Verfahrensrechte (von) Cyber-Tatern®.

Die Perspektive der Sicherheitsbehdrden und der Strafverfolgung nimmt Kunze
hingegen mit seinem Beitrag zur ,,Bearbeitung von Cyberangriffen unter Bertick-
sichtigung der polizeilichen Vorschriftenlage und fachliche, technische und recht-
liche Determinanten erfolgreicher Cyberoperationen gegen angreifende Infrastruk-
turen und Téatergruppierungen (Hack Back)“ ein. Der Autor untersucht die unter-
schiedlichen rechtlichen Landespolizeiinstrumente in NRW, die Reaktionen auf sog.
»Ransomware“-Angriffe regulieren. Er kommt dabei zu dem Ergebnis, dass das
immer wieder in der Politik geforderte Instrument des ,,Hack Back™ gegenwartig
nicht nur faktisch kaum umsetzbar ist, sondern es zudem sowohl an ,,nationalen als
auch volkerrechtlichen Grundlagen fehlen wiirde. Gerade die Frage der Anwend-
barkeit gefahrenabwehrrechtlicher Regelungen im digitalen Raum ist dabei in der
Wissenschaft, aber auch der Kriminalpolitik ein gering bis kaum diskutiertes An-
wendungsfeld (Krischok, 2018). Dabei ist der primidre Gedanke einer polizeilichen
Gefahrenabwehr, Menschen vor Straftaten und anderen Formen von Gefahren zu
beschiitzen, bevor diese negativen Konsequenzen haben koénnen, und Gefahren
bestmdoglich zu verhiiten. In der gesellschaftlichen und kriminalpolitischen Betrach-
tung iiberwiegt jedoch offenbar die Strafverfolgung, die aber spétestens in einem
globalen digitalen Raum an ihre nationalen Grenzen sowohl rechtlicher als auch
faktischer Natur stoflt. Entsprechend werden auch neue Formen der Normenkon-
trolle im digitalen Raum ausprobiert.

Eine durchaus in der gesellschaftlichen Kritik stehende Form war bzw. ist das
NetzDG. In ,,Hasskriminalitit und Strafverfolgung im Kontext der Novellierung des
NetzDG* greift Bone-Winkel dieses Thema in seinem Beitrag auf. Neben einer
Analyse der bisherigen Entwicklung von Hasspostings und einer Einschétzung der
Wirksamkeit bisheriger kriminalpolitischer Bekdmpfungsmechanismen inklusive
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dem NetzDG, steht vor allem die geplante Anzeigepflicht von schweren Straftaten
im Rahmen der Novellierung des NetzDG an das Bundeskriminalamt im Fokus der
Betrachtung. Im Rahmen dieser automatisierten Form der Straftateniibermittlung
(die man vergleichbar aus automatisierten Meldungen iiber Meldestellen der Betrei-
ber sozialer Medien im Zusammenhang mit sog. ,.kinderpornographischen Inhalten*
kennt, dem sog. NCMEC' Verfahren) wurde vom Bundeskriminalamt mit etwa
250.000 Meldungen und daraus abgeleitet etwa 150.000 Ermittlungsverfahren jéhr-
lich gerechnet (Flade, 2022). Hierzu sollte angemerkt werden, dass sich die Betrei-
ber sozialer Medien juristisch durchaus erfolgreich gegen die automatische Mel-
depflicht gewehrt haben, sodass entsprechende Straftaten nicht an das BKA gemel-
det wurden und nun davon ausgegangen wird, dass der Digital Service Act (DSA) an
Stelle des NetzDG treten konnte (Flade, 2022). Bone-Winkel diskutiert dabei in
seinem Beitrag die Auswirkungen von digitaler Hasskriminalitdt im Allgemeinen
und der Novellierung im Besonderen. Er zeigt dabei auch auf, dass gegenwirtig die
Strafverfolgung im digitalen Raum bei diesem Thema an ihre Grenzen st6ft und
hierdurch ein Klima der ,Enthemmung‘ entstehen kann. Entsprechend brauche es fiir
eine ,effektive Bekdmpfung von Hass- bzw. Vorurteilskriminalitdt [...] folglich
mehr als politische Absichten®.

Welche Herausforderungen dann doch erlangte digitale Beweismittel — die im
Rahmen von entsprechenden Straftaten anfallen kdnnen — fiir das deutsche Straf-
verfahren darstellen, beschreibt Ziihlke in seinem Beitrag ,,Verdéchtige, Verschliis-
selungen und kiinstliche Intelligenz: Rechtsstaat 2.0, Ein besonderer Schwerpunkt
bildet hierbei die Diskussion der strafprozessualen Verwertung von Informationen,
die im Rahmen u. a. der ,,EncroChat“-Daten gewonnen bzw. von franzdsischen
Behorden iibermittelt wurden. Der Autor kommt hierbei zu der Einschitzung, dass
die ,,Datenbestinde aus den EncroChat-Verfahren [...] in ihrer undifferenzierten
Gesamtheit einem Verwendungsverbot* unterliegen wiirden. Dabei sieht der Autor
fir die Cyberkriminologie die nachvollziehbare Notwendigkeit, sich nicht nur mit
klassischen Formen digitaler Kriminalitdt auseinanderzusetzen, sondern auch die
»digitale Infrastruktur bei reguldrer Kriminalitit mit in die Betrachtung aufzuneh-
men. Er sieht die Cyberkriminologie hierbei auch in der Pflicht, die gesellschaftliche
Debatte iiber ,,M0glichkeiten und Grenzen der Strafverfolgung von Cybercrime im
weiteren Sinne® voranzubringen.

Zu einer dhnlichen Erkenntnis mit einem anderen Untersuchungsfeld kommen
Hoheisel-Gruler und Sowa, die das Spannungsverhéltnis zwischen dem ,,Schutz der
Privatsphire versus polizeiliche Informationserhebungen Datenschutz und Strafver-
folgung®, anhand der Nutzung von Corona-Kontaktlisten durch Sicherheitsbehorden

"Das ,,National Center for Missing & Exploited Children® (NCMEC) betreibt die ,,CyberTipline
iiber die in den USA Meldungen von sog. ,.kinderpornographischen Inhalten* erfolgen. Dies betrifft
auch die teilweise automatisierten Meldeverfahren von sozialen Medien. Im Jahr 2021 gab es nach
Selbstauskunft von NCMEC 29.157.083 Meldungen in diesem Verfahren (National Center for
Missing & Exploited Children, 2023). In der Folge werden diese Meldungen durch die Sicherheits-
behorden bei Hinweisen auf die Herkunft auch in andere Staaten weitergeleitet, was auch in
Deutschland zu einem spiirbaren Anstieg der Fallzahlen gefiihrt hat (Bongen & MofBbrucker, 2023).
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diskutieren. Das Autorenteam zeigt auf, dass mit wachsendem Datenaufkommen
durch die Digitalisierung — vermutlich nachvollziehbarerweise — das Interesse der
Sicherheitsbehdrden an diesen Daten als Informationsquellen zur Strafverfolgung,
aber auch der Gefahrenabwehr, aufkommt. Dabei sehen sie die Notwendigkeit, dass
»die Sicherheit und damit die Schutzpflicht von den Grundrechten und deren
Gewihrleistungen her gedacht werden muss und nicht die staatlichen Befugnisse
repressiver Moglichkeiten bis an die Grenze des verfassungsrechtlich Zumutbaren
ausgenutzt werden®.

Gerade die Legislative hat in den letzten Jahren eine Vielzahl an neuen Straf-
rechtsvorschriften erlassen, um damit neue digitale Entwicklungen abzudecken.
Diese reichen von der Strafbarkeit des ,,Gefdhrdenden Verbreiten personenbezoge-
ner Daten® gem. § 126a StGB, was das als ,,Doxing* bekannte Phdnomen erfasst,
iiber die Strafbarkeit des ,,Betreiben krimineller Handelsplattformen im Internet®
gem. § 127 StGB bis zur strafrechtlichen Erfassung der Phdnomene ,,Upskirting®
und ,,Downblousing® nach § 184k StGB, auch wenn Aufnahmen im digitalen Raum
verbreitet werden.

Tschorr betrachtet vor dem Hintergrund der Digitalisierung die ,,Strafbarkeit und
Rechtstaatlichkeit in Zeiten der Cyberkriminologie*. Dabei erfasst Tschorr nicht nur
die strafrechtliche Sichtweise, sondern diskutiert ebenfalls die verfassungsrecht-
lichen Herausforderungen in diesem Bereich. Dafiir hat sie sich einige Rechtskon-
stellationen herausgesucht, an denen sie diese Herausforderungen diskutiert, etwa
den Betrieb von illegalen Handelsplattformen im Darknet und die spannende Frage
der Strafbarkeit von sog. ,kinderpornographischen Inhalten” in einer Blockchain.
Dabei kommt sie zu der generellen Schlussfolgerung, dass vor allem ,,legislative
Schnellschiisse” den ,.eigentlichen Zielen* entgegenstehen, was als ein Appell an
eine durchdachte und evidenzbasierte Kriminalpolitik gewertet werden kann.

ODb in einem globalen digitalen Raum ohne physisch wahrnehmbare Grenzen,
also in einer digital vernetzten Welt, eine ,,Rechtssetzung und Rechtsdurchsetzung*
iiberhaupt gelingen kann, wird durch Hoheisel-Gruler in seinem Beitrag zu ,,Das
globale Dorf im Internet* kritisch betrachtet. Der Autor vergleicht dabei den digita-
len Raum mit den Strukturen eines Dorfes, wo nach ,,Aktion und Reaktion im
Endgerét der handelnden Person scheinbar rdumlich zu verschmelzen scheinen®,
sodass Menschen das Gefiihl haben, sich zwar im selben digitalen Dorf zu befinden,
jedoch die Nutzerlnnen sich hédufig in génzlich unterschiedlichen Rechtskreisen
aufhalten. Im Ergebnis kommt es also darauf an zu erkennen, dass es unterschied-
liche Kriminalititsbetrachtungen in den ,jeweiligen konkreten Lebensrdaumen im
digitalen Raum* — bildlich gesprochen den Dorfern — geben konnte. Daneben bedarf
es aber im internationalen Kontext auch einer Verstindigung auf gemeinsame recht-
liche Strafnomen, d. h. eine Form von ,,Global Governance*.

Wihrend die Beitrdge in Band 1 theoretische, methodische und rechtliche An-
sétze der Cyberkriminologie diskutieren, nehmen sie zur gleichen Zeit unvermeidbar
Bezug auf eine Vielzahl digitaler Phanomenlagen und deliktische Erscheinungs-
formen. Cyberkriminologische Phédnomene als solche werden in Band 2 weiter
beleuchtet and diskutiert, gefolgt von den organisationalen Rahmenbedingungen,
die einen kompetent Umgang ermdglichen.
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Band 2: ,Phanomene und Auswirkungen”

Band 2 hat zum Ziel, das weite Spektrum an cyberkriminologisch relevanten
Phénomenen greifbar zu machen. Auch dieser Band ist in drei Teile unterteilt. Der
erste Teil sammelt Beitrdge, die (cyber-)kriminologische Phidnomene betrachten.
Teil 2 beschéftigt sich mit Fragestellungen der Cyberviktimologie, wihrend der
abschliefende Teil einen cyberkriminologischen Blick auf Organisationsperspekti-
ven und -bedarfe nimmt.

Heil beschiftigt sich im ersten Beitrag dieses Bandes mit ,,Rechts-alternative
Onlinestrategien und ihr[em] Gefahrenpotenzial fiir demokratische Gesellschaften®
und beschreibt, mit welchen Strategien rechts-alternative AkteurInnen digitale Kom-
munikationsmoglichkeiten einsetzen, um den Meinungsbildungsprozess zu beein-
flussen. Dabei kommt sie zu dem Schluss, dass rechts-alternative AkteurInnen vor
allem die teilweise ,,unausgereifte Gesetzeslage im Internet” ausnutzen und die
bisher ,,getroffenen SchutzmaBnahmen ldngst nicht ausreichend effektiv seien.

Wie notwendig eine Anpassung der digitalen Polizeiarbeit offenbar wire, zeigt
auch der Beitrag von Braasch et al., in dem die Frage der ,,Gewaltakzeptanz als
Folge von Neutralisierungstechniken und Medienkonsum® am Beispiel der sog.
»Querdenkerbewegung und deren Mediennutzung diskutiert wird. Das Autoren-
team kommt hierbei u. a. zu dem Ergebnis, dass neben der strafrechtlichen Kom-
ponente vor allem ,,der Férderung von MaBinahmen der politischen Bildung und zur
Medienkompetenz oder der Schaffung von Beratungsstellen fiir Opfer von Hass-
kriminalitdt und digitaler Gewalt™ seitens der Politik mehr Beachtung geschenkt
werden muss.

Die Gefahr, dass der digitale Raum und dessen Kommunikationsmdglichkeiten
genutzt werden, um terroristische Gewalthandlungen durch Manipulationsstrategien
zu initiieren, wird durch Parrino et al. in ihrem Beitrag ,,Wie Cyberterrorismus
funktioniert und warum wir besonders wehrlos sind: Fear Engineering als primére
Taktik cyberterroristischer Akteure® thematisiert. Der Schwerpunkt des Beitrags
liegt auf der Ubertragung des Konzepts des ,,Fear Engineering* in den digitalen
Raum bzw. der Beriicksichtigung seiner Besonderheiten. Die Autorlnnen grenzen
den Prozess so ab, ,,dass sich eine cyberterroristische Taktik nur ableiten l4sst, wenn
Desinformationen mit dem Ziel eingesetzt werden, Angst und Schrecken zu erzeu-
gen (Fear Engineering), um reale Gewaltausbriiche innerhalb der Gesellschaft zu
provozieren oder zumindest in Kauf zu nehmen, mit der vorrangigen Absicht, die
etablierte Ordnung des Systems zu zersetzen und oder zu zerstoren®. Der digitale
Raum zeichnet sich hierbei vor allem durch die ,digitale Vernetzung, Verbreitung
und Unmittelbarkeit der erlebten Wirklichkeit* aus, wihrend das Erleben ,,gleich-
zeitig von empirischer Realitédt” abgekoppelt wird. Entsprechend sehen die Auto-
rlnnen auf der Mikroebene ihrer Analyse die Vermittlung von Medienkompetenz,
die Aufklarung iiber grundlegende Wirkmechanismen und die Schaffung von Awa-
reness als wichtige Gegenstrategien an.

Genauso aktuell ist der Prozess der Entwicklung extremistischer Taterlnnen im
digitalen Raum. Hartleb beschreibt in seinem Beitrag den ,,neuen Tétertypus des
rechtsgesinnten ,Lone Wolf* und die Unterschitzung der virtuellen Dimension®. Der



Einfihrung zum Handbuch Cyberkriminologie - Band Tund 2 ... XV

Schwerpunkt seiner Ausfiihrungen liegt auf dem namensgebenden Konzept von
rechtsgesinnten ,,Lone Wolfs*, die sich aber als Teil eines ,,groBeren ideologischen
Rudels“ sehen. Dabei weist er darauthin, dass viel dafiir spricht, dass ,,Online-
Radikalisierung, also ein Radikalisierungsprozess, der vornehmlich in der virtuellen
Welt stattfindet, viel effektiver ist als bisher angenommen®. Er zeigt weiterhin, dass
bei mutmaBlichen Einzeltiterlnnen verstirkt auch auf das im digitalen Raum ge-
prégte ideologische Bild geachtet werden muss. Hier gibe es gerade bei der Analyse
von entsprechenden virtuellen Gemeinschaften bei den Ermittlungsbehdérden Nach-
holbedarf. Dies zeige sich insbesondere an einer geringen Auseinandersetzung der
Ermittlungsbehdrden mit der Gamingcommunity — beispielhaft auf Steam (zur
Thematik Polizei und Gaming vgl. auch Riidiger, 2020b). Letztlich kommt er zu
dem Schluss, dass ,,neue virtuell vernetzte Tatertypen entstanden [sind], die in der
Gesellschaft wie in der Offentlichkeit lediglich sporadisch als Gefahr wahrgenom-
men werden, bis es zur Tat kommt.*

Im gleichen Themengebiet beleuchten Staller et al. ,,Stochastische Gewalt und
Stochastischen Terrorismus als Phidnomene einer digitalisierten Welt“. Im Mittel-
punkt steht die Erkenntnis, dass Kommunikation die Wahrscheinlichkeit von Gewalt
und Terrorismus fordern kann, auch wenn einzelne Gewalttaten oder Akte von
Terrorismus unvorherhagbar bleiben, und dass digitale Rdumen fiir solche Kom-
munikation in besonderem Mafle geeignet sind. Neben einer klaren Definition der
Begriffe geben die Autoren Einsicht zu Wirkweisen und Prozessen sowie eine
kritische Reflexion polizeilicher Kommunikation als moglicher Teil der Problema-
tik. Der Beitrag schliet mit Losungsvorschlagen mit Fokus auf Bildung, Counter-
narrativen und der Anpassung kommunikativer Haltungen.

Einen interdisziplindren Ansatz zur Betrachtung digitaler Hasskriminalitét bieten
Biron et al. in ihrem Beitrag zu ,,Hass-Postings als Form der Cyber-Kriminalitét —
eine interdisziplindre Verortung®. Dabei ist der Bogen, den das Autorenteam auf-
spannt, breit gefiachert. Neben einer eher kriminologischen Einordnung wird ein
Kategorisierungsvorschlag vorgelegt, der unterschiedliche TéterInnenrollen bei der
Begehung skizziert. Als eine Schlussfolgerung sieht das Autorenteam — neben
Aspekte wie ein angepasster Rechtsrahmen und einer verstirkten Praventionsarbeit
— interessanterweise auch die Notwendigkeit, gegen sog ,,Hate-Bots* vorzugehen.
Dies ist eine Forderung, die aufgrund der bereits dargelegten aktuellen Entwick-
lungen im Bereich der kiinstlichen Sprachintelligenzen, zu denen die skizzierten
Medienberichte iiber Beleidigungen und Drohungen existieren (z. B. Herz, 2023),
sicherlich nochmal an Aktualitit gewinnt.

Der Beitrag ,,Digitale Gewalt gegen Frauen® zeigt Hasskriminalitit und digitale
Gewalt, die sich gegen spezifische Gruppen richtet, in diesem Fall gegen Frauen.
Meier und Ballon demonstrieren, dass dies ein grundlegendes und ungeldstes Pro-
blem im digitalen Raum ist. Neben einer ausfiihrlichen und differenzierten Begriffs-
auseinandersetzung stehen vor allem die Erscheinungsformen und der Umfang mit
dem Phidnomen im Mittelpunkt. Dabei skizzieren die AutorIlnnen die Situationen,
dass ,,weit zuriickreichende Bemiithungen um die Herstellung von Geschlechterge-
rechtigkeit keineswegs schon erfolgreich waren“, denn Frauen miissen noch stets
verstirkt mit Formen digitaler Gewalt rechnen. Dementsprechend wiirden sich viele
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Frauen weniger im digitalen Raum zeigen und duflern, was wiederum zu deren
Unterreprasentation fiihrt.

Kudrass und Vilmar greifen in ihrem Beitrag ,,zur Dramaturgie der Mysogynie im
Internet™ ebenfalls ausgeprigte digitale Hasskriminalitit gegen Frau im digitalen
Raum auf. Hierbei gehen die Autorlnnen auf die unterschiedlichen Erscheinungs-
formen von Mysogenie ein — beispielsweise im Rahmen der sog. ,,Incels* oder als
Cyberharrassment — und zeigen die unterschiedlichen Viktimisierungsstufen auf.
Die Autorlnnen argumentieren, dass die bisherigen Handlungsmafnahmen zur Ein-
ddmmung von digitaler Hasskriminalitét durch Verlagerung der Verantwortung an
die Betreiber groBer sozialer Medien nicht ausreichend sind, um dieser Form von
Mysogenie und digitaler Hasskriminalitdt zu begegnen. Dabei erachten sie die
Vermittlung dieser Themen als einen wichtigen Praventionsansatz, um ,,Empathie-
und Reflexionsvermdgen® an Schulen im Rahmen einer Medienkompetenzvermitt-
lung zu erreichen.

Mit einem artverwandten Phénomen setzen sich Orth und Horten sich in ihrem
Beitrag ,,Cyberstalking®™ — also der digitalen Nachstellung oder Beldstigung — aus-
einander. Bereits die erweitere Uberschrift ,,neue Erscheinungsformen eines alten
Phénomens* zeigt auf, dass die Autorinnen Cyberstalking nicht unbedingt als ein
géanzlich neues, digitales Phdnomen betrachten, sondern als eine neue Erscheinungs-
form der bereits bekannten Nachstellung einstufen. Als Besonderheiten arbeiten sie
heraus, dass es CyberstalkerInnen im digitalen Raum sehr einfach fillt, Opfer zu
schaden, und sich TéaterInnen gleichzeitig durch die gemutmaliten Formen von
Anonymitdt sicher fithlen kdnnen. Dabei wird auch herausgearbeitet, dass mehr-
heitlich Frauen von Formen des Cyberstalking betroffen sind.

Eine weitere Auspragung von Delikten, die sich auf spezifische Gruppen richten,
sind Straftaten gegen Kinder und Jugendliche. Kinder sind auch im digitalen Raum
oft ungefiltert allen digitalen Risiken, von Hasskriminalitdt bis zu Sexualdelikten,
ausgesetzt, mit denen auch Erwachsene konfrontiert werden. Sexualdelikte wie
beispielsweise Cybergrooming — also dem ,onlinebasierten Einwirken auf ein
Kind mit dem Ziel der Einleitung oder Intensivierung eines sexuellen Kindesmiss-
brauchs“ — werden durch Minderjdhrige stellenweise als eine Art Normalitit des
digitalen Raums wahrgenommen (Riidiger, 2020a). Dies liegt sicherlich auch daran,
dass es der digitale Raum gerade Sexualtiterlnnen besonders leicht macht, Delikte
zu begehen.

Steffes-enn und Thm beschreiben in ihrem Beitrag zu ,,Pidosexuellen Uberzeu-
gungstitern im Netz", wie der digitale Raum es padokriminellen TéterInnen ermog-
licht, sich weltweit zu vernetzen. Dabei bewegen sich die TéterInnen teilweise auf
entsprechend abgekapselten digitalen Plattformen, auf denen diese weitestgehend
unter sich sind. Dadurch wiirden die ,,devianten Fantasien ungebremst kommuniziert
und wechselseitig bestéarkt”. Die Autorinnen kommen zu der Schlussfolgerung, dass
auch in den néchsten Jahren mit einem weiteren Anstieg dieses Phdnomens zu
rechnen ist. Der Cyberkriminologie kdime hierbei die Funktion zu, durch eine weitere
Differenzierung der Phinomenlage bessere Moglichkeiten der Riickfallpravention
und Ermittlungsarbeit zu entwickeln.
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Manipulationen, Initiierungen und Groomingmechanismen im digitalen Raum
finden dabei nicht nur bei SexualtéterInnen und im Bereich Terrorismus statt. Dass
auch Gruppen der organisierten Kriminalitdt Formen der Selbstdarstellungen in den
Sozialen Medien nutzen und einer Form des digitalen Narzissmus frohnen, um ihren
»Lifestyle® zu prisentieren, ,,Rivalen herauszufordern oder damit Nachwuchswer-
bung zu betreiben, zeigen Peteranderl und Jaroschewski in ihrem Beitrag zur
,»Organisierten Kriminalitit auf TikTok“. Hierzu haben die beiden Autorinnen Pro-
file auf TikTok von unterschiedlichen kriminellen Organisationen aus dem ame-
rikanischen (u. a. Honduras, Mexiko, Brasilien und die USA) sowie europdischen
Raum (u. a. GrofBbritannien und Italien) untersucht. Dabei kommen sie zu dem
Schluss, dass TikTok weniger ,,als strategischer PR-Kanal krimineller Gruppierun-
gen genutzt™ wird, ,,sondern vor allem als Plattform, auf der Mitglieder krimineller
Organisationen privat posten‘. Diese Darstellungen kdnnen aber zur ,,Glorifizierung
krimineller Organisationen® beitragen, wenn bspw. teure Luxusgegenstinde gepos-
tet werden. Dabei sehen die Autorinnen den Trend, dass TikTok ebenso wie Ermitt-
lungsbehorden vermehrt gegen diese Entwicklung vorgehen, die kriminellen Grup-
pierungen jedoch Wege finden Filtermechanismen zu umgehen.

Langst haben sich auch Formen organisierter Kriminalitdt entwickelt, die sich
weitestgehend auf digitale Kriminalititsformen spezialisiert haben. Eine, auch bei
der medialen Berichterstattung besonders im Fokus liegende Aktivitét, sind Angriffe
durch sog. ,,Ransomware®, also Erpressungssoftware. Atug greift das Thema von
,Ransomware als Business Case in der organisierten Kriminalitiat auf und stellt
hierbei vor allem die Angreifergruppen in den Mittelpunkt seiner Analyse. Neben
der Darstellung des Modi Operandi zur ,,Verschliisselung kritischer Unternehmens-
daten™ zeigt der Autor, dass es einigen Gruppen durchaus um einen ,,Ruf der
Professionalitédt oder sogar des ,,Humanismus“ gehen wiirde und beispielsweise
»Regeln gegen Angriffe auf Krankenhduser und gemeinniitzige Organisationen‘
aufgestellt hatten, auch vor dem Hintergrund der Corona-Pandemie. Dennoch gab
es Angriffe auf Krankenhduser, weil dies einen ,,hochprofessionalisierten und sehr
lukrativen Schattenmarkt* darstellt. Dass auch Sicherheitsbehorden Grenzen gesetzt
sind, wird dadurch deutlich, dass selbst Polizeibehorden — z. B. in Gro3britannien —
Ransomware-Angriffen ausgesetzt sind. Entsprechend sieht der Autor vor allem die
Firmen, Institutionen und Behorden in der Pflicht, sich durch Schutzmafinahmen zu
wappnen, denn mit einer Entspannung der Situation sei nicht zu rechnen.

Gerade in den ersten Wochen des russischen Angriffskrieges gegen die Ukraine
im Jahr 2022 haben in Deutschland sicherlich viele — vor allem auch jiingere —
Menschen Schreckensnachrichten und Videos von Kriegssituationen in den Sozialen
Medien konsumiert. Ein Problem ist, dass die Algorithmen dazu tendieren, kon-
tinuierlich dhnliche Inhalte zu zeigen; ein Phidnomen, dass schnell zu dem sog.
,Doomscrolling™ fithren kann, das man also nur noch ,,Schreckensnachrichten*
konsumiert. Dass Soziale Medien auch fiir die Kriegsfiihrung eine immer starkere
Rolle spielen, wird von Bergmann und Petrossian ihrem Beitrag ,,Psychologische
und digitale Kriegsfithrung durch die informelle Verbreitung von Kriegsverbrechen*
gezeigt. Dabei stiitzen sich die Autoren auf ,,empirische Befunde des dritten Krieges
um Berg-Karabach im Herbst 2020 und zeigen, dass Kriege und bewaffnete Kon-
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flikte immer stirker auch im digitalen Raum — vor allem in Form des sog. Informa-
tionkrieges — stattfinden. Dabei nehmen ,,informelle Publikationswege in sozialen
Medien eine immer wichtigere Position in diesem digitalen Phdnomen® ein. Die
Autoren entwickeln eine Ubersicht zu Ausprigungen psychologischer Kriegsfiih-
rung und deren sozialpsychologischen Auswirkungen und pliddieren fiir die Not-
wendigkeit, dass ,,in Zukunft effizientere Malnahmen der Plattformbetreiber zum
Schutz der User ergriffen” werden miissen. Dies ist eine Forderung, die vor dem
Hintergrund der vielen minderjdhrigen Nutzerlnnen, die dadurch Formen der Vikti-
misierung erleiden konnen, sicher eine besondere Bedeutung hat.

Neue Delikte und Phidnomene entstechen, wo eine Verschmelzung zwischen
Technik, Biologie und dem Menschen denkbar wird. Waren technische Implantate
zur Verschmelzung von Mensch und Technik frither eher SciFi-Genres wie dem
,»Cyberpunk vorbehalten, ist diese Entwicklung heute greifbar. So verkiindete die
Elon Musk Firma Neuralink in 2022, einen Computerchip fiir das Gehirn als digitale
Schnittstelle entwickeln zu wollen. Auch wenn Experimente am Menschen bisher
durch die zustindigen amerikanischen Behorden verwehrt wurden, wirft dieses Feld
doch grof3e Fragen fiir die Cyberkriminologie auf (Levy & Tylor, 2023). Denn was
passiert z. B. wenn ein solcher Chip digital angegriffen wird? Butz und Hoffler
greifen mit ihrem Beitrag ,,Cyberbiokriminalitit und Cyberbiosicherheit — Krimino-
logische Uberlegungen im Angesicht von biotechnologischen Entwicklungen* die-
ses neuartige Forschungsfeld auf. Dabei stellen sie zunéchst Begriffsentwicklungen
und Hintergriinde vor, um dann Uberlegungen zu Ursachen und praktische Priven-
tionsansétze zu entwickeln. Die moglichen Kriminalitdtsformen, die sich aus aktu-
ellen Entwicklungen der Biotechnologie ergeben, sind dabei duferst vielfaltig.
Angefangen mit Bio-Diskriminierung durch Ausnutzung unrechtméfig erworbener
DNA-Daten iiber die Manipulation von DNA-Sequenzen, die die Produktion schad-
licher Organismen oder das Hacken von Software erlaubt (Bio-Malware) bis hin zu
,biotechnologisch fundierter Betdubungs- und Arzneimittelkriminalitdt™ und Bio/
Neuro-Hacking ist vieles denkbar und moglich und weitere Moglichkeiten werden in
dem Kapitel systematisch beschrieben. Die Autorlnnen diskutieren weiterhin die
Ubertragbarkeit theoretischer Ansitze als Erklidrungsansaetze fiir Kriminalitit und
Téter in diesem neuen Bereich. Angesichts der kriminogenen Relevanz von Bio-
technologien halten es die AutorInnen fiir entscheidend, dass die Kriminologie sich
verstirkt an ,,den gesellschaftlichen Bewiltigungs- und Aushandlungsprozessen®
solcher Innovationen beteiligt sowie Erkldrungs- und Priventionskonzepte ent-
wickelt, die sowohl technische als auch soziale Aspekte einbeziehen.

Die Frage, welche Auswirkungen die Konfrontation mit digitalen Delikten auf
die NutzerInnen oder auch Institutionen haben konnen, steht im Mittelpunkt der
Beitrdge des zweiten Teils von Band 2. Weber und Wiihrl kommen in ihrem Beitrag
»Opfererfahrungen im Internet — Ergebnisse des Deutschen Viktimisierungssurvey
(DVS)“ zu der Schlussfolgerung, dass die Anzeigequoten bei Cyberdelikten eher
niedrig sind. Dabei zeigen die Autorinnen auf, dass ,,die Anzeigebereitschaft mit der
wahrgenommenen Schwere des Opfererlebnisses zusammenhingt, aber nicht mit
dem berichteten Vertrauen in die Polizei“. Sie geben zudem zu bedenken, dass ,,bei
Cyber-Delikten auch das doppelte Dunkelfeld eine Rolle spielt, welches durch
Dunkelfeldbefragungen nicht aufgehellt werden kann, da sich die Betroffenen zum
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Teil selbst nicht dariiber im Klaren sind, dass sie Opfer einer Straftat wurden®. Sie
kommen weiterhin zu der Erkenntnis, dass ,,im Internet nahezu jeder gleichermallen
dem Risiko ausgesetzt ist, Opfer einer Cyber-Straftat zu werden®, also die Frage, ob
man eine Viktimisierung im digitalen Raum erlebt ,,nicht an das soziodemografische
Profil einer Person gebunden® zu sein scheint.

Miiller et al. setzen den Schwerpunk in ihrem Beitrag ,,Viktimisierungen durch
Cybercrime: Psychische Folgen und Reaktionen* auf individuelle Auswirkungen.
Kernstiick des Beitrags ist die Priasentation von Ergebnissen eines Forschungspro-
jekt des Kriminologischen Forschungsinstituts Niedersachsen (KFN) zur Erhellung
des Dunkelfelds bei der Konfrontation mit digitalen Delikten. Im Rahmen des
Projekts wurden etwa 4000 Menschen ab 16 Jahren in Niedersachsen zu deren
Opfererfahrungen bei digitalen Delikten befragt. Zudem wurden mit konkret betrof-
fenen Personen 20 qualitative Interviews durchgefiihrt. Im Ergebnis gaben etwa
38 % der Befragten an, ,,in ihrem Leben mindestens einmal durch irgendeine Form
von Cybercrime im weiteren Sinne viktimisiert“ worden zu sein. Dabei gaben die
Befragten an, in den letzten 12 Monaten vor der Befragung am hiufigsten von
Cyberstalking (11 %), sexueller Beldstigung (9 %) und Formen von Online Wa-
ren-/Kreditbetrug (8 %) betroffen gewesen zu sein. Nur ein geringer Teil von 14 %
brachte die erlittenen Viktimisierungen auch zur Anzeige, wobei als haufigste
Motivation der Wunsch angegeben wurde, dass TaterInnen bestraft werden sollten.
Die Autorlnnen zeigen auf, dass ,,Viktimisierungserfahrungen in Bezug auf Cyber-
crime ernstzunehmende Folgen nach sich ziehen konnen®.

Mit dem Reaktionsverhalten von Betroffenen setzen sich auch Stevens et al. in
ihrem Beitrag ,,Wie gehen Verbraucher:innen mit Onlinebetrug um?* auseinander.
Es handelt sich bei dem Beitrag um eine Literaturiibersicht fokussiert auf Verbrau-
cher, die u. a. eine Kategorisierung der unterschiedlichen Erscheinungsformen von
Betrugshandlungen im digitalen Kontext vornimmt. Neben den Modi Operandi wird
die Studien- und Literaturlage zu Opferprofilen und Tatauswirkungen analysiert. Des
Weiteren wird auf ,,Hilfeangebote und Anlaufstellen fiir Betroffene* eingegangen.
Im Ergebnis werden vor allem die noch sehr geringen ,,praktischen Hilfsangebote
von offizieller Seite* kritisch bewertet. Interessanterweise betont das Autorenteam
auch die verstirkte Verantwortung der Unternehmen, wenn auf ihren Plattformen
NutzerInnen eine Viktimisierung erfahren. Hier sehen sie zahlreiche Verbesserungs-
moglichkeiten.

Mit ,,Hilfeeinrichtungen fiir Opfer von Cyberkriminalitit™ als potenzielle Anlauf-
stellen fiir Betroffene hat sich Drafz in ihrem Beitrag mit Fokus auf drei Opferbe-
ratungsstellen in Deutschland und deren Umgang mit Cyberkriminalitit auseinan-
dergesetzt. Neben einer generellen Einfiihrung in das System der Opferhilfe in
Deutschland, stellt die Autorin fest, dass sich die Opferhilfe in Deutschland generell
erst seit jlingerer Zeit ernsthaft auf digitale Kriminalitdtsformen einstellt und sich
weiterhin ,,die viktimologische Forschung in diesem Bereich noch relativ am An-
fang befindet“. Daher sei ,,die Frage noch ungeklart, ob Opfer von Cyberkriminalitit
iiberhaupt Unterstiitzung bei der Bewaltigung des Tatgeschehens bendtigen und falls
ja, wie diese am besten gestaltet werden kann®. Eventuell ist diese Unsicherheit auch
einer der Griinde, warum der Autorin zu Folge die Beratungsstellen ,,vor allem auf
Informationsmaterial fiir Privatnutzerlnnen im Internet setzen®. Als einen Losungs-
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ansatz schldgt die Autorin u. a. eine ,,Fusion [von] Anlaufstellen zu einer einzigen
Opferberatungseinrichtung und eine Vereinigung der angesprochenen Inhalte zu
einem Ansatz* vor.

Dass auch ,,Unternehmen als Opfer von Cyberkriminalitét™ in Erscheinung treten,
thematisieren Dreifligacker et al. in ihrem gleichnamigen Kapitel. Im Mittelpunkt der
Ausfiihrungen steht die Auswertung einer grof3 angelegten, zweiphasigen Befragung
von 5.000 Unternehmen zu den Erscheinungsformen von Cyberkriminalitit und
deren Auswirkungen. Dabei zeigte sich, dass in der ersten Befragungsphase 41,1 %
und in der zweiten Phase 59,6 % der Unternehmen von mindestens einem digitalen
Angriff in den letzten 12 Monaten berichten konnten. Als haufigste Angriffsformen
wurden hierbei die Konfrontation mit Phishing und sonstige Malware- und Ran-
somware-Angriffe genannt. Der durchschnittliche Vermogensschaden bewegte sich
gemdfl Umfrage zwischen 16.900 Euro in der ersten Erhebungsphase und 7.780 Euro
in der zweiten Phase. Dabei kommt auf die Ermittlungsbehdrde noch einiges zu.
Denn bisher haben ,,die Strafverfolgungsbehdrden im Verhiltnis zum Tataufkom-
men wenig Zugang zu diesem Bereich [...] und werden, ausgedriickt in einer
geringen Anzeigebereitschaft, hdufig noch nicht einmal als Ansprechpartner wahr-
genommen®.

Meywirth, Pauker und Sowa diskutieren in ihrem Beitrag ,,Cybercrime und Cyber
Security Intelligence — kollaborative Ansétze gegen Cyber- und Computerkrimina-
litdt* anhand aktueller digitaler Bedrohungslagen unter anderem auch das Verhéltnis
zwischen Sicherheitsbehdrden und Unternehmen. Hierbei werden von den Auto-
rInnen unterschiedliche Ansdtze der Kooperation zwischen den Akteurlnnen zur
praventiven Begegnung, etwaigen Reaktionen aber auch zur Detektion von Cyber-
crime Delikten vorgestellt und eingeordnet. Dabei ordnen sie vor allem Cybercrime
im engeren Sinne als ein strategisches Thema fiir Politik und Wirtschaft ein, das in
Relevanz in Zukunft vermutlich nur noch zunehmen wird.

Der dritte und letzte Teil des zweiten Bandes beschiftigt sich mit Organisations-
perspektiven im Kontext der Cyberkriminologie. Den Auftakt macht ein Beitrag von
Baumgartner zur ,,Digitalen Polizeiarbeit der Zukunft“, der vornehmlich aus der
Perspektive der Osterreichischen Sicherheitsbehorden verfasst ist. Entsprechend
betont Baumgartner bereits zu Beginn, dass der Beitrag auch auf seinen 30 Jahren
Erfahrungen in der 6sterreichischen Polizei beruht, weist aber darauf hin, dass zwar
die digitale Polizeiarbeit von Land zu Land unterschiedlich sein kann, aber die
Problemstellungen dhnliche sind. So miissten sich beispielsweise alle Polizeien mit
der immensen Flut an Daten auseinandersetzen, was auch unter dem Phidnomen ,,Big
Data“ bekannt ist. Neben der Beschreibung klassischer digitaler Problemstellungen
wie der Ermittlung von IP-Adressen, die mutmaBliche Anonymitét oder der Einsatz
von forensischer Software beschreibt Baumgartner auch die individuellen Heraus-
forderungen von Polizeibehorden. Dazu gehort die Frage, welche Fachkenntnisse
ErmittlerInnen bendtigen, oder auch wie polizeilicher Nachwuchs fiir diesen Bereich
gewonnen werden kann. Besonders den Aspekt ,,Human Ressources im Bereich der
digitalen Polizeiarbeit zu sichern, hélt er fiir einen wichtigen Eckpfeiler einer
zukunftsorientierten Polizeiarbeit.
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Staller und Koerner beschreiben, wie digitale Themen im Rahmen des polizei-
lichen Einsatztraining behandelt werden kénnen und sollten. In ihrem Beitrag ,,Ein-
satztraining und Digitalitit analysieren die Autoren das Thema auf drei Ebenen:
Einsatztraining fiir die digitale, mit der digitalen und in der digitalen Welt. Das
Einsatztraining fiir die digitale Welt bietet u. a. eine systematische Ubersicht iiber die
unterschiedlichen Studien- und Fortbildungsmoglichkeiten flir Polizistinnen und
zeigt den vorhandenen Anpassungsdruck der Sicherheitsbehorden bei digitalen
Themen auf. Training mit der digitalen Welt wird durch die Autoren einerseits so
definiert, dass die Polizei durch digitalisierte Mustererkennungen Erkenntnisse
gewinnen kann, die z. B. konkrete inhaltliche Schwerpunkte vorgeben kdnnten.
Die Debatte, die die Autoren hier aufwerfen, kdnnte sicherlich zukiinftig an Fahrt
gewinnen, wenn beispielhaft Kiinstliche Intelligenz beginnt, Trainings zu gestalten
und auszuwerten. Die Nutzung von Virtual Reality platziert polizeiliches Training in
die digitale Welt. Hier stellen die Autoren zundchst die Frage, warum trotz aller
Vorhersagen Virtual Reality im polizeilichen Training bisher kaum eine Rolle spielt.
Die Autoren vermuten, dass durch technologische Entwicklungen (man denke an
leistungsfahige Grafik, verbesserte Immersion, z. B. mit Force Feedback Technolo-
gien usw.) Virtual Reality immer ,,modern und innovativ erscheinen* kann und dass
diese fiir Forschungsprojekte deshalb héufig attraktiv erscheinen. Sie warnen jedoch
auch, dass Virtual Reality zwar Potenziale habe, aber nicht das ,Kernproblem
trainingspadagogischer Gestaltung 16st*. Thr Fazit ist daher auch eher erniichternd,
denn die Digitalisierung kann grundséatzliche Problemstellungen beim Einsatztrai-
ning nicht aufldsen.

Dies ist ein Thema, das Honekamp et al. mit ihrem Beitrag zu ,,Technologie-
getriebener Polizeiausbildung im Umgang mit Digitalen Spuren® mit einer etwas
anderen Ausrichtung ebenfalls aufgreifen. Dabei steht die Frage im Mittelpunkt,
welche ,,Anforderungen [sich] an die Ausbildung im polizeilichen Umgang mit
digitalen Spuren® stellen. Die Autoren erdrtern im Rahmen ihres Beitrags, ob
digitale Spuren ,,an der Schwelle stehen wiirden, ,, Teile der klassischen Kriminalitat
und Spurenlagen zu ersetzen* oder diese Schwelle bereits tiberschritten wurde.
Dabei liegt der Fokus explizit auf Anforderungen im Rahmen des sog. ,.ersten
Angriffs”, also ErstmafBnahmen bei der Anzeigenautnahme. Als Datengrundlage
wurden u. a. die Modul- und Studienhandbiicher aller 16 Bundeslédnder herangezo-
gen. Die Autoren kommen hierbei zu dem Ergebnis, ,,dass die derzeitige Ausbildung
im Bezug auf Digitale Spuren in den meisten Bundeslindern angepasst werden
miisste®. Entsprechend kommen sie zu dem generellen Fazit, dass die Polizeianwir-
terlnnen aller Lander ,,durch eine addquate und zukunftsgerichtete Ausbildung auf
ihre tigliche Polizeiarbeit in der immer mehr digitalisierten Welt bestmdglich vor-
bereitet werden® miissen.

Das abschlieende Kapitel des Bandes wird von Piasecki mit einem Beitrag zu
»Computer- und technologievermittelte Kommunikation als sozialer Faktor im
Dienstverhéltnis“ beigesteuert. Im Kern beschiftigt sich dieser Beitrag mit der
missbrauchlichen Nutzung vor allem von Sozialen Medien und Messengern durch
PolizeibeamtInnen; ein Umstand, der in den letzten Jahren vor allem im Zusammen-
hang mit menschenverachtenden Beitrdgen in Chatgruppen diskutiert wurde. Piase-



XXII Einfihrung zum Handbuch Cyberkriminologie - Band 1 und 2 ...

cki diskutiert im Rahmen seines Beitrages daher einerseits gruppendynamische
Prozesse bei der Nutzung Sozialer Medien. Andererseits setzt er sich mit der
Nutzung von ,,Social Media Technologien® (SMT) im polizeilichen Alltag auseinan-
der. Diese wiirde zwar eine schnelle Kommunikation im dienstlichen Alltag ermog-
lichen, andererseits wiirden sie aber auch zu personlichen Kommunikationen ver-
leiten. Am Beispiel der Polizei NRW beschreibt der Autor, dass SMT im polizei-
lichen Alltag zwar verankert sind, hier aber eigene polizeiliche Social-Media-Apps
einschlieBlich eines Messengers fiir dienstliche Smartphones entwickelt wurden.
Piasecki sieht vor allem die Notwendigkeit der Vermittlung von ,,Grundkompeten-
zen in der Medienanwendung®.

Epilog

Wihrend wir sehr froh sind iiber die Diversitit an Expertise, die unser Handbuch
repréasentiert und ermoglicht, sind wir uns auch bewusst, dass zwei Bénde keinesfalls
ausreichen, um die komplette theoretische, methodische, phinomenologische und
praktische Bandbreite der Cyberkriminologie auszuleuchten. Dieses Vorhaben wire
vergleichbar mit einem Handbuch, dass alle Aspekte von sozial abweichenden
Verhaltensweisen und der Arbeit der Kontrollmechanismen im physischen Raum,
abbilden wiirde. Unser Anliegen mit diesem Handbuch ist es daher, eine Basis zu
schaffen, von der aus weitere Erkundungen moglich werden und diese (hoffentlich)
auch animiert.

Dies ist notwendig, denn die Cyberkriminologie ist ein Feld, dass kontinuierlich
in Bewegung sein muss. Innovationen wie Kiinstliche Intelligenz — mit Anwendun-
gen wie ChatGTP und Deep Fakes — das Metaverse oder auch die Nutzung von
autonomen Robotern, die heute neu und verstdrend erscheinen, werden in ein paar
Jahren vermutlich ein (fast) normaler Bestandteil unserer Lebenswirklichkeit sein.
Das ldsst sich wunderbar am Beispiel der polizeilichen Nutzung sozialer Medien
beobachten, die wir selbst iiber die letzten zwolf Jahre intensiv mitverfolgt haben
(z. B. Denef et al., 2011; Akhgar et al., 2019; Bayerl & Riidiger, 2017, 2022;
Riidiger, 2019; Riidiger & Denef, 2013). Was 2010 noch als ,blosser Jugendtrend®,
fliichtige Erscheinung und vermutlich irrelevant fiir die Polizeiarbeit diskutiert
wurde, ist heute ein gebrauchlicher (wenn auch nicht in allen Formen akzeptierter)
Teil polizeilichen Arbeitens. Wir sehen eine der Rollen der Cyberkriminologie darin,
traditionelle Ansitze zu iiberpriifen, zu hinterfragen und auf neue Entwicklungen
anzupassen, und noch wichtiger, Kreativitit und theoretische, methodische sowie
praktische Innovationen zu fordern.

Die Bedeutung von online und digitalen Welten, von Vernetzung und Automati-
sierung wird in allen Lebensbereichen ohne Zweifel weiter steigen. Und ebenso sind
neue Trends und Innovationen unvermeidbar. Das Verstehen und die kritische Re-
flektion dariiber, was dies heisst fiir Opfer, TaterInnen und Gesellschaft, fiir indivi-
duelle und kollektive Sicherheit im nationalen und internationalen Rahmen sowie fiir
die Organisationen, die mit Verbrechensbekdmpfung und -pravention betraut sind,
muss deshalb kontinuierlich, systematisch und energisch gefiihrt werden.
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Wir verstehen unser Handbuch deshalb sowohl als ein Kompendium, dass den
derzeitigen Stand an Wissen und Diskussionen in der Cyberkriminologie skizziert,
als auch als eine Einladung an AkademikerInnen und PraktikerInnen dieses wichtige
Feld gemeinsam weiter zu entwickeln.

Thomas-Gabriel Riidiger
Petra Saskia Bayerl
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