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Aus Gründen der besseren Lesbarkeit wird bei Personenbezeichnungen und personenbe
zogenen Hauptwörtern die männliche Form verwendet. Entsprechende Begriffe gelten im 
Sinne der Gleichbehandlung grundsätzlich für alle Geschlechter sowie auf diverse und 
non-binäre Personen. Die verkürzte Sprachform hat nur redaktionelle Gründe und be
inhaltet keine Wertung.

Einleitung

A. Forschungsgegenstand

Zur staatlichen Aufgabe der Gewährleistung der Sicherheit und des Spezialge
biets der Cybersicherheit bedient sich der Staat insbesondere der Mechanismen der 
Gefahrenabwehr, also dem präventiven Einschreiten zur Verhinderung oder Mini
mierung von Schäden.1 In diesem Aufgabenfeld gehören sicherheitsbehördliche 
Informationseingriffe zu den zentralen Arbeitsgrundlagen der Sicherheitsbehörden. 
Durch – vor allem verdeckte – Datenerhebungen wird primär der Zweck verfolgt, 
eine ausreichende Informationsgrundlage zu erhalten, um Gefahren näher auszu
forschen und sodann die erforderlichen präventiven (und/oder repressiven) Maß
nahmen zu treffen. Die Notwendigkeit verdeckter Datenerhebungen speziell zur 
Bekämpfung der Terrorismusbekämpfung oder der sog. Organisierten Kriminalität 
(OK) ergibt sich daraus, dass diesen Kriminalitätsphänomenen mit klassischen 
kriminalistischen Methoden wirksam nicht begegnet werden kann. Insbesondere im 
Bereich des internationalen Terrorismus ist zu beobachten, dass sich Personen mo
derner Technologien bedienen, um bei ihren Vorhaben einer Entdeckung zu ent
gehen und damit eine wirksame Gefahrenabwehr zu vereiteln.2 Auch im militär
politischen Geschehen sind entscheidende Änderungen eingetreten, die unter der 
Bezeichnung „hybride Kriegsführung“ diskutiert werden. Kennzeichnend ist die 
Verschleierung der Urheberschaft von schädigenden Maßnahmen, insbesondere 
auch Cyberattacken.3 Zunehmend werden elektronische Kommunikationswege ge
nutzt, um Straftaten zu planen und zu begehen. Die Sicherheitsbehörden sind daher 
verstärkt auf Beweismittel in elektronischer Form angewiesen. So kommen derzeit 
bei 85% aller strafrechtlichen Ermittlungen digitale Daten zum Einsatz.4 Bei den 
Informationseingriffen gehört die Kenntnisnahme der Sicherheitsbehörden von den 
Inhalten der Telekommunikation zu den tiefgreifendsten Eingriffen in die Rechte 
der von dieser Überwachung Betroffenen. Die Telekommunikationsüberwachung 
(TKÜ) gehört zu den bedeutsamsten Mitteln der verdeckten Informationsbeschaf

1 Vgl. Brodowski, in: Kipker, Cybersecurity, Kap. 17 Rn. 89.
2 Vgl. Graulich, in: Lisken/Denninger, Hdb Polizeirecht, Kap. E. Rn. 794.
3 Vgl. Spies-Otto, in: Hornung/Schallbruch, IT-Sicherheitsrecht, § 19 Rn. 1 f.
4 Vgl. Weiß/Pradel, CCZ 2024, 102.



fung, ist aber zugleich in ihren verschiedenen Facetten ein rechtlich und technisch 
komplexer Ausschnitt verdeckter Datenerhebungen. Im Rahmen von TKÜ-Maß
nahmen stoßen die Sicherheitsbehörden vor dem Hintergrund einer (stetig) fort
schreitenden Digitalisierung allerdings dann an ihre Grenzen, wenn informations
technologische Endgeräte unter Nutzung kryptologischer Verfahren zur Vorberei
tung schwerer Straftaten genutzt werden. In diesem Zusammenhang steht insbe
sondere die Referenzgruppe der Messenger-Dienste („Instant-Messaging-Dienste“) 
im Fokus der Betrachtung, z. B. „WhatsApp“, „Telegram“ oder „Signal“. Sind 
solche kryptografischen Sicherungen standardmäßig in dem technischen Repertoire 
von Kommunikationsanwendungen integriert, ist der Zugriff auf den verwertbaren 
Inhalt der Information grundsätzlich nur noch an der Quelle (d. h. auf dem Endgerät 
des Absenders oder Empfängers) möglich, solange die Kommunikationsinhalte dort 
noch unverschlüsselt bzw. wieder entschlüsselt vorliegen. Messenger-Dienste sind 
einer der Hauptgründe für die Einführung von Befugnissen zur sog. Quellen-Tele
kommunikationsüberwachung (Quellen-TKÜ), bei der typischerweise – etwa durch 
das gezielte Ausnutzen von Sicherheitslücken – mit Überwachungssoftware 
(„Staatstrojaner“) in von Zielpersonen genutzte informationstechnische Systeme 
eingegriffen wird, um Kommunikationsdaten von dort noch vor einer Verschlüs
selung ausleiten zu können. Das zum Zwecke der Quellen-TKÜ vielfach erforder
liche Ausnutzen von Sicherheitslücken birgt indes Risiken für die IT-Sicherheit. 
Der sich als (Schutz-)Pflichtenkollision darstellende Zielkonflikt („Kryptokontro
verse“) zwischen Grundrechtsschutz und staatlicher Sicherheitsgewährleistung be
darf einer näheren Betrachtung. Im Diskussionskern steht die Frage, ob die „fragile 
Balance zwischen Sicherheit und Freiheit“5 gewahrt wird. Insbesondere stellt sich 
die Frage des Umgangs mit Sicherheitslücken, die vielfach erst ein unbemerktes 
„Einschleusen“ technischer Mittel („Trojaner“) in das informationstechnische Sys
tem als Zielobjekt ermöglichen. Ein geordnetes und kontrollierbares Schwachstel
lenmanagement mit formalisierten Rahmenbedingungen gibt es bislang in 
Deutschland nicht. Im Hinblick auf die angesprochene Quellen-TKÜ ist zu unter
suchen, ob die in einigen Polizeigesetzen (Mecklenburg-Vorpommern, Saarland, 
Zoll) eingeführte sog. „erweiterte Quellen-TKÜ“ („kleine Online-Durchsuchung“6) 
den verfassungsrechtlichen Maßstäben genügt. Der Gesetzgeber lässt zu, gespei
cherte Inhalte und Umstände verschlüsselt erfolgender Telekommunikationsvor
gänge („während des laufenden Übertragungsvorgangs im öffentlichen Telekom
munikationsnetz in verschlüsselter Form“) zu überwachen, die hätten überwacht 
werden können, wenn sie unverschlüsselt erfolgt wären. Das Ergebnis ist von Be
deutung im Hinblick auf die an Eingriffsermächtigungen zu stellenden Anforde
rungen und führt zu der Frage, ob die derzeit angewandten Ermittlungsmethoden 
überhaupt durch vorhandene Eingriffsgrundlagen gedeckt sind bzw. ob die prä
ventiv-polizeilichen Befugnisse für Zugriffe auf Telekommunikationsdaten mit den 

5 Herrmann, Grundrecht auf Gewährleistung der Vertraulichkeit und Integrität informati
onstechnischer Systeme, S. 21.

6 Thiel, in: Dietrich et al., Hdb Sicherheits- und Staatsschutzrecht, § 24 Rn. 14.
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technologischen Entwicklungen Schritt gehalten haben. Während der rechtliche 
Umgang mit Technik in den vergangenen Jahrzehnten zur Routine geworden war – 
die ganz überwiegend abstrakt gefassten Gesetze, Verordnungen und Richtlinien 
konnten in einem mehr schleichenden Prozess auf durch Technik veranlasste Pro
bleme konkretisiert werden –, gehört die Frage, ob das in Grundrechte eingreifende 
Recht mit der neuen Entwicklung Schritt halten kann, zu den derzeit vieldiskutier
ten Aspekten.7 Auszugehen ist davon, dass die enorme Geschwindigkeit der tech
nologischen Entwicklung die Informations- und Kommunikationstechnologie zwar 
schneller und zuverlässiger gemacht hat, auf der anderen Seite aber neue Bedro
hungen für die Cybersicherheit verursacht hat. Angesichts der zunehmenden Ab
hängigkeit moderner Gesellschaften von der Informations- und Kommunikations
technologie ist Cybersicherheit zu einem vorrangigen Thema geworden und gilt als 
„komplexe globale Herausforderung“8. Ob Rechtsprechung und Rechtswissenschaft 
neue Techniken, ihre Wirkweisen, Gefahrenpotenziale sowie Möglichkeiten der 
Risikominimierung hinreichend berücksichtigen,9 bedarf einer näheren Untersu
chung, vor allem im Hinblick auf die Frage, ob die derzeitigen Rechtsgrundlagen 
ausreichend sind, um neue (technisch-basierte) Eingriffe rechtssicher zu bewerten. 
Die herausragende Bedeutung von informationstechnischen Systemen für den All
tag der meisten Menschen hat für präventiv-polizeiliches Handeln essenzielle In
formationen bereits seit längerem kontinuierlich in digitale Sphären verlagert.10 Die 
Datenerhebung durch Sicherheitsbehörden aus digitalen Sphären stellt inzwischen 
einen „Grundpfeiler moderner Gefahrenabwehr“11 dar. Mittlerweile sehen sowohl 
der Bund als auch alle Bundesländer spezielle Ermächtigungsgrundlagen für prä
ventiv-polizeiliche Eingriffe in das Telekommunikationsgeheimnis vor. Die Er
mächtigungen legitimieren Eingriffe in das Grundrecht des Art. 10 Abs. 1 Var. 3 
GG und knüpfen in ihrer Rechtsfolge an den Begriff „Telekommunikation“ an, der 
den sachlichen Anwendungsbereich der TKÜ-Ermächtigungen umschreibt und zu
gleich begrenzt. Während die TKÜ bei herkömmlichen Telefongesprächen vor 
allem auf Gesprächsinhalte beschränkt ist, können die Sicherheitsbehörden aller
dings weitaus mehr Informationen erlangen, da in der Praxis nicht nur auf laufende 
(„flüchtige“) Kommunikationsprozesse zugegriffen wird, sondern vielmehr auch – 
mitunter bereits seit Jahren – gespeicherte Nachrichten („Nicht-Kommunikations
daten“) erhoben werden, die sich häufig auf alle Bereiche des privaten und beruf
lichen Lebens des Nutzers beziehen. In der Folge kann ohne größeren Aufwand 
anhand der Daten ein konkretes Persönlichkeits-, Kommunikations- und Bewe
gungsprofil des Betroffenen erstellt und in seiner Entwicklung nachverfolgt werden. 
Vor diesem Hintergrund ist Gegenstand der Untersuchung die Frage, ob derartige 
Formen der Datenkommunikation noch unter das Telekommunikationsgeheimnis 

7 Vgl. Ensthaler, ZRP 2022, 55.
8 Christen/Knieps/Inversini, Kriminalistik 2022, 305.
9 Zweifelnd diesbezüglich Ensthaler, ZRP 2022, 55 (58).
10 Vgl. Ruppert, in: Dietrich et al., Hdb Sicherheits- und Staatsschutzrecht, § 23 Rn. 2.
11 Ruppert, in: Dietrich et al., Hdb Sicherheits- und Staatsschutzrecht, § 23 Rn. 2.
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