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1. Teil

Einleitung

§ 1 Problemstellung, Relevanz des Themas und
Gang der Untersuchung

A. Einleitung und Problemstellung

Ideen zur Etablierung elektronischer Zahlungsmittel, die im digitalen Zeitalter anstelle
des grundsitzlich physische Prisenz der Transaktionsparteien erfordernden Bargelds einge-
setzt werden kdnnen, gab es bereits seit Beginn der Neunzehnhundertachtziger Jahre. Simt-
liche Ansétze erforderten jedoch zwingend eine zentrale Instanz, entweder zur Erschaffung
der digitalen Werteinheiten, zur Bestétigung der Transaktionen innerhalb des jeweiligen
Zahlungssystems oder Losung des sog. Double-Spending-Problems!, also des Problems von
Transaktionen ein und derselben Werteinheit durch einen Sender an unterschiedliche Emp-
fanger innerhalb des digitalen Zahlungssystems. Eine funktionierende Alternative zur nach
den bis 2008 bekannten Ansétzen unumgénglichen Zentralisierung von digitalen Transakti-
onssystemen wurde durch das am 31. Oktober 2008 von Satoshi Nakamoto? vorgeschlage-
ne Peer-to-Peer Transaktionssystem Bitcoin® aufgezeigt.* Bitcoin verband die bereits exis-
tierenden Technologien des Proof-of-Work-Konzepts® zur Verifizierung von Transaktionen
einerseits mit einer dezentralen Datenbank in Form von mit Zeitstempeln versehenen und
miteinander chronologisch verbundenen Transaktionsblocken® andererseits und ermoglich-

I Erlduternd dazu statt vieler etwa: Foo/Boyd/Caelli/Dawson, A Taxonomy of Electronic Cash
Schemes, S. 337—348, 340; Hoepman, Distributed Double Spending Prevention; Chohan, The Double
Spending Problem and Cryptocurrencies.

2 Bei dem Namen Satoshi Nakamoto handelt es sich um ein Pseudonym. Die Urheberschaft des
Systems Bitcoin ist bis zum Datum der Untersuchung nicht geklart, vgl. etwa Wiebe, Satoshi Naka-
moto — Das Phantom, das den Bitcoin erfand.

3 Im Folgenden bezeichnet die Schreibweise ,,Bitcoin“ das gleichnamige Zahlungssystem als Ge-
samtkonzept wihrend ,,bitcoin“ die in diesem System genutzten Werteinheiten meint.

4 Satoshi Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System.

5 Grundlegend zum urspriinglichen Anwendungsfall der Erschwerung missbréuchlichen Massen-
E-Mail-Versands: Dwork/Naor, Pricing via Processing or Combatting Junk Mail; Back, Hashcash —
A Denial of Service Counter-Measure.

6 Das Konzept einer zentralen Datenbank, in der zu erfassende Dokumente sowohl mit einem
Zeitstempel versehen als auch mit dem chronologisch vorherigen Dokument verkniipft werden, geht
zuriick auf: Haber/Stornetta, How to Time-Stamp a Digital Document, S. 99—111.
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te eine umfassende Dezentralitit seines Transaktionssystems, in dem das Vertrauen in eine
zentrale Instanz zur Koordination und Abwicklung der Transaktionen nicht mehr erforder-
lich war.”

Neben vielen Vorteilen im Hinblick insbesondere auf die Unabhéngigkeit von einem
vertrauenswiirdigen Dritten als zentrale Abwicklungsinstanz und deutlich reduzierbare
Transaktionskosten bringt die Blockchain-Technologie im Anwendungsbereich der Zah-
lungssysteme jedoch auch neue Herausforderungen. So erméglicht die Nutzung block-
chain-basierter Zahlungssysteme den Nutzern die Verschiebung von Vermodgenswerten
in kiirzester Zeit tiber Landes- und Jurisdiktionsgrenzen hinweg, ohne dass traditionelle
Dienstleister wie Kreditinstitute und sonstige Zahlungsinstitute in die Transaktionen zwin-
gend eingebunden werden miissen. Transaktionsparteien, die kriminelle Zahlungen téti-
gen mochten, konnen durch die Nutzung blockchain-basierter Zahlungssysteme deshalb
ohne Zuhilfenahme traditioneller Zahlungsdienstleister Vermogenswerte untereinander
verschieben. Diese Moglichkeit bedeutet eine potenzielle Gefahr des Missbrauchs von
blockchain-basierten Zahlungssystemen zum Zwecke der Geldwiasche oder der Terroris-
musfinanzierung, die bereits frithzeitig von internationalen, mit der Regulierung des Fi-
nanzsystems befassten Institutionen erkannt wurde.?

Vor diesem Hintergrund erlieBen das Europdische Parlament und der Rat am 30. Mai
2018 die auch als ,fiinfte EU-Geldwascherichtline* bezeichnete Anderungsrichtlinie
AMLDS. Sie diente unter anderem dem Ziel, im Rechtsraum der Europdischen Union eine
Rechtsdefinition fiir virtuelle Wéhrungen einzufiihren® und zudem Dienstleistungsanbieter,
die den Tausch zwischen virtuellen Wahrungen und Fiatgeld anbieten sowie Anbieter von
elektronischen Geldborsen zur Verwahrung und Verwaltung virtueller Wahrungen als Ver-
pflichtete in die Geldwéschepréventionsregulierung der Européischen Union einzubezie-
hen'’. Spitestens seit Ablauf der den Mitgliedstaaten durch Art. 4 Abs. 1 AMLDS ein-
gerdumten Umsetzungsfrist am 10. Januar 2020 sind deshalb virtuelle Wahrungen und
damit grundsétzlich auch blockchain-basierte Zahlungssysteme in den Anwendungsbe-
reich der Geldwédschepraventionssystematik der Européischen Union einbezogen. Diese
Einbeziehung erfihrt gegenwirtig eine erhebliche Ausdehnung dahingehend, dass in der
Européischen Union nach Einfithrung der MiCAR und mit der neuen EU-Geldwischever-
ordnung (AMLR) sowie der Neufassung der EU-Geldtransferverordnung (TFR) kiinftig
Anbieter von Kryptowerte-Dienstleistungen und Kryptowertetransfers von der unionalen
Geldwischeprivention erfasst werden. Dieser Umstand macht eine ausfiihrliche Untersu-
chung der Frage erforderlich, ob die Einbettung des Phinomens der blockchain-basierten
Zahlungssysteme in die traditionelle Geldwéschepriventionssystematik der Europédischen
Union zur Erreichung der vom Richtliniengeber intendierten Ziele geeignet ist oder ob die

7 Zur Dezentralitéit von Bitcoin etwa: Sixz, Bitcoins und andere dezentrale Transaktionssysteme,
S. 31.

8 Unter anderen thematisierten die folgenden Institutionen das mit der Nutzung von blockchain-
basierten Zahlungssystemen verbundene Geldwascherisiko: EZB, Virtual Currency Schemes, Oktober
2012, S. 44f.; EBA, Warnhinweis fiir Verbraucher vor virtuellen Wahrungen, Dezember 2013, S. 3;
EZB, Virtual currency schemes — a further analysis, Februar 2015, S. 28 ff.; FATF, Virtual Curren-
cies — Key Definitions and Potential AML/CTF Risks, Juni 2014; FATF, Guidance for a Risk-Based
Approach — Virtual Currencies, Juni 2015.

9 Vgl. Erwdgungsgrund 10 f. AMLDS.

10 Vgl. Erwdgungsgrund 8 f. AMLDS.
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technischen Besonderheiten der Blockchain-Technologie neue regulatorische Ansétze er-
fordern, um ein der Geldwéschepréaventionsregulierung des klassischen Zahlungsverkehrs
entsprechendes Maf} an Effizienz auch im Bereich der blockchain-basierten Zahlungssys-
teme zu erreichen.

B. Relevanz des Themas

Gerade im Bereich der Geldwischepréventionsregulierung macht die Erfindung block-
chain-basierter Zahlungssysteme eine umfassende und kritische Uberpriifung der bis-
herigen Regulierungssystematik erforderlich, da diese entsprechend den tatséchlichen
Gegebenheiten bis 2008 generell von einer Einbindung professioneller Dienstleister in
Transaktionen ausgeht, die rechtlich zur Uberpriifung von AufFilligkeiten verpflichtet
werden. Demgegeniiber konnen Transaktionen in blockchain-basierten Zahlungssyste-
men technisch auch unmittelbar zwischen zwei Nutzern abgewickelt werden, ohne dass
es eines Transaktionsabwicklers bedarf. Seit einigen Jahren besteht in technischer Hin-
sicht zudem die Moglichkeit flir Nutzer von Blockchain-Technologie im Bereich des sog.
Decentralized Finance, Transaktionen mit Blockchain-Einheiten ohne Beteiligung jegli-
cher anderer juristisch organisierter Rechtspersonlichkeiten im Wege einer Interaktion mit
automatisiert auf Blockchains funktionierenden sog. Smart Contracts!! durchzufiihren. Der
Transaktionsabwickler als professioneller Dienstleister und Adressat der Priifungs- und
Meldepflichten nach den Regeln der AMLD entfallt somit potenziell bei Transaktionen
zwischen Nutzern blockchain-basierter Zahlungssysteme.

In rein tatséchlicher Hinsicht zeigen insbesondere die von EUROPOL verbffentlichten
IOCTA- und TESAT-Berichte der letzten Jahre, dass die Nutzung von Kryptowéhrungen
zum Zweck der Geldwische und Terrorismusfinanzierung durchaus erfolgt.'> Wihrend im
Bereich der Cyberkriminalitit Kryptowdhrungen nach den Feststellungen von EUROPOL
offenbar ein sehr beliebtes Mittel zur Verschleierung der Mittelherkunft darstellen'®, be-

11 Nach Buhl/Schweizer/Urbach, ZfgK 2017, S. 597 sind Smart Contracts als Computerprogram-
me zu verstehen, die Entscheidungen treffen kdnnen, wenn bestimmte Konditionen erfiillt werden.
Tuesta/Camara/Urbiola/Vegas/Pérez, Digital Economy Outlook 2015, S. 4 stellen demgegeniiber all-
gemeiner darauf ab, dass der Begriff des Smart Contracts Vertrige bezeichnet, die sich autonom, ohne
das Zutun von Dritten ausfiihren kénnen, da sie externe Informationen als Input verarbeiten kénnen,
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