Unternehmenseigene Ermittlungen
Recht — Kriminalistik — IT

Von

Birgit Galley
Dr. Ingo Minoggio
Prof. Dr. Marko Schuba

unter Mitarbeit von

Dr. Barbara Bischoff
Hans-Wilhelm Hofken

ERICH SCHMIDT VERLAG



Alle Rechte vorbehalten.

© Erich Schmidt Verlag GmbH & Co. KG, Berlin 2016
www.ESV. info

Dieses Papier erfiillt die Frankfurter Forderungen der Deutschen Nationalbibliothek
und der Gesellschaft fiir das Buch beziiglich der Alterungsbestindigkeit

und entspricht sowohl den strengen Bestimmungen der US Norm Ansi/Niso

Z 39.48-1992 als auch der ISO-Norm 9706.

Satz: Herbert Kloos, ES-Editionssupport, Berlin
Druck und Bindung: Druckerei Strauss, Morlenbach



Inhaltsverzeichnis

Abbildungsverzeichnis .........c.cocceoeeeieeiinineinrrr e XIIT
1. Unternehmenseigene Ermittlungen — Modeerscheinung oder
Modell tiir die Zukunft? (Minoggio) .....cccooevereeeeeeeereererererenenens 1
1.1 Eigene Untersuchungen als Ausfluss genereller Uberwachungs-
PIHCRTEN e 2
1.2 Erhohte Aufklirungspflicht im Konfliktfall ..o 6
1.3 Auswirkungen auf die Unternehmenskultur ........cccoccooeeiviniccnnn. 11
1.4  Positive Publizititswirkung bei negativer Presse ......cococvveverererencncncs 12
2. Abgrenzung der eigenen Untersuchungen (Galley/Minoggio) ... 15
2.1 Die anlassbezogene, unternehmenseigene Untersuchung
(MINOGZIO) ceveuiiieiiriieiiiireiiiett et 15
2.2 Keine ,unabhingige Untersuchung® nach nordamerikanischem
Vorbild (MINOGgIo) .cceeevererereiririririririririreseseeseeeeeeeeeeeeeseesenene 17
2.3 Keine Ermittlungen ohne Anfangsverdacht (Galley) ....................... 21
2.3.1  Sehen oder Suchen ... 21
2.3.2  Eigene Kontrollen versus eigene Ermittlungen .......cocoveveeeverenenccncnes 22
2.3.3  Anfangsverdacht durch Kontrollen .......ccccocovvrvrnnnnnnnccenes 23
2.3.4 Vom Anfangsverdacht zur Ermittlung .....cccocovvevevnnnnnennnncccnnes 25
2.4 Mitarbeiter-Uberpriifung (Galley) ....ooovevveeerrrerensissnsiesesssesesssaenens 26
2.4.1  Vor dem Beschiftigungsverhaltnis .......cccocovvvvnnnnnenencnencrccccnenes 26
2.42  Wihrend des Beschiftigungsverhaltnisses .....c.c.cooeeeverereeccccccnnes 27
2.5 Geschiftspartner-Uberpriifung (Galley) ...ocoevevrrverrrrienrrresenrrniennns 28
2.5.1  Geschiftsanbahnungsphase ........cccceeveveivvirirrirnrrrrrreses e 28
2.5.2  Anlassabhingige Uberpriifung ........coccoevrrvererirerensissenssssesssssesssannens 30
2.5.3 Evaluierung durch DIitte ....ccocoeurerriririrrrrrrreeeeeeeeeeeeeeienes 31
2.6 Eigene Untersuchung als Bestandteil von Anti-Fraud-Management-
Programmen (Galley) ... 32
2.6.1  Anti-Fraud-Strategie ......ccocveeeerereneieininirierrrsseseses e 33
2.6.2  Kosten-Nutzen-Analyse ......cccoevvvrrnnnnnnnnececeeeeeeeeeenenes 34
2.6.3  Taterverhalten ..o, 36
3. Entstehung und Beginn von eigenen Ermittlungen
(Galley/MINOGZIO) ..eevevevrvrureriririririririritttteeeeeeee e sesenens 41
3.1 Notwendigkeit von eigenen Ermittlungen (Galley) ......ccccceueueneeeee. 41
3.2 Anlass fir eigene Ermittlungen (Galley) ...ccccoeeeeecceccccceenenee 44



Inhaltsverzeichnis

3.21
3.2.2
3.23
3.3

3.3.1
3.3.2
3.33
3.4

34.1
34.2
343
344
3.4.5
3.4.6
3.5

3.5.1
3.5.2
3.53
3.6

4.1
4.1.1
4.1.2
4.1.3
4.2
4.2.1

4.2.2

4.3

VI

Unternehmen in der Opferperspektive ......ccoevuvneccreirinenececreenenenes 44
Unternehmen in der Téterperspektive ....cccccceeeeeeeeiiieininiinininnne, 47
Ausloser fUr KEISEn ..ot 49
Fraud-Risk-Management (Galley) .....cccouveveuerrrneccrennenecrcinniccnene. 50
Internes KontrollSystem .....ccccevevccreirininccreinineccrenneecieneeneeenene. 50
RisikOMAaNagement .....c.cocvveeeuevrinenccrerriniecieeneccseseeseecieseeseescnenes 52
Bestandteile eines Fraud-Risk-Managements ........ccccoeecucueurenececnen. 54
Hinweisgebersysteme (Galley) ....ccccoeevvivvinirivvnnrcccaes 67
Ablauf von Hinweisgebersystemen ........cocooveeccuereinenccucrnneneccnennenes 68
Whistleblower versus Hinweisgeber ........coovvccevnncccrnnncccneinenes 76
Interne oder externe HINWEISE ...c.ccevevevevevrirererinireririnrriseccccennes 79
Schutzbediirfnisse von Hinweisgebern .......c.ccevveccrevrinneceereunencncs 80
Anforderungen an Hinweisgebersysteme .......cccooovevecuereinnccecrnunencacs 81
Arten von Hinweisgebermoglichkeiten .......ccccoooeeiiiiiiiicnnnnee. 84
Offentlichkeit und Medien (Galley) ......coovvvereereerenrisninnrsrsseseesenann, 92
Kommunikation vom Unternehmen .......ccccoccevvrrieuecnennnceccccene. 93
Kommunikation ins Unternehmen .......cccccoevvveeecnnnnncccrcnnnee 94
Kommunikation tiber das Unternehmen .......cccceuvveecreivinnccucnennnn. 95
Nationale und internationale Ermittlungs- und Aufsichtsbehérden

(MINOGZIO) weveuiirreuirirreiiirieiierett ettt sre et be e 95
Das Untersuchungsteam — wer macht eigentlich was? (Galley) 99
Kriminalistische Aufgaben .....cooeveveieicciiiccccccceee, 99
Verantwortungsverteilung im Unternehmen ........cocovvveverencncncnccnce. 99
Ermittlungsfithrung im Unternehmen ......cccccceeeeieiiienennennnnne, 105
Interne Revision oder Jahresabschlussprifer ........ccocovvnncncncnccncnes 107
Unternehmenseigene Ermittlungen mit externer Expertise ............. 109
Einbindung von Unternehmensangehorigen .......cooveeevevenencncncnccnnes 110
4211 Geschaftsleitung .....cocoeeeeeeerenenenenececceccceeeeeceeenene 110
4.2.1.2  AUfSICHESTAL e 111
4.2.1.3  Ermittlungsabteilung .....c.coooeveveveneenencceececcccccenen 111
4.2.1.4  Interne Revision ..., 111
4.2.1.5  Rechtsabteilung ....c.coovevevenenencneneniciicccccecccecceee 112
4.2.1.6  Sonstige Mitarbeiter ....cooevevererereneeeeeecccecieeeeieienenene 112
Einbindung von Unternehmensexternen ..........cccoeeeueueeuereeuneennnnne 113
4.22.1  DeteKelen .ot 113
4.22.2  Verdeckte Ermittler .....coooveeeerrrnenccreinincceinninccenenenes 114
4.2.2.3  SPEZIAlISTEN weeeuieuieuieeecieecicieieiet ettt 114
Exkurs: Sofortmafinahmen im Verteidigungsfall ........cccooveeveencncecs 115



Inbaltsverzeichnis

5.1
5.2
5.3
5.3.1
5.3.2

5.3.3
5.4

54.1
5.4.2
5.4.3
5.4.4

6.2
6.3
6.3.1

6.3.2
6.3.3
6.4

6.5

6.5.1
6.5.2
6.5.3

6.5.4
6.5.5

Der Beginn der eigenen Untersuchung (Minoggio) .......c.cccceueunenes 119
Auftraggeber der unternehmenseigenen Untersuchung ................... 121
Inhalt und Umfang des Untersuchungsgegenstandes ..........cocucc..... 125
Zusammenarbeit mit Strafverfolgern ......cooovevceueivnnccccinninecceinenes 128
Keine Pflicht zur kooperativen Zusammenarbeit .......c.ccccevururueneee. 128
Einzelfallentscheidung iiber die Zweckmifigkeit einer
ZusammenarbDelt ..ot e 129
Ratschlige fiir die Zusammenarbeit ......cocecueivneccrcirnencceennneccnen, 132
Umgang mit Presse und OffentlichKeit ........coovvveererreeniernienrernienrennen. 134
Erstes Ziel: Keine Berichterstattung .......cccevvevecerverenccucreenenecncnenn. 134
Professionelle Unterstiitzung bei der PR-Arbeit in der Krise ......... 137
Der richtige Umgang mit der Offentlichkeit .......cocoevrrrererriererninnns 139
Nur im Ausnahmefall: Einsatz rechtlicher Gegenmittel .................. 140
Sachverhaltsermittlung (Galley/Minoggio) .......cceovevereeceeurerencucnenn. 143
Gestaltung der Rahmenbedingungen durch vorherige Vereinba-
rungen (MINOZEIO) ...ccccivviriiieiiiininiieiceeii e 145
Eilbediirftigkeit der eigenen Untersuchung (Minoggio) ................. 147
Beteiligungsrechte des Betriebsrates (Minoggio) .......cccccoeuevrereucunenn. 150
Mitbestimmung bei der Einfiihrung von Verhaltensrichtlinien fir
die Untersuchung .......ccevvvecininnincccirccccceeeceeeeeaene. 151
Mitbestimmung bei der Durchfithrung der Untersuchung .............. 153
Mitbestimmung bei den Konsequenzen aus der Untersuchung ...... 155
Aufklirungstorderung durch Amnestieregelungen (Minoggio) ...... 156
Kriminalistische Fallbearbeitung (Galley) .....cccccoeeueueeeinnnninininee. 159
Erster Angriff (Galley) c.cccoeeeeueueeieieieieiieeccsrrrrreseseeeeeeenes 160
Hypothesen und Ermittlungsstrategien (Galley) .....cccceeuvurururerunnee. 160
Datenanalyse (Galley) .....ccoeeeueueueunirirnirirrrrsssereeseeseeeeeeenes 162
6.5.3.1  Betriebliche Daten ......c.cccccoermveceinnincccirrcccereecene, 162
6.5.3.2  Daten aus Uberwachungen .........coccoeuoeveererrnrrersnseseesennane, 164
Dokumentenanalyse (Galley) .....cccceeueueuirinnirnnrrnrrnreneeeeeeenes 166
Personenbeweise — Interviews und Befragungen
(Galley/MINOGFIO) cucecvrvreiueuererriiaeiererriseeeeieseesetesesesseeseaesesseseseacsenes 168
6.5.5.1  Grundlagen zu Interviews und Befragungen (Galley) .... 168
6.5.5.2  Informationsgespriche (Galley) ......cccovvrrrnnncncncncnencncs 170
6.5.5.3  Durchfithrung von Interviews (Galley) .....cccceovuvururerunenee. 171
6.5.5.4  Befragung eigener Mitarbeiter (Galley) .....ccccoeueururencacece. 182
6.5.5.5  Rechtliche Ausformung und Grenzen der Mitarbeiter-
befragung (MINOZEIO) wevvverererererererereenereeeeeeeneesesesenenene 183
6.5.5.5.1 Zum Inhalt des Auskunftsanspruches .......ccocovvrrnencnncs 184
6.5.5.5.2 Schweigerechte des Arbeitnehmers .....cccocovvvenncncncncncnncs 187



Inhaltsverzeichnis

6.5.6
6.6
6.6.1

6.7

6.7.1
6.7.2
6.7.3
6.7.4
6.7.5

7.1
7.1.1

7.1.2

7.1.3

7.1.4

VIII

6.5.5.5.3 Hinzuziehung eines Rechtsbeistandes bei der Befra-

ZUINE wreereerreerenieneesee e eeesee e saee s e e s see s s esseeeseeese e se e beeseenns 192
6.5.5.5.4 Belehrungspflichten .......ccoovvvccnnnnccenncccrreccnen. 194
6.5.5.6  Befragungen von Hinweisgebern (Galley) ......cccccovurunencecs 195
6.5.5.6.1 Hinweisgeber und Informanten .......c.cocecoeuvvvnnevcrcrrunencncs 196
6.5.5.6.2 Anonyme Gesprachspartner .......ccocevvvvrnneninencninccncnes 197
6.5.5.7  Befragung von Zeugen (Galley) ....cccoveererrrnecccrnrenecnen. 197
6.5.5.8  Befragung von Tatverdichtigen (Galley) ......cccceuvurenncece. 199
6.5.5.9  Gespriche mit Beschuldigten/T4tern (Galley) ................ 200
6.5.5.10 Protokollierung der Interviews (Galley) .....ccccoeuvureeuceee. 203
Kriminaltechnik (Galley) ...ocoeveeivnnneciirecccerrecccceeee 203
Dokumentation (Galley) ....cccoveueueenennirneeeerrreecccenereeeeenene 204
Dokumentenmanagement .........ccccceeueuereueieereneneneneneneneseseseeeseeeenes 205
6.6.1.1  Anforderungen an Dokumentation ......c.c.ccecevevecucrrurencncs 205
6.6.1.2  Datenbanken zur Ermittlungsunterstiitzung .................. 210
6.6.1.3  Strukturierung der Arbeitspapiere ........ccocevverirererirecncaes 214
6.6.1.3.1 Aufbau einer AKLe ...cccceeurueiriririririrrrrrrr e 214
6.6.1.3.2 Referenzierung von Arbeitsunterlagen ........ccccevuvurureenee. 216
Grenzen unternehmenseigener Ermittlungen (Galley) .................... 220
Ermittlungen durch Unternehmensangehorige ......ocovvvevevevenenencncnncs 220
GlaubwirdigKeit ...c.ooeveeerereriririrrerer e, 221
Verschwiegenheit ..o 221
ZeugnisverwelgerungsreCht c.c.ccceeueueueueueieirirerererrsesesesesesee e 222
Beschlagnahmefreiheit ... 223
IT-Forensik (Schuba) ......cccocoevieieiiecieeeeeeeeee e 227
Grundlagen der IT-Forensik .......cocoevereeeeeuceeeeceieeeeeeieieieiennee, 228
Hintergrund zur IT-Forensik ......ccccocevrrnirrnnrrnrrnneneneneneceenes 228
7.1.1.1  Definition der Forensik und IT-Forensik .......ccccevuuucece. 228
7.1.1.2  Geschichte der Forensik und IT-Forensik ........cccecucc.... 229
Digitale Spuren und Beweismittel .......ccccoeveuririrrnnnnnrinereeceenes 230
7.1.2.1  Das Locard’sche Prinzip ....ccccceoeeeeeeverereecinnnnrirenenen. 231
7.1.2.2  Das Locard’sche Prinzip am ,, Tatort IT-System“ ........... 231
7.1.2.3  Besonderheiten digitaler Beweismittel ........cccceeurururueneee. 233
7.1.24  Anti-Forensik ..., 236
Bedeutung der IT-Forensik ......cccocoeeueueueueeiernnrrnrrseneseeneeeeenes 241
7.1.3.1  Zunahme digitaler Datenspuren .......cccccceeeueueunererurenenenee. 241
7.1.3.2  Zunahme von Fillen mit digitalen Spuren von Rele-

VANZ 1eerietietieitentieieeienseeeesse st eeese st es s sss s s s esn s esseseenns 242
Titer, Ermittler und Kunden ....oeeeeeveeveeiveieeieeeeeeeeeeeeeenan 245
7040 TELEE ottt 245



Inbaltsverzeichnis

7.1.5

7.1.6

7.2
7.2.1

7.2.2

7.2.3

7.1.42  Durchfihrung von Angriffen auf IT-Systeme ................. 251
7.1.43  Ermittler und Kunden ......ccooeceeivnniccnnncccirneccnennn. 254
Mogliche Untersuchungsgegenstinde .........coeceeueveerenecucreineneccreunenes 255
7.1.5.1  COMPULET w.uvriiiniiiiciiicee s 255
7.1.5.2  Externe Speichermedien ......c.ccccoevvnececrvinneccreinnenccnenn. 256
7.1.53  Mobiltelefone .....coveceueirnincciiirrcceeceee, 257
7.1.5.4  Drucker und Kopierer ....ccocooeceevnneccrnnneccrennneecnenn. 258
7.1.5.5  NetzWerkgerate ..oovvvveeereieiceeeeeeeerereneeeeeeenenn, 258
7156 Cloud et 259
Probleme und Grenzen der IT-Forensik ......ccocoeccuevrneccucrnenenccnen. 260
7.1.6.1  Schnelle Anderung von Hardware und Software ............ 260
7.1.6.2  Menge der gefundenen Daten ......cccoceeuevvurnenccrcrnenenccecnen. 261
7.1.6.3  Datenkodierung und Datenverschliisselung .................... 261
7.1.6.4  Datenverlust ...cccccevnnccernininecieeeeceeeee e, 262
7.1.6.5  Viele TAEr covvrniceereiriccictricecieeeeciereeeee e 262
Allgemeine Vorgehensweise der IT-Forensik ......ccocoeecerevrnenccucunenes 262
Ermittlungsmethoden ..., 263
7.2.1.1  Live ReSPONSE w.oueueniiueiiiciiiciiceicccr e 263
7.2.1.2  Post-Mortem Analyse ....c.cocoeeeeeeeeereerereeiensenerenieeen. 265
Reaktion auf Vorfalle ..o, 268
7.22.1  Ereignisse und Sicherheitsvorfalle .......cccccceeueirririnininennnee. 269
7.22.2  Prozessbeteiligte ....oommmninenenenceiiieeicieieeceeeee, 270
7.2.2.3  Incident Response Prozess ......cocoeeveeeererecieieueunueennnnnn. 272
7.2.2.3.1 VOrbereitung .....cocevvevererereeeeeeeeieeeieeeeeeteseseseseseeeene 272
7.2.2.3.2 Erkennung und Analyse .....ccocoveveveeeeeeccceeeieneinenne, 273
7.2.2.3.3 Eingrenzung, Beseitigung und Wiederherstellung .......... 275
7.2.2.3.4 Erfahrungen ..o, 275
Gerichtsverwertbares Sammeln digitaler Beweise .....cccccevuverereneneee. 276
7.2.3.1  CFSAP-Modell ....ccovviiiriricieiecccecceeecnene, 276
7.2.3.2  Investigative ProcCess .......cccoevevmierinieeninieneninneeenseenennenen. 277
7.2.3.2.1 Alarm oder Anschuldigung ......c.cccoeeeeeeeeennninirinine, 278
7.2.3.2.2 GULErabWAZUNG ..eoveeeeieeececeeceiereiere e, 278
7.2.3.2.3 Tatortsicherung ..o, 278
7.2.3.2.4 Identifizierung/Beschlagnahme .......cccccoeeueviiiinninnnnnnnnnne. 281
7.2.3.2.5 SiCherung ... 282
7.2.3.2.6 Bergung ... 282
7.2.3.2.7  AUSWEITUNG ..ovvvrirriiriiiiinieiiinsetsressessee s s saens 282
7.2.3.2.8 ReduKtion ..., 283
7.2.3.2.9 ANAlYSe coovoieiie e 283
7.2.3.2.10 BeriCht oveeueueiiiiirieeeeee e 284
7.2.3.2.11 Be- und UDerzeugeng ......c..couvvueveereerenseressnsssssesessensssssnsnns 284



Inhaltsverzeichnis

7.3

7.3.1

7.3.2

7.3.3
7.3.4

7.3.5

7.4

8.1

8.1.1
8.1.2
8.1.3

IT-Forensik-Techniken fiir verschiedene IT-Systeme und Anwen-

QUINGEN i 284
Clients Und SErver ......covceurnnccierrininieeiereeeere e reseesessesenene 285
7.3.1.1  Laptops und Notebooks .....cccccceuerrrnieerrirneccreirneccnene. 285
7.3.1.2  Windows-Forensik .....cccooevveceerrnninccrennecceieneccenen. 286
7.3.1.3  Linux-Forensik ......cccccoevvmnneciennnecceneneeccceeene 290
7.3.1.4  Sonderfall: Drucker und Kopierer ......cccoeovveveccrerrureneucnee. 291
IT-Forensik von Anwendersoftware .........cocccccueurnenccrerrinenececrennenenes 291
7.3.21  WeDDIOWSEr ..ocoecueriiriiciceciriicciceecceereseeccie e 291
7322  E-Mail e 292
7.3.2.2.1  OUOOK eoeiiiiiiie e 293
7.3.2.2.2 Web-E-Mail Clients ....cccoceeeeeerennnneecccneneneecceneneeene 293
7.3.2.2.3 Gefilschte E-Mails oo, 293
Netzwerkforensik .....ovveernnnnee e 294
Mobile FOrensik .....oeeeevevnninieicccnnineececereneeeeeesesee e, 295
7.3.41  Herausforderungen der IT-Forensik mobiler Gerite ..... 296
7.3.4.1.1 Isolation des Gerats .....cococveeueerenenereeeeeeereneneneeeeeeneneneee 296
7.3.4.1.2  Geritevielfalt ....ocooveviveneiecccccccecee e, 297
7.3.4.1.3 Datenextraktion ......cccccceevvereeeeeennnenieeeceneneeeeeeeneeene 297
7.3.4.1.4 Datendekodierung ......c.coooeveveveeeeecceeeeeeienrnrseeenn. 298
7.3.4.1.5 Verschlisselung .....c.cooeeeveveeeeeececeeeeieesessssseene 298
734106 APPS oo 299
7.3.4.2  Existierende ToOlS ..ccovererevenenerccceeeeicieicecieeeieeeieee, 299
Cloud-Forensik ......coeverirninnineeeeceeeeeeieeeieeeeeeesesesse e 302
7.3.5.1  Herausforderungen der Cloud-Forensik .....ccccccceuvuunee. 302
7.3.5.1.1 Cloud-Dienste nicht standardisiert .......c.cccceeueueuerrurerunnnee. 302
7.3.5.1.2 Kein physikalischer Zugriff auf Cloud-Server ................. 302
7.3.5.1.3 Cloud-Server von mehreren Kunden benutzt ................. 303
7.3.5.1.4 Unterschiede lokale und Cloud-Zeitstempel ................... 303
7.3.5.2  Datensicherung in der Cloud .......cccceeueueurueerinnnnrinine. 303
7.3.5.2.1 TaaS-Datensicherung .......cocooeveveveerecceueuereeeieeieisisieeeenn. 304
7.3.5.2.2 PaaS-Datensicherung ......c.cococeeeevereeeeercucuereeieeneinseneennn. 305
7.3.5.2.3 SaaS-Datensicherung ......c.cococeeveveeeeeeueueueeneeneeiesieeeenn. 306
ZUSAMMENTASSUNG .eovevrviirieiireseseeee e sesene 307

Zwischenberichte und Abschlussbericht der eigenen Unter-

suchung (Galley/Minoggio) .....c.cccccevrerereererreninecrerniniecrersineceeseneene 309
Grundlagen zum forensischen Bericht (Galley) ....cccccceuvueuriririniannee. 309
ZwWisChenberiCht .....c.ceuviviviriririr e 311
Miindlicher Bericht .....covvieirininnccccccccccceeeeeee 315
SChlusSDEriCht e 316



Inbaltsverzeichnis

8.2  Schutz der Untersuchungskommunikation (Minoggio) .........cec.c..... 319
8.2.1 Kein genereller Beschlagnahmeschutz ......c.cccovceecuvinnincccinnnccnee. 320
8.2.2  Beschlagnahmeverbote nach § 97 StPO fiir die Untersuchungs-
KommuniKation ... 321
8.2.2.1  Schutz von Unterlagen im Unternehmen .......ccceuveucecece. 321
8.2.2.2  Schutz beim Syndikusanwalt ......ccccoveeeuerrirneccrerrninccnen. 324
8.2.2.3  Schutz von Unterlagen auflerhalb des Unternehmens
bei einem BerufsgeheimniStrager .......cocoeeccvevrerececuerrenecnes 326
9. Konsequenzen aus einer eigenen Untersuchung
(Galley/MINOGFIO) wucevvevvreeucrereiririneicuerrisieaereseeseesesesessesesesesesseseeacsenes 329
9.1 Arbeitsrechtliche Mafinahmen (Minoggio) ......ccoeveveecueurnenccrereunenes 330
9.1.1  Die Abmahnung ....cccoevveccieinneccieirrccenrecee e 330
9.1.2 Die Beendigung des Arbeitsverhaltnisses .......coecvvevccrerrnenccrcrnunenes 332
9.1.2.1  Die einverstindliche Beendigung ......ccccoevveccueurerencucnee. 332
9.1.2.2  Die auflerordentliche Kiindigung ......c.cccoeuveveeucueurenencucnen. 333
9.1.2.3  Die ordentliche Kindigung .......ccoceveeervurncccrenencnccnenn. 337
9.2 Schadensersatzanspriiche (MInoggio) .......ccccoeveueueuererererererererenennnnnn. 338
9.3 Erstattung einer Strafanzeige (Minoggio) ......coceeeeereurereeecuenrerercucuenn. 339
9.3.1 Pro und contra StrafanZzeige .......cccoeveveeuereirnerecieinneneeieeeeeenenenes 339
9.3.2  Die erfolgreiche Strafanzeige ........cooveeeeueurirnecccininininccicrncccieenes 340
9.4  Anpassung der Compliance-Mafinahmen (Galley) .....cccceevrururunneeee. 341
9.4.1 Bedeutung von Compliance im Geschiftsverkehr .......cccccvueunneee. 341
9.42  Anpassung von Compliance-Strukturen ........cocceoeeueeueueeeernneneennnne. 343
9.5  Wirtschaftliche Konsequenzen — Einfluss auf den Unternehmens-
Wert (Galley) oo 345
9.5.1 Betriebswirtschaftliche Voriiberlegungen ........cccccoeueueuruiinirinninnnnnnee. 345
9.5.2  Finanzielle Auswirkungen von Wirtschaftsstraftaten ....................... 346
9.5.2.1  Verbandsgeldbuflen .......cccceeueueririnnninrrnreeenes 347
9.5.2.2  Vorteilsabschopfung/Verfall ........cccovvvvnnnnnneenes 347
9.5.3  Offentliche AUftraggeber .......cooviurivrveieererrireiseiesesesssies s 348
9.5.3.1  KOITUPLIONSIEZISTEL ...veuvrrereuerrereirreniiereseiereseeesesessesenssnnes 349
9.5.3.2  Steuerliche Unbedenklichkeitsbescheinigungen .............. 349
9.5.4 Betriebswirtschaftliche Schlusstiberlegungen .......cccccceueururiririnunneee. 350
Literaturverzeichnis ... 351
StichWOrtverzeichnis .........cococeeueuririnccieieninccrcccr e 369

X1





