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Was Sie in diesem essential finden
konnen

e Die Anwendungsbereiche von Deepfakes

e Eine Einfiihrung in die technischen Hintergriinde der Erstellung und Detektion
von Deepfakes

e Zivil- und strafrechtliche Behandlung von Deepfakes in Deutschland

e Geplante Regulierung von Deepfakes auf europdischer Ebene

e Weitere Regelungsansitze



Vorwort

In einer Welt, in der kiinstliche Intelligenz sich immer weiter und schneller ver-
breitet, haben auch Deepfakes in den letzten Jahren an Bedeutung gewonnen.
Diese tduschend echten Videos, die mithilfe von Technologien wie der Gesichts-
erkennung und der Sprachsynthese erstellt werden, haben das Potenzial, das
Vertrauen in unsere Gesellschaft und sogar in unsere Demokratie zu erschiittern.

In diesem Buch werden wir uns eingehend mit den rechtlichen Aspekten von
Deepfakes befassen. Wir werden dafiir zunéchst untersuchen, wie Deepfakes defi-
niert werden konnen, auf welchen technischen Grundlagen sie beruhen, welche
(positiven und negativen) Auswirkungen sie haben konnen und welche Gesetze
und Vorschriften es bereits in Deutschland und auf europdischer Ebene gibt, um
sie zu bekdmpfen. Wir werden uns auch mit den Herausforderungen befassen,
die sich aus der Regulierung von Deepfakes ergeben, und iiberlegen, wie man
eine angemessene Balance zwischen dem Schutz der Meinungsfreiheit und dem
Schutz der Integritit von Personen und Institutionen finden kann.

Mein Ziel ist es, ein tiefes Verstindnis fiir die Potenziale und Gefahren von
Deepfakes zu vermitteln und damit einen Beitrag zu einer informierten Debatte
iiber ihre Regulierung zu leisten.

Den Grundstein fiir dieses essentials legte meine Masterarbeit im Studiengang
LL.M. Legal Tech an der Universitit Regensburg. Ich danke meinen Betreu-
ern Prof. Christian Wolff und Dr. Bettina Mielke, sowie Prof. Domenik Wendt
und Prof. Olaf Meyer vom Research Lab for Law and applied Technologies
(ReLLaTe) sowie meiner Familie und meinen Freunden fiir ihre wertvollen
Anmerkungen.

Hamburg Martina Block
2023
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