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Vorwort

Datenschutz ist kein Blockierer, sondern ein starkes Profilierungsmerkmal. Im
dynamischen Ringen um Marktanteile und Kundenaufmerksamkeit wird Vertrau-
en zur hirtesten Wahrung. Wahrend viele Marktteilnehmer Datenschutz primér
als administrative Hiirde wahrnehmen, integrieren vorausschauende Fiihrungs-
kréafte Datenschutz als festen Bestandteil ihrer Vertriebsstrategie — als Beleg fiir
Verlasslichkeit, nicht als juristische Fufinote.

Kunden, die sich sicher fiihlen, entscheiden schneller, binden sich linger und tei-
len bereitwilliger die Daten, die Sie wirklich brauchen. Die Intuition vieler Fiih-
rungskrifte wird durch harte Fakten gedeckt: Datenschutz ist ein 6konomischer
Beschleuniger. Die aktuelle Cisco 2025 Data Privacy Benchmark Study' zeigt,
dass Unternehmen, die Datenschutz nicht als Compliance-Last, sondern als stra-
tegisches Asset begreifen, messbare Vorteile erzielen. 96 % der befragten Organi-
sationen berichten, dass die Ertrdge ihrer Datenschutzinvestitionen die Kosten
ibersteigen — mit einem durchschnittlichen ROI-Faktor von 1,6.

Noch gravierender ist die Kehrseite: In einer Zeit, in der KI-gestiitzte Datenverar-
beitung zum Standard wird, ist Vertrauen der zentrale Erfolgsfaktor. Die Studie
belegt, dass 95% der befragten Organisationen der Aussage zustimmen, dass
Kunden einen Kaufprozess abbrechen wiirden, wenn sie Zweifel an der Sicher-
heit ihrer Daten haben. Datenschutz ist damit keine bloBe Pflichtaufgabe mehr,
sondern die Eintrittskarte fiir den Pitch. Wer hier patzt, verliert nicht nur Daten,
sondern Deals.

Wer Datenschutz als gelebtes Qualitdtsversprechen fiihrt, sendet eine klare Bot-
schaft: ,,Hier sind Sie in guten Hianden. Hier behalten Sie die Kontrolle {iber Ihre
Daten.” In einer Zeit, in der Datenmissbrauch zum Markenschaden wird, avan-
ciert Thr Unternehmen zum vertrauenswiirdigen Partner — und damit zur bevor-
zugten Wahl.

Dieses Buch richtet sich an Fiithrungskrifte in Marketing, Sales und Vertrieb, die
Verantwortung fiir Kundendaten tragen — ohne selbst Datenschutzjuristen oder
IT-Sicherheitsprofis zu sein. Es iibersetzt die Vorgaben der DSGVO und der ein-

1 Cisco Systems, Inc., 2025 Data Privacy Benchmark Study, ,,The Privacy Advantage:
Building Trust in a Digital World*, S. 4 ff.; die Studie analysiert Daten von iiber 2.600 Si-
cherheits- und Datenschutzexperten aus 12 Landern und weist nach, dass Datenschutzin-
vestitionen den Verkaufszyklus glétten und operative Reibungsverluste minimieren, ab-
rufbar unter: https://www.cisco.com/c/en/us/about/trust-center/data-privacy-benchmark-
study.html, sowie https://blogs.cisco.com/security/unlocking-the-privacy-advantage-to-
build-trust-in-the-age-of-ai, Stand 12/2025.
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Vorwort

schldgigen Spezialgesetze in konkrete Entscheidungen, Prozesse und Checklisten
fiir den Alltag: von Kampagnenplanung und CRM iiber Agentursteuerung bis hin
zu internationalen Kooperationen.

Besonderes Herzstiick ist das Kapitel ,,Incident in 60 Minuten“. Es zeigt Schritt
flir Schritt, wie Sie bei einer Datenpanne in Threm Bereich innerhalb der ersten
Stunde richtig reagieren — auch dann, wenn die Faktenlage unvollstindig ist, der
Druck hoch und die Geschiftsleitung schnelle Antworten erwartet. Alle iibrigen
Kapitel zahlen auf dieses zentrale Szenario ein: Sie helfen, typische Vorfille zu
vermeiden, Incidents professionell zu managen und aus ihnen zu lernen.

Sie miissen dieses Buch nicht von vorne bis hinten lesen. Viele Lesende werden
mit dem Incident-Kapitel beginnen und erst danach die Grundlagen vertiefen.
Andere steigen mit den Kapiteln zu Kampagnen, CRM oder internationalen Da-
tentransfers ein. Die Struktur ist bewusst so gewdhlt, dass Sie entlang Threr aktu-
ellen Herausforderungen navigieren kénnen — und dennoch jederzeit den roten
Faden behalten.

Ich wiinsche Thnen beim Lesen viele konkrete Aha-Momente — und vor allem die
Sicherheit, in kritischen Situationen schnell, professionell und auditfest handeln
zu konnen.

Wiesbaden, im Februar 2026 Karlheinz Ferenz
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Warum Datenschutz in Marketing, Sales und Vertrieb Chefsache ist

Einleitung — Wie Sie dieses Buch nutzen

Ein falscher Verteiler, ein Screenshot im Chat, eine hastig freigegebene Kampa-
gne — und plotzlich steht die Frage im Raum: ,,Ist das noch in Ordnung oder
schon ein Datenschutzvorfall?* Vermutlich hat Ihr Unternehmen bereits eine Da-
tenschutzorganisation und ein Justiziariat etabliert, aber in diesem Moment sitzt
niemand von ihnen mit am Tisch.

Die Entscheidung liegt bei Thnen als Fiihrungskraft.

Dieses Buch unterstiitzt Sie genau in solchen Situationen: kurz, klar und audit-
fest, damit Sie in heiklen Situationen nicht erst lange suchen miissen. Es ersetzt
keine Rechtsabteilung, gibt Thnen aber genug Orientierung, um in Marketing,
Sales und Vertrieb ziigig begriindete Entscheidungen zu treffen — ohne Gutach-
ten, mit tragfahigen Leitplanken.

Warum Datenschutz in Marketing, Sales und Vertrieb
Chefsache ist

In Threm Bereich wird mit Kundendaten gearbeitet: Kampagnen, CRM, Portale,
Loyalty-Programme, internationale Kooperationen. Hier entsteht Umsatz und —
langfristig — Vertrauen. Umgekehrt gilt: Fehlender Datenschutz vernichtet Um-
satzchancen, noch bevor sie entstehen. Aktuelle Erhebungen zeigen, dass bis zu
95% der Kunden einen Kaufprozess abbrechen wiirden, wenn sie Zweifel an der
Datensicherheit haben.? In der digitalen Okonomie ist ein robustes Datenschutz-
konzept somit die Eintrittskarte zum Pitch — ohne sie findet kein Geschift statt.
Ein verantwortungsvoller Umgang mit Kundendaten ist folglich die Grundlage
fiir deren Loyalitdt und fiir IThre Marktposition.

Als Fiihrungskraft kommt es vor allem auf drei Punkte an:

* Sie miissen Risiken erkennen, bevor sie zu handfesten Problemen werden.

 Sie miissen im Incident-Fall handlungsfahig bleiben — gerade dann, wenn we-
nig Zeit bleibt.

+ Sie miissen gegeniiber Thren Kunden, der Geschiftsleitung und der Daten-
schutzaufsicht nachweisen, dass Ihr Bereich verldsslich organisiert ist.

2 Vgl. Fn. 1, 2025 Cisco Privacy Benchmark Study, Infographic ,,The Privacy Advantage®;
95 % der Konsumenten stimmen der Aussage zu: ,,Customers won’t buy if data isn’t pro-
tected. Datenschutz avanciert damit zum Hygienefaktor fiir den Marktzugang.



Wie die Teile und Kapitel zusammenhidngen

Dieses Buch will Thnen dafiir ein praktisches Grundverstindnis geben — nicht je-
des Detail der DSGVO, aber das, was Sie fiir sichere Entscheidungen im Alltag
brauchen.

Warum Datenschutz in Marketing, Sales und Vertrieb Chefsache ist

GRUNDLAGE FUR
UMSATZ & VERTRAUEN %
B e 7
A
KAMPAGNEN LOVALTY-
\" 7N PRAKTISCHES
| GRUNDVERSTANDNIS
vy
2.IM 3, VERLASSLICHE
HE%&!MM' CNAWESEN FﬁRSlﬂi&:&N
Verantwortungsvoller BLEIBEN Vanden, ENTSCHEID
Umgang mit Kundendaten (Gerade bel SR IMALLTAG

Abbildung 1: Warum DS in MSV Chefsache ist

Drei Perspektiven dieses Buches

Das Buch ist aus drei Blickwinkeln aufgebaut, die sich durch alle Teile ziehen:

* Privention — Wie organisieren Sie Kampagnen, Vertrieb, Tools und Dienstleis-
ter so, dass typische Fehler gar nicht erst passieren?

* Incident — Was tun Sie, wenn doch einmal etwas schiefgeht? Insbesondere im
zentralen Kapitel ,,Incident in 60 Minuten®.

» Lernen und Audit — Wie ziehen Sie aus Vorfillen die richtigen Konsequenzen
—und wie stellen Sie sicher, dass Ihr Bereich priiffest organisiert ist?

Zu jedem dieser Blickwinkel finden Sie klare Regeln, eine Risikoindikator-Lo-
gik, Checklisten und kurze Mustertexte.

Wie die Teile und Kapitel zusammenhéngen

TEIL I (Kapitel 1-9) kartographiert das Terrain: IThre Rolle als Fiihrungskraft, die

wichtigsten Rechtsgrundlagen in verstidndlicher Sprache, typische Prozesse in
Marketing und Vertrieb, Zusammenarbeit mit Dienstleistern, Umgang mit Be-
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Lese- und Arbeitsempfehlung

schiftigtendaten, Gerdten, KI und Kommunikation. Ziel: Eine stabile Basis
schaffen und Incidents vermeiden.

TEIL II (Kapitel 10) sichert die Notfallrouten: ,,Incident in 60 Minuten®. Hier
finden Sie Schritt-fiir-Schritt-Anleitungen fiir die erste Stunde nach einer Daten-
panne, mit Risikoindikator-Logiken, Fragenlisten und Textbausteinen — so, dass
Sie auch unter Zeitdruck strukturiert und sicher navigieren kdnnen.

TEIL III (Kapitel 11-14) ebnet den Weg nach vorn: Verbesserung von Kampag-
nen und CRM, pragmatische Bearbeitung von Betroffenenrechten, Umgang mit
internationalen Konstellationen, ein einfacher 30-Tage-Plan und ein kompaktes
Selbst-Audit fiir Thren Bereich. Die Anhinge enthalten Checklisten, Musterfor-
mulare, kurze Protokollvorlagen und ein Glossar — als Routenplaner fiir den All-
tag.

Lese- und Arbeitsempfehlung

Sie miissen dieses Buch nicht linear lesen. Nutzen Sie es situationsbezogen:

* Wenn Sie Thre Organisation verbessern wollen: beginnen Sie mit TEIL I und
springen Sie danach in TEIL III.

* Wenn gerade etwas passiert ist oder Sie einen Fall nachbesprechen mdchten:
gehen Sie direkt zu Kapitel 10.

* Wenn Sie eine Priifung oder ein kritisches Managementgesprich erwarten:
Nutzen Sie TEIL III und die Anhdnge.

In diesem Buch finden Sie zahlreiche Handlungsempfehlungen, Entscheidungs-
bidume und Checklisten mit Risikoindikator-Codes:

Form-Code Bedeutung Praxisbedeutung

STOP @ Hohes Risiko, zum Beispiel Vorgang sofort stoppen.
unzuldssige Dateniibermittlung

PRUFENY | Klirungsbedarf Priifen, Riickfrage einholen.

OK Standardfall Vorgehen zuléssig,

tibliche Dokumentation.

Arbeiten Sie mit diesem Buch wie mit einem praktischen Handbuch: Kapitel
nach Bedarf aufschlagen, Checkliste durchgehen, Kernaussagen markieren, die
vorgeschlagenen Dokumentationspunkte iibernehmen. So bauen Sie Schritt fiir
Schritt ein robustes, nachvollziehbares Datenschutz-Niveau in Threm Verantwor-
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Kompass: Datenschutz ist mehr als Compliance

tungsbereich auf — ohne den Anspruch, selbst Jurist oder Datenschutzberater sein
zu miissen.

Kompass: Datenschutz ist mehr als Compliance — er ist
der Schutzraum der Freiheit

Wie im Vorwort postuliert, ist Datenschutz der Schliissel zu echten Kundenbezie-
hungen. Doch warum ist das so? Die Antwort liefert nicht die Betriebswirt-
schaftslehre, sondern das Verfassungsrecht.

Das Bundesverfassungsgericht hat diesen Mechanismus bereits im visiondren
Volkszdhlungsurteil von 1983 definiert. Es warnte vor einer Gesellschaft, in der
Menschen ihr Verhalten vorsorglich anpassen, weil sie sich iiberwacht fiihlen.
Wer nicht weil}, ob seine Neugier registriert und bewertet wird, verzichtet auf Ab-
weichung und Innovation — er konsumiert ,,sicher®, statt frei. Das Gericht formu-
lierte dazu eine Kernaussage, die heute fiir jede Marke iiberlebenswichtig ist:

,»Mit dem Recht auf informationelle Selbstbestimmung wiren eine Gesellschafts-
ordnung [...] nicht vereinbar, in der Biirger nicht mehr wissen konnen, wer was
wann und bei welcher Gelegenheit tiber sie weif3.«?

Fiir Thr Marketing bedeutet das: Tracking ohne Transparenz erzeugt Misstrauen.
Ein Kunde, der sich im ,,digitalen Panoptikum® wihnt, verhélt sich defensiv. Er
nutzt Adblocker, gibt falsche Daten an oder bricht den Kauf ab — ein 6konomi-
scher ,,Chilling Effect”, der Umsitze einfriert. Datenschutz durchbricht diesen
Zirkel. Er schafft den ,,Right to be let alone™ — jenes ,,Recht, in Ruhe gelassen zu
werden®, das der US-Richter Louis Brandeis schon 1890 als das ,,umfassendste
Recht zivilisierter Menschen* bezeichnete.* Es ist das Recht auf einen inneren
Freiraum, ohne den der Mensch zum bloBen Objekt von Profiling und Steuerung
degradiert wird.

Indem Sie als Fithrungskraft Datenschutz proaktiv als Qualitdtsmerkmal leben,
signalisieren Sie: ,,Hier bist du sicher. Hier darfst du dich frei entscheiden.” Sie
verwandeln die gesetzliche Pflicht in einen Vertrauensfaktor, der nachweislich
Verkaufszyklen verkiirzt und Kundenloyalitit stirkt. In einer Ara, in der Daten

3 BVerfG, Urt. v. 15.12.1983 — 1 BvR 209/83 (,,Volkszahlung®), BVerfGE 65, 1ff., insb.
Leitsatz 2 und Rn. 148. Die Aussage begriindet das Verbot eines diffusen Uberwachungs-
gefiihls, das zu konformistischem und defensivem Kundenverhalten fiihrt.

4 Louis Brandeis, Dissens in Olmstead v. United States, 277 U.S. 438 (1928). Marketing-
Ubersetzung: Respektieren Sie die Privatsphire als den ,,inneren Freiraum*. Nur wer sich
unbeobachtet fiihlt, entwickelt echte Bediirfnisse jenseits der Norm.



Kompass: Datenschutz ist mehr als Compliance

als ,,toxisch* gelten konnen, wenn sie missbraucht werden, wird Thre Marke zum
sicheren Hafen. Michel Foucault warnte: ,,Sichtbarkeit ist eine Falle*.® Befreien
Sie Ihre Kunden aus dieser Falle durch Transparenz.

Datenschutz ist damit die Bremse am Rennwagen: Sie existiert nicht, damit Sie
langsam fahren, sondern damit Sie sicher Hochstgeschwindigkeit erreichen kon-
nen, ohne aus der Kurve zu fliegen.

Der ,,Schutzraum der Freiheit™ ist somit nicht nur ein verfassungsrechtliches Ide-
al, sondern der marktwirtschaftliche Marktplatz der Zukunft. Wer diesen Schutz-
raum garantiert, sichert sich den Zugang zum wertvollsten Gut der digitalen Oko-
nomie: dem echten, unmanipulierten Vertrauen des Kunden.

KoM

BURDKRATISCHE HULLE | F HUNGE! MARKTPLATZ DER ZUKUNFT |

& BEOBACHTUNGSDRUCK UTZRAUM DER FREIHEIT | &HOCHSTGESCHWINDIGKEIT |

Abbildung 2: Kompass DS ist mehr als Compliance

5 Michel Foucault, Uberwachen und Strafen. Die Geburt des Gefingnisses, aus dem Fran-
zosischen von Walter Seitter, Frankfurt a. M.: Suhrkamp 1976, S. 257 (Kapitel ,,Der Pan-
optismus*): ,,Die Sichtbarkeit ist eine Falle.”“ (Das ist der Mechanismus, vor dem das
BVerfG praktisch warnt: Wenn Beobachtung méglich scheint, wird Verhalten vorsorglich
angepasst).



4. Kommunikation und Kampagnenorganisation

Damit Kampagnen wirken, miissen sie zur richtigen Zeit die richtigen Menschen
erreichen. Genau dort passieren die klassischen Datenschutzpannen: falsche Ziel-
gruppe, veraltete Verteiler, offenes CC statt BCC, Tests mit Echtdaten, hektische
Freigaben kurz vor dem Versand. In diesem Kapitel geht es nicht um die Rechts-
grundlagen — die kennen Sie aus Kapitel 2 — sondern um Organisation und Kom-
munikation: Wie Sie Thren E-Mail- und Kampagnenalltag so aufsetzen, dass Feh-
ler seltener passieren und im Ernstfall nicht als Organisationsversagen gewertet
werden.

P> Viele Datenschutzpannen im Marketing sind keine IT-Probleme, sondern
Organisationsfehler.

Praxisfall — ,, Nur ein interner Test **

In einem internationalen Konzern soll ein neuer Newsletter getestet werden. Die
Kampagne wird von einer Agentur vorbereitet, das Kampagnentool von der IT
betrieben, die Zielgruppenliste kommt aus dem CRM. Kurz vor Feierabend bittet
die Projektleitung: ,,Schick doch bitte mal einen Test an den Verteiler, der im
Tool hinterlegt ist — ist nur intern.*

Was niemand mehr priift: Im Tool ist noch der Live-Verteiler der letzten Kampa-
gne hinterlegt. Statt an zwolf interne Tester geht der ,,Test an 18.000 externe
Kunden — einige davon haben der Werbung widersprochen oder den Newsletter
langst abbestellt. Zudem sind im Text interne Formulierungen und Platzhalter
(,,XY-Rabatt fiir Problemkunden®) sichtbar.

Die Aufsichtsbehdrde bewertet den Vorfall nicht als einmaligen Fliichtigkeitsfeh-
ler, sondern als Folge mangelnder Organisation: kein sauberer Testverteiler, keine
Freigabeprozesse, keine klaren Regeln fiir CC/BCC und Zielgruppen. Der Be-
reich muss nicht nur den Vorfall, sondern seine gesamte Kampagnenorganisation
nachschiérfen.

4.1 E-Mail, Newsletter, CC/BCC, Verteiler, Zielgruppen

E-Mail ist im Geschiftsalltag der wichtigste Kommunikationskanal — und zu-
gleich einer der hdufigsten Ausldser fiir Datenpannen. Das gilt fiir klassische
Massenmailings ebenso wie fiir ,,nur kurz“ zusammengestellte Verteiler im
Team.
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TEIL I — Vor der Datenpanne: Alltag der Fithrungskraft

4.1.1 Was technisch simpel wirkt —und rechtlich heikel ist

Einige typische Konstellationen aus dem Alltag von Marketing, Sales und Ver-
trieb:

e Offene Verteiler: Adressen im ,,An‘“- oder ,,CC*“-Feld statt im ,,BCC*“-Feld; alle
Empféanger sehen alle anderen E-Mail-Adressen.

+ Veraltete Verteiler: Excel-Listen oder Tool-Listen mit Personen, die ldngst kein
Kunde, Partner oder Mitarbeitender mehr sind oder die Werbung abbestellt ha-
ben.

* Mischverteiler: interne und externe Adressen, verschiedene Zielgruppen oder
Gesellschaften in einem Verteiler.

* ,,Sammelpostficher: Adressen wie ,,sales@...“, hinter denen mehrere Perso-
nen oder externe Dienstleister stehen, ohne klare Steuerung.

» Private” Verteiler von Mitarbeitenden: personlich gefiihrte Kontaktlisten, die
an der offiziellen CRM-Logik vorbeigehen.

Rechtlich beriihren Sie damit vor allem Art. 5 DSGVO — insbesondere die Daten-
minimierung und Vertraulichkeit, Art. 32 DSGVO (Sicherheit der Verarbeitung)
— angemessene technische und organisatorische Maf3inahmen, § 7 UWG und § 25
TDDDG — ob und wie Sie iiberhaupt Werbung per E-Mail versenden diirfen (vgl.
Kapitel 2.2 und 2.3).

P> Ein offener CC-Verteiler bei externen Empfingern ist keine Kleinigkeit,
sondern eine Verletzung von Vertraulichkeit und Datensicherheit.

4.1.2 CC, BCC und Verteiler — einfache Regeln

Als Fiihrungskraft miissen Sie die technischen Details nicht selbst konfigurieren,
aber Sie sollten einige Regeln setzen:

* BCC ist fiir Rundmails an externe Empfanger Pflicht. Fiir Kampagnen sind
professionelle Tools mit Einzelversand zwingend.

* CC mit AugenmaB: CC sollte nur genutzt werden, wenn die Empfénger gegen-
seitig sichtbar sein sollen und dies sachlich gerechtfertigt ist (zum Beispiel
kleines Projektteam, alle intern, keine sensiblen Daten).

+ Keine ,,manuell gepflegten Mega-Verteiler* in Outlook und Co. fiir Kampag-
nen — dafiir sind dedizierte Tools mit sauberer Zielgruppenlogik und Sperrlis-
ten vorgesehen.

* Newsletter und Kampagnenmails laufen iiber definierte Systeme, nicht {iber
individuelle Postfacher.
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4. Kommunikation und Kampagnenorganisation

» Zielgruppen gehoren ins CRM, nicht in lose Excel-Listen auf Laufwerken oder
in Agenturordnern.

Was bedeutet das konkret fiir Sie?

Sie machen in Threm Bereich klar: Massenmailings iiber personliche Postfiacher
sind unzuldssig. Sie sorgen dafiir, dass Newsletter und Serienmailings nur {iber
freigegebene Tools laufen (zum Beispiel Kampagnentool, CRM-Modul). Sie las-
sen sich erkldren, wie Sperrlisten (Opt-out) technisch beriicksichtigt werden —
und lassen das stichprobenartig priifen. Sie machen ,,BCC statt CC* fiir externe
Verteiler zur verbindlichen Teamregel.

4.1.3 Zielgruppen und Segmentierung — weniger ist oft sicherer

Zielgruppen sind der Kern jeder Kampagne — und hédufig Quelle von Fehlern:

* Zu breite Zielgruppen: ,,Alle, die wir haben®, ohne Riicksicht auf Einwilligun-
gen, Widerspriiche oder Produktrelevanz.

* Fehlende Aktualitit: Abmeldungen, Bounce-Adressen und Widerspriiche wer-
den nicht konsequent ausgesteuert.

» ,Kreative* Segmente: Zielgruppen werden nach Kriterien gebildet, die sensi-
bel sein konnen (zum Beispiel Gesundheitsstatus, Ethnie, sexuelle Orientie-
rung, politische Einstellung, Religionszugehorigkeit) — oft ohne Bewusstsein
dafiir, dass damit besondere Kategorien personenbezogener Daten (Art.9
DSGVO) beriihrt werden kdnnen.

* Der EuGH hat 2024 den Begriff ,,Gesundheitsdaten bewusst weit gezogen:
Schon ein Kontext, der typischerweise Riickschliisse auf den Gesundheitszu-
stand zuldsst, kann Art. 9 DSGVO auslosen.” Fiir das Marketing heif3t das:
Segmentierungen wie ,,Assistenzbedarf”, ,,medizinische Sonderwiinsche®,
,besondere Betreuung™, oder dhnliche Proxy-Merkmale sind rechtlich kein
kreatives Targeting, sondern potenziell besondere Kategorien — mit erheb-
lich héherem Risiko.

Ihre Leitfragen als Fiihrungskraft: Worauf beruht diese Zielgruppe? (Kauthisto-
rie, Einwilligung, Bestandskundenprivileg, Interessenprofil?). Wie wird sicher-
gestellt, dass Abmeldungen und Widerspriiche automatisch beriicksichtigt wer-
den? Gibt es Segmente, die faktisch Riickschliisse auf besonders sensible
Merkmale ermoglichen?

P> Je konkreter und nachvollziehbarer die Zielgruppendefinition, desto leich-
ter konnen Sie sie im Incident-Fall erkldren und verteidigen.

39 EuGH, Urt. v. 4.10.2024 — C-21/23, ND/DR (Lindenapotheke), ECLI:EU:C:2024:846.
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TEIL I — Vor der Datenpanne: Alltag der Fithrungskraft

4.2 Kampagnen-Workflows: Briefing, Freigaben, Tests, Go-Live

Technik, Agentur, Fachbereich, CRM — ohne klare Kampagnenorganisation droht
Chaos. Ein strukturierter Workflow reduziert nicht nur operative Fehler, sondern
ist auch eine ,,Technisch-Organisatorische Maflnahme* im Sinne des Art. 32
DSGVO.

4.2.1 Der Kampagnen-Workflow in vier Phasen

1. Briefing
Hier werden die Weichen gestellt. Ein gutes Briefing enthélt mindestens:

* Den Zweck der Kampagne (Absicht, Zielgrofen).

 Eine Zielgruppenbeschreibung (inklusive Herkunft der Daten, Einwilligungs-/
Rechtsgrundlage, Lander/Regionen).

+ Die Kanile (E-Mail, SMS, App, Portal, Social Media, Offline).

 Die Inhalte (Angebote, Tonalitdt, besondere Hinweise).

* Die beteiligten Systeme und Dienstleister (Kampagnentool, CRM, Agentur,
Plattformen).

Verweis: Die rechtlichen Grundlagen hierzu finden Sie in Kapitel 2; fiir die Do-
kumentation siehe Checkliste zu Rechtsgrundlagen im Anhang 1 (A1.3).

2. Setup und Tests
In dieser Phase wird es haufig kritisch:

* Verwendung von Testdaten: wenn moglich synthetische Testdaten oder belast-
bar anonymisierte Daten. Wenn das nicht moglich ist: pseudonymisierte Test-
kopien (Minimalfelder!), enges Berechtigungskonzept, kurze Speicherdauer,
Logging; Echtdaten nur, wenn das zwingend erforderlich ist und mit klaren
SchutzmaBnahmen.

* Testzielgruppen: Nutzung eines klar abgegrenzten Testverteilers (zum Beispiel
interne Adressen, Testkunden), niemals ,,versehentlich® der Live-Verteiler
einer fritheren Kampagne.

* Mehr-Augen-Prinzip: mindestens ein zweites Paar Augen priift Betreff, Inhalt,
Zielgruppe, Abmeldeinformationen und Links.

3. Freigaben
Vor dem Go-Live sollte ein transparenter Freigabepunkt stehen:

 Fachliche Freigabe durch die verantwortliche Fithrungskraft oder Kampagnen-
verantwortliche.
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4. Kommunikation und Kampagnenorganisation

» Datenschutz-/Legal-Freigabeempfehlung bei besonderen Risiken (neue Daten-
quelle, neue Zielgruppe, neue Partner, sensible Inhalte).

» Dokumentation: Wer hat wann was freigegeben? (kurzer Eintrag im Kampa-
gnensteckbrief oder Tool.)

4. Go-Live und Monitoring
Nach dem Versand ist vor der Auswertung:

* Monitoring der ersten Reaktionen (Bounces, Beschwerden, Abmeldungen).

* Schnelle Stop-Moglichkeit (,,Kill Switch* — Not-Aus/Sofort-Stopp-Regel) bei
erkannten Fehlern.

» Kurzer Nachbericht mit Lessons Learned — insbesondere, wenn es Auffallig-
keiten oder Incidents gab.

P> Ein klarer Kampagnen-Workflow ist Thre wichtigste ,,Versicherung** gegen
den Vorwurf, Sie hitten Organisation und Kontrolle vernachldssigt.

4.2.2 Rolle der Fithrungskraft im Workflow

Sie miissen nicht jeden Newsletter selbst freigeben. Thre Aufgabe ist es, den Rah-
men zu setzen: Sie entscheiden, ab welcher Grofenordnung oder Risikoqualitét
(zum Beispiel neue Datenquellen, sensible Zielgruppe, internationale Partner)
eine explizite Fiihrungskréftefreigabe erforderlich ist.

Sie benennen Kampagnenverantwortliche (,,Campaign Leads®) und legen fest,
welche Freigaben diese selbst erteilen diirfen und wo sie eskalieren miissen.

Sie sorgen dafiir, dass der Kampagnen-Workflow dokumentiert und kommuni-
ziert ist (zum Beispiel in einem Bereichsleitfaden oder Intranet-Artikel).

Sie verkniipfen den Workflow mit dem Incident-Prozess in Teil II (Kapitel 10):
Wer informiert wen, wenn trotz aller Vorsicht etwas schiefgeht?

4.3 Wo und wie aus organisatorischen Fehlern Datenpannen werden

Nicht jede Panne ist ein Zeichen schlechter Organisation. Wiederholte oder
strukturelle Fehler dagegen schon. Aus Sicht von Aufsichtsbehdrden zidhlen vor
allem folgende Muster:
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TEIL I — Vor der Datenpanne: Alltag der Fithrungskraft

4.3.1 Fehlende oder liickenhafte Prozesse

Es gibt keinen definierten Kampagnen-Workflow, keine klaren Verantwortlich-
keiten, keine Checklisten. Test- und Live-Verteiler werden nicht getrennt, Abmel-
dungen nicht konsequent beriicksichtigt.

4.3.2 Key-Person-Risiko: Abhéngigkeit von Einzelpersonen

Wissen steckt in Kdpfen einzelner Mitarbeitender (,,Frau X weil3 das alles®). Fallt
diese Person aus, bricht die Kontrolle zusammen.

4.3.3 Dauerhafte Workarounds und Schattenprozesse

Agenturen pflegen eigene Verteiler, die nicht mit dem CRM synchronisiert wer-
den. Teams arbeiten mit Excel-Exporte ,,auf Zuruf*, ohne Loschkonzept (vgl.
Kapitel 3).

4.3.4 Keine oder unzureichende Schulung

Neue Mitarbeitende im Campaign-Team oder in Agenturen erhalten keine Ein-
weisung in CC/BCC-Regeln, Meldewege und Sperrlisten.

4.3.5 Ungenutzte Alarmzeichen

Beschwerden von Kunden (,,Ich bekomme Thre E-Mails trotz Abmeldung™) wer-
den als Einzelfdlle abgetan. Bounce-Raten oder hohe Abmelderaten werden nicht
als Hinweis auf strukturelle Probleme verstanden.

Im Ergebnis bewerten Aufsichtsbehdrden solche Konstellationen als Verstof3 ge-
gen die Pflicht, geeignete technische und organisatorische Maflnahmen zum
Schutz personenbezogener Daten zu ergreifen (Art. 24, 32 DSGVO). Gerade feh-
lende oder liickenhafte Prozesse im Kampagnen-Setup werden dabei als Organi-
sationsmangel gewertet.

Was bedeutet das konkret fiir Sie?

Sie sollten nicht nur einzelne Fehler korrigieren, sondern immer fragen: ,,Was
sagt uns das tiber unseren Prozess?* Sie nutzen Incidents als Anlass, den Kam-
pagnen-Workflow, die Rollen und die Checklisten zu schirfen — und dokumentie-
ren das. Sie verankern im Team die Kultur: Fehler werden friih und offen gemel-
det, nicht versteckt oder ,,still korrigiert*.
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