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Rechtskonform handeln in der taglichen Praxis

Sozialarbeitende sind nicht nur dem Klienten verpflichtet, sondern mussen auch gegen-
Uiber Behdorden, Schulen, der Polizei, Gerichten und sonstigen Beteiligten korrekt handeln.
Stets gilt es abzuwagen:

¢ Datenschutz: Wofiir werden Daten erhoben und diirfen/mussen diese weitergegeben
werden?

* Schweigepflicht: Dirfen anvertraute Geheimnisse an Kollegen, im Team, in der Super-
vision oder in Notwehr mitgeteilt werden?

¢ Zeugnisverweigerungsrecht: Wann ist Verschweigen statthaft?
« Anzeigepflicht: Miissen bekannt gewordene Straftaten angezeigt werden?

Erfolgreiche Arbeit ist zudem davon abhédngig, sein Klientel zu erreichen. Dies geschieht
zunehmend uber Messengerdienste, wobei es hier grof3e Unsicherheiten gibt:

¢ Darf bzw. in welchem Rahmen darf ein solcher Dienst genutzt werden?
« Wie funktioniert so ein Dienst eigentlich, welche Daten werden Ubermittelt?
 Gibt es datenschutzkonforme Programme, die genutzt werden konnen?

Das Autorenteam erlautert in diesem Praxishandbuch Rahmenbedingungen und aktuelle
rechtliche Grundlagen zu diesen Fragestellungen und geht auf typische Anwendungsfalle
in der Praxis der Sozialen Arbeit ein.
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1 Vorwort

Im Spannungsverhaltnis zwischen dem Vertrauen des Klienten in die
Soziale Arbeit und der wirksamen Unterstitzung des Klienten durch
die Soziale Arbeit ist der Schutz seiner personenbezogenen Daten
angesiedelt. Es geht dabei um den Schutz vor der unerlaubten
Verarbeitung seiner Daten und es geht um den Schutz durch die
erlaubte und notwendige (!) Verarbeitung seiner Daten. So stehen
sozialpadagogische Fachkrafte in den verschiedenen Feldern der
Sozialen Arbeit taglich vor den spezifischen Herausforderungen, die
der Datenschutz in der praktischen Arbeit stellt. Vielfach konnen die
datenschutzrechtlichen Bestimmungen ohne Weiteres berlcksich-
tigt werden, mitunter fallt eine Berucksichtigung, gerade in dring-
lichen Fallen, aber schwer und bisweilen liegt schlicht Unsicherheit
vor. Im Zweifel wird die sozialpadagogische Fachkraft handeln, um
Schlimmeres zu verhiten — und sieht sich im Nachhinein mit den
besonderen Anforderungen, die doch beachtet werden hatten mus-
sen, konfrontiert. Spatestens mit Geltung der neuen Datenschutz-
Grundverordnung seit dem 25. Mai 2018 hat sich diese Problematik
nochmals verscharft — durch zusatzliche Anforderungen, besondere
Bestimmungen und weitere Rechtsfolgen. So sind grundlegende
Kenntnisse und rechtméaBige Umsetzungen des Datenschutzes un-
erlassliche Voraussetzungen fur eine erfolgreiche und gelingende
Soziale Arbeit in der Praxis.

Die Praxis der Sozialen Arbeit folgt, wie jede Disziplin, ihren eigenen
Regeln und das muss sie angesichts der fachlichen Anforderungen
im konkreten Einzelfall mitunter auch tun; steigende Fallzahlen,
unterbesetzte Stellen und versperrte Karrierewege verscharfen
den Handlungsdruck. Doch bleibt - jedenfalls in Augenblicken, in
denen ein Innehalten moéglich ist — ein unsicheres und unbestimmtes
Gefuhl, den Datenschutz vernachlassigt, verkannt und vergessen
zu haben. Dann kann es hilfreich sein, sich durch zusatzliche Infor-
mationen beruhigen und vergewissern zu kénnen.

Die vorliegende Darstellung des Datenschutzes in der Sozialen Ar-
beit orientiert sich an den spezifischen Herausforderungen, den
besonderen Erschwernissen und den charakteristischen Néten in der
Praxis der Sozialen Arbeit: von neuen Datenschutzbestimmungen
Uber straffreie Durchbrechungen der Schweigepflicht und konkrete
Verhaltenstipps bis hin zum Einsatz neuer Kommunikationsmittel,
wie etwa WhatsApp und seiner Alternativen, von der Schweige-
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1. Vorwort

pflicht in der kollegialen Zusammenarbeit und in der Supervision
Uber Zeugenaussagen vor Polizei, Staatsanwaltschaft und Gericht
bis hin zur Notwehr gegentber Klienten. In verschiedenen Zu-
sammenhangen unterstitzen Abbildungen das Verstandnis. Mus-
terformulierungen zur datenschutzrechtlichen Einwilligung und zur
Schweigepflichtentbindung erleichtern die praktische Arbeit.

AusschlieBlich aus Griinden der besseren Lesbarkeit haben wir auf
die gleichzeitige Verwendung mannlicher und weiblicher Sprach-
formen verzichtet, ohne damit jedoch eine Diskriminierung zum
Ausdruck bringen zu wollen.

FUr Hinweise und Anregungen sind die Autoren dankbar.

Manuel Pehl, B.A., Prof. Dr. Christoph Knédler
Regensburg, im Juli 2020
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2 Begriffsbestimmungen

Far die Wirksamkeit des Datenschutzes und die Effektivitat der
Schweigepflicht in der Praxis der Sozialen Arbeit ist das Verstandnis
der grundlegenden und bestimmenden (Fach-)Begriffe hilfreich;
sie werden in diesem Kapitel daher kurz erlautert. In den weiteren
Kapiteln sind diese Begriffe kursiv hinterlegt, um daran zu erinnern,

dass die Definition hier nachgeschlagen werden kann.

Im Einzelnen begleiten, bestimmen und begrenzen insbesondere

folgende Begriffe den Datenschutz:

Grundlegende Begriffe des Datenschutzes
personen-
bezogene
Einwilligung Daten Verarbeitung
Amtstrager betroffene
Person
Sozialpada- offentliche
goge Stellen
Stellen nach DatenSCh Utz naturliche
§35SGB | Person
Sozialdaten Behérde
Dritter Vera.ntwort—
licher
« Auftrags-
Empf.
MPIENGET | erarbeiter

Abbildung 1: Grundlegende Begriffe des Datenschutzes

www.WALHALLA.de
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2. Begriffsbestimmungen

Der Begriff Datenschutz umschreibt den Schutz des sog. Rechtes
auf informationelle Selbstbestimmung, das jeden Biirger — genauer:
jeden Grundrechtstrager — vor Beeintrachtigungen durch die unbe-
fugte Verwendung seiner personenbezogenen Daten schitzt.! Das
Grundrecht auf informationelle Selbstbestimmung wird vom Bun-
desverfassungsgericht aus dem allgemeinen Persoénlichkeitsrecht
gemal Art. 2 Abs. 1 (allgemeine Handlungsfreiheit) i. V. m. Art. 1
Abs. 1 GG (Menschenwiirde) abgeleitet;? dem korrespondierenden
Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme? kommt insoweit (lediglich) eine
Auffangfunktion zu. Durch das Grundrecht auf informationelle
Selbstbestimmung soll sichergestellt werden, dass jeder Blrger
selbst bestimmen kann, wem gegenuber er seine Daten preisgibt
bzw. von wem seine Daten verwendet werden durfen. Der entspre-
chende Begriff der Verarbeitung von personenbezogenen Daten,
der in den aktuellen Datenschutzgesetzen zugrunde gelegt wird,
ist grundsatzlich weit gefasst und schlieBt dabei jede Art der Ver-
wendung von personenbezogenen Daten mit ein.* Vereinfacht aus-
gedruiickt lasst sich Datenschutz also als Schutz des Burgers vor der
unbefugten Verarbeitung seiner Daten umschreiben.

Ein weiterer grundlegender und zudem der zentrale Begriff im
Datenschutzrecht ist der Begriff der personenbezogenen Daten.>
Durch ihn wird gleichzeitig der sachliche Schutzbereich der Da-
tenschutz-Grundverordnung nach Art. 2 DSGVO bestimmt. Per-
sonenbezogene Daten sind gemal Art. 4 Nr. 1 der Verordnung
(EU) 2016/679 des Europaischen Parlamentes und des Rates vom
27. April 2016 zum Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Auf-
hebung der Richtlinie 95/46 EG (Datenschutz-Grundverordnung)®

' Vgl. Berwanger/Lackes/Siepermann/Wichert/Krumme, aufgerufen am:
27.11.2019.

2 vgl. grundlegend BVerfG NJW 1984, 419; BVerfG NJW 2008, 2099 (2099 f.);
s. dazu auch Kuthling NJW 2017, 3069; Di Fabio, Art. 2 Abs. 1 Rn. 173 f.; Mors-
berger, Anhang 4.1.2.4 Rn. 5.

3 Vgl.BVerfG MMR 2008, 315 (315, 318); Conrad, § 34 Rn. 34 ff.; Schliesky, NVwzZ
2019, 693 (698); Polenz, Grundlagen, 1. Abschnitt Teil 13 1l 1. Rn. 29 ff.

4 Vgl. Gola, Art. 4 DS-GVO Rn. 2; Spindler/Dalby, Art. 4 DSGVO Rn. 10; Ernst,
Art. 4 DS-GVO Rn. 20.

5> Vgl. Leopold, § 67 SGB X Rn. 5; Ernst, Art. 4 DS-GVO Rn. 3.

6 ABI. EU L 119/1 v. 04.05.2016, mit Berichtigung durch ABI. EU L 314/72 v.
22.11.2016 und ABI. EU L 127/2 v. 23.05.2018.
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2. Begriffsbestimmungen

Lalle Informationen, die sich auf eine identifizierte oder iden-
tifizierbare naturliche Person [...] beziehen”.

Nach dieser Vorschrift wird eine natdrliche Person als identifizierbar
angesehen, wenn sie direkt oder indirekt, insbesondere durch die
Zuordnung zu einer Kennung wie etwa

®  einem Namen,

m  einer Kennnummer, z. B. eine Personalausweisnummer,
m  Standortdaten, z. B. Anschrift,

m  einer Online-Kennung, z. B. eine IP-Adresse, oder

durch die Zuordnung ,,zu einem oder mehreren besonderen Merk-
malen identifiziert werden kann, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen, kul-
turellen oder sozialen Identitat dieser naturlichen Person sind”, z. B.
Werturteile.

Schutzobjekt des Datenschutzes sind insoweit alle Einzelinformatio-
nen Uber die jeweilige Person oder Sachverhalte, die einen Bezug
zu dieser Person aufweisen.” Umfasst sind hierbei also grundséatz-
lich alle Daten im Hinblick auf eine — lebende® — natuirliche Person
und daruUber hinaus alle Daten, die nur moglicherweise einen Per-
sonenbezug haben, d. h., wenn die Person, auf die sich die Daten
beziehen, lediglich identifizierbar ist.®

Um festzustellen, ob eine naturliche Person identifizierbar ist, sind
ausweislich ErwG 26 Satz 3 DSGVO alle Mittel zu bertcksichtigen,
die von dem Verantwortlichen oder einer anderen Person wahr-
scheinlich genutzt werden, um die natirliche Person direkt oder
indirekt zu identifizieren, z. B. eine Aussonderung. So sind z. B. auch

7 Vgl. Gola, Art. 2 DS-GVO Rn. 4-5; i. d. S. auch Ernst, Art. 4 DS-GVO Rn. 14.

8 Vgl. BVerwG NVwZ 2019, 1050 (1053 Rn. 31); Schild, Art. 4 DSGVO Rn. 12;
ErwG 27; dennoch kénnen die Daten Verstorbener dann zu personenbezoge-
nen Daten i. S. d. DS-GVO werden, wenn sie z. B. im Rahmen einer Erbschaft
auf eine lebende Person Ubergehen und nun als deren Daten zu schutzen
sind.

% Vgl. Gola, Art. 2 DS-GVO Rn. 5; Ernst, Art. 4 DS-GVO Rn. 8 ff.; Schild, Art. 4
DS-GVO Rn. 14 ff.
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2. Begriffsbestimmungen

pseudonymisierte’® personenbezogene Daten, die durch zusatzliche
Informationen einer nattrlichen Person zugeordnet werden kénn-
ten, als Informationen Uber eine identifizierbare nattrliche Person
anzusehen. Im Ubrigen sind Mittel, die allenfalls hypothetisch zur
Verfiigung stehen, nicht ausreichend, um eine Person als iden-
tifizierbar anzusehen.™

Demgegeniber gelten die Grundatze des Datenschutzes gemaf
ErwG 26 Satz 5 DSGVO nicht far anonyme Informationen, d. h. fur
Informationen,

m  die sich nicht auf eine identifizierte oder identifizierbare natur-
liche Person beziehen, oder

m  personenbezogene Daten, die in einer Weise anonymisiert wor-
den sind, dass die betroffene Person nicht oder nicht mehr iden-
tifiziert werden kann (s. a. Kapitel 8.1).

In Art. 4 Nr. 1 DSGVO wird auch der Begriff der betroffenen Person
eingefuihrt, die als Person, deren Daten verarbeitet werden, de-
finiert ist.12

Neben den personenbezogenen Daten gibt es gemaB Art. 9 Abs. 1
DSGVO die besonderen Kategorien personenbezogener Daten. Um-
fasst sind Daten, aus denen

m  die rassische und ethnische Herkunft,

m  politische Meinungen,

m religiése oder weltanschauliche Uberzeugungen oder
m  die Gewerkschaftszugehorigkeit

hervorgehen kann und

0, Pseudonymisierung” ist gemaB Art. 4 Nr. 5 DS-GVO ,die Verarbeitung
personenbezogener Daten in einer Weise, dass die personenbezogenen
Daten ohne Hinzuziehung zuséatzlicher Informationen nicht mehr einer spe-
zifischen betroffenen Person zugeordnet werden kénnen, sofern diese zu-
satzlichen Informationen gesondert aufbewahrt werden und technischen
und organisatorischen MaBnahmen unterliegen, die gewahrleisten, dass die
personenbezogenen Daten nicht einer identifizierten oder identifizierbaren
naturlichen Person zugewiesen werden”.

" vgl. Arning/Rothkegel, Art. 4 DS-GVO Rn. 30.

2. vgl. Rohrlich, S. 29; Schild, Art. 4 Rn. 28; Ernst, Art. 4 DS-GVO Rn. 4.
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m  genetische Daten,

m  biometrische Daten zur eindeutigen Identifizierung einer natar-
lichen Person,

m  Gesundheitsdaten oder
®  Daten zum Sexualleben oder
m  Daten der sexuellen Orientierung.

Wahrend sich der Datenschutz nach der Datenschutz-Grundverord-
nung grundsatzlich an alle Einrichtungen und Birger wendet (zu
Ausnahmen s. Art. 2 Abs. 2 DSGVO), sind als Adressaten des Daten-
schutzesin § 1 Abs. 1 BDSG36ffentliche Stellen des Bundes, 6ffent-
liche Stellen der Lander' und nichtéffentliche Stellen benannt.
Offentliche Stellen des Bundes, z. B. ein Bundesministerium, und
offentliche Stellen der Lander, z. B. eine oberste Landesbehdrde,
sind je nach ihrem Zusténdigkeitsbereich an Recht und Gesetz ge-
bunden und nehmen hoheitliche Aufgaben wahr; gemaB § 2 Abs. 2
BDSG zdhlen zu den 6ffentlichen Stellen der Lander auch 6ffent-
lich-rechtlich organisierte Einrichtungen einer Gemeinde oder eines
Gemeindeverbandes, z. B. eine Stadtverwaltung.

Demgegenuber gilt das Bundesdatenschutzgesetz fur nichtoffent-
liche Stellen nur hinsichtlich der vollstandigen oder teilweise auto-
matisierten Verarbeitung personenbezogener Daten sowie der nicht
automatisierten Verarbeitung personenbezogener Daten, die in
einem Dateisystem gespeichert sind oder gespeichert werden sollen
- es sei denn, die Verarbeitung durch nattrliche Personen erfolgt
zur Auslbung ausschlieBlich persoénlicher oder familidrer Tatig-
keiten. GemaB § 2 Abs. 4 Satz 1 BDSG sind nichtoffentliche Stellen
natdrliche und juristische Personen, Gesellschaften, z. B. eine offene
Handelsgesellschaft (OHG), und andere Personenvereinigungen des
privaten Rechts,’® z. B. ein nicht rechtsfahiger Verein.

13 Bundesdatenschutzgesetz v. 30.06.2017, BGBI. | S. 2097, zuletzt gedndert
durch Gesetz v. 20.11.2019, BGBI. | S. 1626.

14 Offentliche Stellen der Lander sind erfasst, soweit der Datenschutz nicht
durch Landesgesetz geregelt ist und soweit sie Bundesrecht ausfuhren oder
als Organe der Rechtspflege tatig werden und es sich nicht um Verwaltungs-
angelegenheiten handelt.

5 Dies gilt, soweit sie nicht unter die Absatze 1 bis 3 fallen. Nimmt eine nicht-
offentliche Stelle hoheitliche Aufgaben der 6ffentlichen Verwaltung wahr,
ist sie insoweit 6ffentliche Stelle im Sinne dieses Gesetzes.
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Soweit nichtéffentliche Stellen personenbezogene Daten aus-
schlieBlich zu personlichen oder familiaren Zwecken verarbeiten,
findet nach § 1 Abs. 1 Satz 2 BDSG das Bundesdatenschutzgesetz
keine Anwendung. Soweit dies eine natulrliche Person tut, findet
nach Art. 2 Abs. 2 lit. ¢ DSGVO die Datenschutz-Grundverordnung
keine Anwendung.

Eine natiirliche Person ist jeder rechtsfahige Mensch.'® Die Rechts-
fahigkeit beginnt mit der Vollendung der Geburt und endet mit
dem Tod." In Abgrenzung hierzu ist eine juristische Person ein
Zusammenschluss von Personen oder Sachen zu einer rechtsfahigen
Organisation,'® z. B. eine GmbH, eine Aktiengesellschaft (AG) oder
ein rechtsfahiger eingetragener Verein (e. V.). Auf europaischer Ebe-
ne ist der Begriff der juristischen Person — neben supranationalen
Gesellschaftsformen — unabhangig von den gesellschaftsrechtlichen
Regelungen auf mitgliedstaatlicher Ebene zu sehen.™

Die Behorde wird weder in der Datenschutz-Grundverordnung
noch im Bundesdatenschutzgesetz definiert. Gemeint sind aber
jene Organe der Verwaltung oder der Gerichtsbarkeit, denen durch
mitgliedstaatliches Recht hoheitliche Aufgaben tbertragen sind.?°
Daher sind die jeweiligen mitgliedstaatlichen Regelungen heranzu-
ziehen.?' In Ruckgriff auf § 1 Abs. 4 VwV{G2? und des wortgleichen
§ 1 Abs. 2 SGB X?23 ist eine Behorde ,jede Stelle, die Aufgaben der
offentlichen Verwaltung wahrnimmt”. Der Begriff der Behorde ist

6 vgl. Ellenberger, Uberblick Rn. 1; Bamberger, § 1 BGB Rn. 12; Spickhoff, § 1
BGB Rn. 12.

7" Vgl. Bamberger, § 1 BGB Rn. 18, 20; Spickhoff, § 1 BGB Rn. 15, 18; Ellenberger,
§ 1BGBRn. 2 f.

'8 Vgl. Leuscher, Vor § 21 BGB Rn. 1; Ellenberger, Einfuhrung vor § 21 Rn. 1;
Schopflin, § 21 BGB Rn. 1.

9 Vgl. Raschauer, Art. 4 DS-GVO Rn. 129. S. zur juristischen Person im euro-
paischen Kontext auch Schild, Art. 4 DS-GVO Rn. 8; Voigt/von dem Busche,
S. 25; Uebele, EuZW 2018, 440 (441).

20 vgl. Raschauer, Art. 4 DS-GVO Rn. 130; Gola, Art. 4 Rn. 62; Voigt/von dem
Busche, S. 23.

21 vgl. Schwartmann/Muhlenbeck, Art. 4 DS-GVO Rn. 114; Martini, Art. 27 DS-
GVO Rn. 45; Schnabel, Art. 86 DSGVO Rn. 19.

22 Verwaltungsverfahrensgesetz v. 23.01.2003, BGBI. | S. 102, zuletzt ge&dndert
durch Gesetz v. 20.11.2019, BGBI. I S. 1626; S. a. Gola, Art. 4 DS-GVO Rn. 62;
Schild, § 2 BDSG Rn. 12.

23 Zehntes Buch Sozialgesetzbuch - Sozialverwaltungsverfahren und Sozial-
datenschutz — v. 18.01.2001, BGBI. I S. 130, zuletzt gedndert durch Gesetz v.
12.06.2020, BGBI. I S. 1248; S. a. EBer, § 2 BDSG Rn. 7.
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aus verfahrensrechtlicher Sicht funktional zu verstehen, 24 d. h., dass
der Umstand, ob es sich um eine Behérde handelt oder nicht, durch
ihre jeweilige Funktion bestimmt wird. Auch unselbststandige Teile
einer Behorde kdénnen eine Behorde darstellen, sofern ihnen eine
selbststandige 6ffentlich-rechtliche Verwaltungstatigkeit obliegt.?®
Dies ist beispielsweise beim Jugendamt . S. d. § 69 Abs. 3 SGB VIII12¢
der Fall.?”

Von dem Begriff Verarbeitung ist jedwede Form des Umgangs mit
personenbezogenen Daten umfasst.?® Eine entsprechende Defini-
tion findet sich in Art. 4 Nr. 2 DSGVO. Eine Verarbeitung umfasst
demnach jeden automatisierten oder manuell gesteuerten Vorgang
oder eine Reihe von Vorgangen, die personenbezogene Daten

m  erheben,

m  erfassen,

m  organisieren,

® ordnen,

m  speichern,

®m  anpassen,

® verandern,

®  auslesen,

= abfragen,

® verwenden,

m offenlegen durch Ubermittelung,

m  offenlegen durch Verbreitung oder
m  sonst offenlegen durch Bereitstellung,
m  abgleichen,

= verknupfen,

24 Vgl. Ramsauer, § 1 VWVfG Rn. 51; Ronellenfitsch, § 1 VwWV{G Rn. 67; Schmitz,
§ 1 VwVTG Rn. 230; Schnabel, Art. 86 DSGVO Rn. 19.

2> Vgl. Gola, Art. 4 DS-GVO Rn. 62.

26 Achtes Buch Sozialgesetzbuch - Kinder und Jugendhilfe - v. 11.09. 2012,
BGBI. I S. 2022, zuletzt geandert durch Gesetz v. 19.05.2020, BGBI. I S. 1018.

27 Vgl. Gola, Art. 4 DS-GVO Rn. 61; Schulz, § 2 BDSG Rn. 9.

28 Vgl. Laue, § 1 Rn. 9; Klabunde, Art. 4 DS-GVO Rn. 23; Herbst, Art. 4 Nr. 2 DS-
GVO Rn. 12.
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m einschranken,
m  |6schen oder
m  vernichten.

2 verantwortlicher ist dabei gemaB Art. 4 Nr. 7 DSGVO derjenige,
der allein oder mit anderen Gber die Zwecke und Mittel der Ver-
arbeitung personenbezogener Daten entscheidet?® (s. a. Art. 24
DSGVO), z. B. eine Behodrde oder GmbH; entscheiden mehr als ein
Verantwortlicher, so sind sie gemeinsam Verantwortliche3° (s. a.
Art. 26 DSGVO).

Auftragsverarbeiter ist derjenige, der personenbezogene Daten
im Auftrag des Verantwortlichen verarbeitet,3' z. B. bei Wartung
einer EDV-Anlage. Diese Begriffe sind jeweils weit gefasst.3? Aus
den Legaldefinitionen des Art. 4 Nr. 7 und 8 DSGVO geht hervor,
dass jeweils sowohl naturliche als auch juristische Personen sowie
Behérden und jede andere Stelle umfasst sind. 33

Empfanger wird gemaB Art. 4 Nr. 9 Satz 1 DSGVO als diejenige
Person, Behorde, Einrichtung oder Stelle umschrieben, der per-
sonenbezogene Daten offengelegt werden. Unerheblich ist, ob sie
die Daten vom Verantwortlichen als Dritte erhalten oder nicht.34

Unter dem Begriff Dritter ist gemafB Art. 4 Nr. 10 DSGVO jeder zu
verstehen, der nicht selbst Betroffener, Verantwortlicher oder Auf-
tragsverarbeiter ist.3> Personen, die der unmittelbaren Weisung des
Verantwortlichen oder des Auftragsverarbeiters unterstehen und
in diesem Zusammenhang befugt sind, die personenbezogenen
Daten zu verarbeiten, sind gemaB Art. 4 Nr. 10 DSGVO nicht als

29 vgl. EBer, Art. 4 DS-GVO Rn. 76; Ernst, Art. 4 DS-GVO Rn. 55; Schild, Art. 4
DS-GVO Rn. 87.

30 vgl. EBer, Art. 4 DS-GVO Rn. 77; Spoerr, Art. 26 DSGVO Rn. 13¢; s. a. Schild,
Art. 4 DS-GVO Rn. 91.

31 vgl. Ernst, Art. 4 DS-GVO Rn. 56; Schild, Art. 4 DS-GVO Rn. 94; EBer, Art. 4
DS-GVO Rn. 81.

32 vgl. Barlag, § 3 Rn. 3; insbesondere zum Verantwortlichen Spoerr, Art. 26
Rn. 13d; s. a. EUGH EuZW 2014, 541 (543 Rn. 34).

33 vgl. Schild, Art. 4 DSGVO Rn. 87, 94; Barlag, § 3 Rn. 3.

34 vgl. Schwartmann/Hermann, Art. 4 DS-GVO Rn. 139; Schild, Art. 4 DSGVO
Rn. 100; Spindler/Dalby, Art. 4 DS-GVO Rn. 21.

35 vgl. Ziebarth, Art. 4 DS-GVO Rn. 161; Schild, Art. 4 DS-GVO Rn. 108; Ernst,
Art. 4 DS-GVO Rn. 59.
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14. Stichwortverzeichnis

Abmahnung 91

Adoptiveltern 148

Adressbuchupload 188

Agenturen fur Arbeit 52

Akten, vertrauliche 87

Algorithmus 177

Amtshilfe 66

Amtstrager

- Begriff 22

- Schweigepflicht 55

Anonyme Daten 16, 137, 187

Anonymisierung 137, 177, 187

Anscheinsgefahr 100

Anvertrauen, Geheimnis 85

Anwendungsbereich DSGVO

- personaler 34

—radumlicher 39

—sachlicher 35

Anwendungsvorrang, DSGVO 33

Anzeige einer Straftat 98, 107

Arbeitsschutz, Ubermittlungs-
zweck 65

Arbeitssicherheit 69

Arzt 72,74

Aufenthaltsort 144, 155

Aufenthaltsrecht, DatenUber-
mittlung 114

Aufgabenerfullung, erforderli-
che 62

Auftragsverarbeiter

- Adressat der DSGVO 34

- Begriff 20

Auftragsverarbeitung, Sozial-
daten 196

Auskunftsverweigerungsrecht
162

Auslanderbeschaftigung, illegale
65
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Auslandstbermittlung 65
Aussagegenehmigung 161

AuBere Sicherheit, Ubermitt-
lungszweck 65

Bagatellcharakter, Straftrat 160

Begutachtung

— Erbringung von Sozialleis-
tungen 73

- Pflegebedurftigkeit 74

Behorde

- Begriff 18

- Datenweitergabe innerhalb 66

— Freiwilligkeit der Einwilligung
79

— funktionaler Behérdenbegriff
66

- Geltung der DSGVO 34

- organisatorischer Behérden-
begriff 66

Bekanntwerden, Geheimnis 85
Beratungsstelle 83, 136, 166, 181
Berechtigtes Interesse 68, 181

Bereichsspezifischer Datenschutz
31

Berichtspflicht 113
Berufsgeheimnistrager 74, 159
- nach KKG 106, 124

- Verwendung von Threema 193

Besonders schutzwurdige Sozial-
daten 72

Betaubungsmittelabhangigkeit,
Berater 159

Betriebsgeheimnis 79, 90

Betroffener

- Begriff 16

- Sozialdatenschutz 62
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— Weigerung zur Zustimmung zur
Datentbermittlung 70

Biometrische Daten 17, 71

— Formerfordernis der Einwil-
ligung 79

Blanko-Einwilligung 79

Bundesdatenschutzgesetz 29,
40, 41

— rdumlicher Anwendungs-
bereich 44

—sachlicher Anwendungsbereich
41

Datenerhebung ohne Mitwir-
kung 62

Datenminimierung 69, 176, 177,
179

Datenschutz

— Adressaten 17

- Begriff 13

- bereichsspezifischer 31

— europaische Ebene 32

— Kirchenrecht 45

- nationale Vorschriften 40

- Prufungsreihenfolge 31

- Schutzobjekt 15

— Spannungsverhaltnis zu ande-
ren Rechtsgebieten 29

Datenschutz-Folgenabschatzung
72

Datenschutz-Grundverordnung
33

Datenlbermittlung von Sozial-
daten 59

Datenweitergabe

— Erforderlichkeit 142

Dauergefahr 99

Dienstrechtliche Konsequenzen
91

Digitale Medien 169
Dritter, Begriff 20

264

Drittgeheimnisse 91

Eheberater 83
Ehrenamtliche Tatigkeit 37, 56
Einschrénkung der Verarbeitung
63
Einwilligung 64, 67, 70, 75, 97
— Begriff 22
— Bestimmtheit 76
- Form 77
— Freiwilligkeit ihrer Erteilung
76,77, 79
- Grundlage zur Datentubermitt-
lung 75
— Muster 201
- mutmaBliche 131
— RechtmaBigkeitsvoraussetzung
zur Datenverarbeitung 25
- strafrechtliche 127
— Widerruf 80
Einwilligungsfahigkeit 76
Einzelsupervision 135
Elterliche Sorge, Bestandteile
148
Elternrecht 150
Empfanger, Begriff 20
Ende-zu-Ende-Verschllsselung
187
Erforderlichkeit 69

Erforderlichkeitsgrundsatz,
Datenweitergabe 142

Erfillung einer rechtlichen Ver-
pflichtung 67

Erflllung eines Vertrags 67

Erfillung sozialer Aufgaben,
Ubermittlungszweck 65

Erhebung von Daten 60
Erlaubnisirrtum 102
Erlaubnistatbestandsirrtum 101
Erlaubnisvorbehalt 25
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Ersterhebungsgrundsatz 62
Erziehungsberater 83
Evangelische Kirche 47

Facebook 169

Fachkraft, Jugendhilfetrager
105, 121

Fahrlassigkeit 101

Fallberatung, anonymisierte 137

Fallsupervision 135

Fallzustéandigkeit, Wechsel der
114

Familiare Zwecke 36, 42
Familienberater 83
Familiengericht

- Anrufung bei Kindeswohl-
gefahrdung 114
- Mitwirkung in Verfahren 113
Fanprojekte 153
Finanzbehérden, Ubermittlungs-
pflicht 63

Forschung, Ubermittlungszweck
65

Freelancer 21

Freiberufliche Mitarbeiter 21

Freie Trager

— Geltung des Sozialdatenschut-
zes 53, 140, 161

- Mitteilungsbefugnisse 114

— mittelbare Anwendbarkeit
Datenschutzregelungen 50

- Rechtsform 44

Garantenstellung 86, 111, 166

Gebotenheit, im Rahmen der
Notwehr 110

Gefahrabwehr
— Angemessenes Mittel 139
— Erforderlichkeit der Tat 103

Gefahrabwehr, Ubermittlung an
Behorde 65
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Gefahrenlage, Beurteilung 100
Gegenwartige Gefahr 99
Geheimhaltungspflicht 59, 74
Geheimnis
— Begriff 84
- unbefugte Offenbarung 88
Geheimnistrager 84
Gehilfe, berufsmaBig tatiger 87
Gemeinschaftsinteressen 65
Genetische Daten 17, 71
- Formerfordernis der Einwil-
ligung 79
Gericht
— DatenUbermittlung 65, 154
- Informationsweitergabe 133
— Zeugenaussage 158
Geschaftsgeheimnis 79, 90
Gesetzliche Erméachtigungen 64
Gesundheitsamt, Aussagegen-
ehmigung 162
Gesundheitsdaten 17, 71
— Formerfordernis der Einwil-
ligung 79
Gesundheitswesen, 6ffentliches
45
Gewerkschaftszugehorigkeit 16
Grundrecht auf informationelle
Selbstbestimmung 14
Grundséatze fur die Verarbeitung
69
Gruppensupervision 135
Gutachten, Ubermittlung von 74
Guterabwagung 104

Handlungsfreiheit 14
Hashwert 177
Haushaltsausnahme 36, 42, 170
Herkunft, rassische und eth-
nische 16, 71
Hilfeplankonferenz 142
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Identifizierbarkeit, nattrliche
Person 15

Implementierungskosten 72

Informationelle Selbstbestim-
mung 14

Informationsinteressen 133

Informationspflicht 76

Informationsweitergabe

— andere Bewohner stationarer
Einrichtungen 134, 143

— Eltern 147

- Kollegen 140

— Personensorgeberechtigte 147

Informiertheit des Einwilligen-
den 75

Innere Sicherheit, Ubermittlungs-
zweck 65

Integrationsfachdienste 62

Integritat informationstech-
nischer Systeme 14, 69

Interessenabwagung 104
Intervision 136

Jugendamt 133
- Berichts-, Anzeigepflichten 113

— Vertrauensschutz, besonderer
56

— Wechsel der Fallzustéandigkeit
114

Jugendarbeit 169
Jugendberater 83
Jugendgerichtsgesetz

— Mitwirkung in Verfahren 114
Jugendhilfe

— freie Trager 44, 50, 56

— Zusammenarbeit mit 44

Jugendhilfetrager 52, 114, 141,
161

- Fachkraft 105

Jugendsozialarbeit, aufsuchende
153

266

Juristische Person 18

Katholische Kirche 47

Kenntnisnahme, passive 61

Kind

- datenschutzrechtliche Einwil-
ligungsfahigkeit 75

— Einsichts- und Urteilsfahigkeit
150

— Ermittlung des Aufenthaltsorts
155

- Informationsweitergabe an
Eltern, Personenberechtigte
147

Kinder- und Jugendhilfe 50, 51,

63

- spezifische Verschwiegenheits-
pflichten 55

Kindeswohlgefdahrdung 106, 157

— Anfrufung des Famiilengerichts
114

— Interessensabwagung 151

- Mitteilungspflicht 114

— Offenbarungsbefugnis 114,
119, 143

Kirchliche Mitarbeiter

- Aussagegenehmigung 161

Kirchliches Datenschutzrecht 45

Klardatenform, Telefonnummer
177

Kommunalwesen 45
Kommunikation, digitale 169

Krankenhausbehandlung,
Prafung durch den MDK 73

Krankenkassen, Ubermittlung an
Arbeitgeber 73

Landesdatenschutzgesetze 29,
45

Lebenswichtige Interessen,
Schutz von 67
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Leistungsmissbrauch, Bekamp-
fung von 65
Leistungstrager 62

Marktortprinzip 39
Medizinischer Dienst der Kran-

kenversicherung, Prafungs-

ergebnisse 73
Medizinische Sozialdaten 72
Meinungen 84
Menschenwirde 14
Messengerdienste 169
Mitteilungsbefugnisse 65
Mitteilungspflichten 113
Mitwirkungspflichten 80
Mobile Medien 169

Nachweispflicht des Verantwort-
lichen 78

Naturliche Person 18

Nichtanzeige geplanter Strafta-
ten 125

Nichtoffentliche Stellen 17, 42
Niederlassungsprinzip 39

Notstand, rechtfertigender 96,
98

Notwehr 96, 107, 165

Offenbaren, Geheimnis 86

Offenbarungsbefugnisse, -pflich-
ten 87, 95, 113

Offentlicher Dienst, Aussagegen-
ehmigung 161

Offentliches Interesse 67

Offentliche Stellen 17, 42

Offnungsklauseln 34, 60

Online-Spiel

- Einwilligungsfahigkeit Kind 75

Organisationssupervision 136

Personenbezogene Daten
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- Begriff 14

— besondere Kategorien 16, 70,
78

— Grundsatze fur die Verarbei-
tung 69

- RechtmaBigkeit der Verarbei-
tung 27, 61

- Sozialdatenschutz 61

Persdnlichkeitsrecht 14

Pflegebedurftigkeit, Feststellung
der 74

Pflegekasse, Ubermittlung an das
Betreuungsgericht 73

Politische Meinung 16, 71
Polizei

— Datentibermittlung 65, 153
- Herbeirufen 166

- Informationsweitergabe 133
— Zeugenaussage 163

Privacy Shield 172

Private Nutzung 36

Pseudonymisierung 16, 177, 179,
187

Psychiatrie, Aussagegenehmi-
gung 162

Psychologen 74

Publikumsverkehr 87

Rangverhaltnis 40
Rasterfahndung 155
Rechenschaftspflicht 69

Rechtfertigungsgriinde, straf-
rechtliche 96, 98

RechtmaBigkeit 69
Religiose Uberzeugungen 16
Religidse Vereinigungen 46
Rettungswille 107
Richtigkeit 69

Schadensersatzanspriche 91
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Scheingefahr 101
Schuldfahigkeit 96
Schulsozialarbeit 169

Schwangerschaftskonfliktbera-
tungsstelle 83, 106, 159

Schweigepflicht 29

— Elternrecht 149

- Mitarbeiter freier Trager 54
- Soziale Arbeit 55

— straffreie Durchbrechung 95
- strafrechtliche 83

— Supervision 139

- Verletzung 91
Schweigepflichtentbindung 143
— Muster 203, 205

Sexuelle Orientierung 17
Signal 184

Sonderdelikt 83
Sozialarbeiter 74, 83

— Offenbarungspflichten 116
— Rechtskenntnisse 133

- Schweigepflicht 55, 142

- Schweigepflicht bei Straftat
127

— Zeugnisverweigerungsrecht
158

Sozialdaten

— Auftragsverarbeitung 196

- Begriff 21,50

— besonders schutzwirdige 72

— Einschréankung der Verarbei-
tung 63

— Erhebung 59

— Erhebung ohne Mitwirkung 62

- Informationsweitergabe 140

— medizinische 72

- Sozialgeheimnis 61

- Verwendung von Threema 194

— Weitergabe bei Strafverfahren
154
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- zulassige Ubermittlung 64

Sozialdatenschutz 21, 29, 50, 61

- BuBgeld bei Verletzung 92

- Datentbermittlung 59

— Form der Einwilligungserkla-
rung 78

- Ubermittlungsbefugnisse 64

- Verwendung von Threema 194

Soziale Arbeit

- Messengerdienste 170

— Supervision 135

- Verschwiegenheitspflichten 55

- Vertrauensschutz 55

Soziale Aufgaben 62

Soziale Medien

- Einwilligungsfahigkeit Kind 75

Soziale Netzwerke 169

Sozialgeheimnis 61

Sozialgesetzbuch 68

Sozialgesetzbuch, bereichsspe-

zifische Regelungen 51
Sozialhilfetrager 52, 62

Sozialhilfe, Zusammenarbeit mit
44

Sozialleistungsbetrug 157

Sozialleistungstrager 51, 68, 79

- Offenbarungsbefugnisse 115

Sozialpadagogen 72, 74, 83, 89

— Begriff 22

— Durchbrechung der Schwei-
gepflicht 95

- Garantenstellung 111

- Informationsweitergabe 140

- Nichtanzeige von Straftaten
125

— Rechtskenntnisse 133

- Schweigepflicht 55, 142

— Supervision 135

- Verwendung von Threema 193
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- Zeugnisverweigerungsrecht
158

Speicherbegrenzung 69

Spezialgesetzliche Datenschutz-
regelungen 29

Staatsanwaltschaft

- DatenlUibermittlung 153

— Datentbermittlung 65

- Informationsweitergabe 133

— Zeuenaussage 158

Standarddatenschutzklauseln
173

Stand der Technik 72
Stationare Einrichtung

- Informationsweitergabe an
anderer Bewohner 143

Stellen nach § 35SGB | 21

Stellungnahmen, gutachterliche
74

Strafprozess, Zeuge 116

Strafrechtliche Schweigepflicht
83

— Amtstrager 55

Strafverfahren

- Durchfiihrung als Ubermitt-
lungszweck 65

— Legitimation der DatenUber-
mittlung 154

Streetwork 169

Suchtberatungsstelle 159, 181

Suchtfragen, Berater 83

Supervision 133, 135, 142

Tatbestandsirrtum 101
Teambesprechung 142
Teamsupervision 136
Technik, Stand der 72
Technischer Datenschutz 176

Technische und organisatorische
MaBnahmen 179
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Telefonnummer, Klardatenform
177

Threema 184

- datenschutzkonforme Anwen-
dung 187

— Funktionsweise 184

- Sozialdaten 194

- Standard-Vereinbarung zur
Auftragsverarbeitung 193

Transparenz 69

Treu und Glauben, Verarbeitung
nach 69

Ubermittlungsbefugnisse 64
Ubermittlungspflichten 66
- Finanzbehorden 63
Uberstaatliches Recht im Bereich
sozialer Sicherheit 68
Unbefugtes Offenbaren 88
Unechtes Unterlassungsdelikt 87
Unmittelbarkeitsgrundsatz 67

Unterhaltspflicht, Ubermittlungs-
zweck 65

Unterlassen 86, 90, 145

Verantwortlicher

— Adressat der DSGVO 34

- Begriff 20

- nach BDSG 44

- WhatsApp 179

Verarbeitung

- Begriff 19

Verarbeitung von Sozialdaten 59

- Einschréankung 63

Verbot mit Erlaubnisvorbehalt
25, 56, 64

Verein 18, 34, 42

VerhéltnismaBigkeitsgrundsatz,
Aussage im Strafverfahren
160
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14. Stichwortverzeichnis

Verletzung derSchweigepflicht
91

Verletzung der Unterhaltspflicht
65

Verletzung von Privatgeheim-
nissen 55, 96, 98, 107, 113, 153

Verpflichtung zur Geheimhal-
tung 90

VerschlUsselung 187

Verschlisselung personenbezo-
gener Daten 72

Verschwiegenheitspflichten in
der Sozialen Arbeit 55, 142

Versorgungsausgleich, Ubermitt-
lungszweck 65

Verteidigungswille 113

Vertragserfullung 67

Vertraulichkeit, Gewahrleistung
der 69

Vetraulichkeit, Gewahrleistung
der 14

Vollstreckungsverfahren, Uber-
mittlungszweck 65

Voreinstellungen, datenschutz-
freundliche 179, 188

Vorrangregelungen 30, 40

270

Weisungsgebundenheit 21
Werturteile 84

WhatsApp 169

- Funktionsweise 170

— keine berufliche Nutzung 182

— RechtmaBigkeit der Nutzung
170

Widerruf der Einwilligung 80

Widerspruchsrecht 73

Wire 184

Wohlfahrtsverbande, Einrichtun-
gen 44

Wohngeldbehérde 53

Zeugenaussage 133, 158, 163

Zeugnisverweigerungsrecht 116,
158

Zusammenarbeit mit Kollegen
133

Zweckbindung 69
Zweckbindungspflicht 59

Zwischenstaatliches Recht im Be-
reich sozialer Sicherheit 68
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