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Einleitung

Die Informationstechnologie erfihrt einen immer rascheren Wandel und beein-
flusst inzwischen alle Lebensbereiche. Was noch vor Jahren eine Zukunftsvision war,
gehort bereits heute zum Alltag einer digital vernetzten Welt. Jeder kann an nahezu
jedem Ort mithilfe eines internetfihigen Gerits mit anderen Personen elektronisch
kommunizieren, auf seine Daten, Bilder und Arbeitspapiere zugreifen, diese mit
Freunden oder Arbeitskollegen teilen oder gemeinsam bearbeiten sowie Anwen-
dungen jeglicher Art aus dem Internet beziehen. Diese globale Vernetzung und
Kommunikation bei einer gleichzeitigen Erwartung an einer hohen Flexibilitit,
Kollaboration und Mobilitét erfordern aber die Erreichbarkeit von hochverfiigbaren
IT-Dienstleistungen. Grundlage hierfiir bildet das innovative Geschéftsmodell des
Cloud Computing. Dessen Einsatzbereich ist dabei dulerst vielfiltig und entwickelt
sich von Speicherdiensten, Kommunikations- und Officeanwendungen hin zu neuen
Geschiftsmodellen wie Big Data, Internet der Dinge, Industrie 4.0 oder dem auto-
nomen Fahren, permanent weiter.!

Inzwischen sind diese nahezu grenzenlos erscheinenden IT-Dienstleistungen aus
der ,,Wolke des Internets* aus dem Alltag von Privatpersonen und Unternehmen
nicht mehr wegzudenken. So nutzten allein schon 2014 drei Viertel der Privatnutzer
die Cloud vorwiegend als Speicherplatz, um personliche Daten zu archivieren und
mit Dritten zu teilen.” Auch im geschiftlichen Bereich wichst die Cloud-Nutzung
stetig weiter. So haben bereits im Jahr 2016 mehr als die Hélfte der Unternehmen in
Deutschland Geschiftsanwendungen aus der Cloud in Anspruch genommen.’ Nach
einer Prognose des Verbands der deutschen Internetwirtschaft e.V. (eco) werden
noch vor dem Jahr 2020 iiber 80 Prozent des weltweiten Datenverkehrs aus der Cloud
kommen.! Auf die Bedeutung des Cloud Computing als Wirtschaftsmotor in
Deutschland verweist auch die Studie ,,Cloud Vendor Benchmark 2016 der Ex-
perton Group, wonach 2015 der Gesamtumsatz des Cloud-Marktes 9,2 Milliarden
Euro betrug und bis zum Jahr 2018 mit einer prognostizierten Wachstumsrate von

! Johanning/Mildner, Car IT, S. 19f.; Harter, ERP Management (1) 2016, 57 (57);
Langmann/Stiller, HMD (52) 2015, 647 (6471.); Eckert, IM+io (29) 2014, 40 (421f.). Zu
weiteren Einsatzbereichen siehe BITKOM, Geschiftsmodelle, S. 12 ff.

2 BITKOM, Pressemeldung vom 28.08.2014 ,,Cloud-Speicher verdringen die Festplatte®;
abrufbar unter https://www.bitkom.org/Presse/Presseinformation/Cloud-Speicher-verdraengen-
die-Festplatte.html (zuletzt aufgerufen am 01.02.2018).

3 KPMG AG/Bitkom Research GmbH, Cloud Monitor 2016, S. 7, 15.

4 Eco, Pressemeldung vom 24.05.2016 ,,Cloud wachst und wéchst und wichst und
wichst*; abrufbar unter http://euromarcom.de/2016/05/cloud-waechst-und-waechst-und-wae
chst-und-waechst/ (zuletzt aufgerufen am 01.02.2018).
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durchschnittlich 35 % auf rund 19,8 Milliarden Euro ansteigen soll.> Um die Ein-
satzpotentiale weiter zu fordern, hat die Europdische Kommission die Strategie
,JFreisetzung des Cloud-Computing-Potentials in Europa“ beschlossen.® Diese sieht
MafBnahmen vor, die bis 2020 eine jéhrliche Steigerung des Bruttoinlandprodukts der
Europédischen Union in Hohe von 160 Milliarden Euro bewirken sollen. Damit das
Wachstum des Cloud Computing auch fiir die digitale Wirtschaft in Deutschland
lanciert wird, steht es zudem im Zentrum der Digitalpolitik der Bundesregierung’
und im Fokus der ,,Digitalen Strategie 2025 des Bundesministeriums fiir Wirtschaft
und Energie (BMWi).?

Das ungebrochene Marktwachstum des Cloud Computing liegt vor allem an
seinen vielfiltigen wirtschaftlichen Vorteilen und Innovationspotentialen.’ Im Ge-
gensatz zu klassischen Bezugsmodellen fallen fiir die Nutzung von IT-Ressourcen
und Applikationen aus der Cloud keine Investitions- und Betriebskosten (Wartungs-,
Energie-, Personalkosten, Lizenzgebiihren etc.) an.'® Abgerechnet wird zudem nach
dem tatsdchlichen Verbrauch, was einen kosteneffizienten Einsatz der finanziellen
Ressourcen ermoglicht.!' Die Leistungen aus der Cloud sind auBerdem in jede
Richtung skalierbar, so dass auf schwankende Anforderungen dynamisch und fle-
xibel reagiert werden kann.'” Die sofortige Anpassung bendtigter Ressourcen fiihrt
zu einer optimalen Auslastung des eigenen IT-Systems und macht eine langfristige
Beschaffungsplanung iiberfliissig, da in Nebenzeiten nicht genauso viele Kapazi-

* Der Cloud Vendor Benchmark ist abrufbar unter http://www.experton-group.de/research/
studien/cloud-vendor-benchmark-2016/overview.html (zuletzt aufgerufen am 01.02.2018).

¢ European Cloud Strategy 2012; abrufbar unter https://ec.europa.eu/digital-single-market/
en/european-cloud-computing-strategy (zuletzt aufgerufen am 01.02.2018).

7 Siehe hierzu die Grundsitze der Digitalpolitik der Bundesregierung, abrufbar unter
https://www.digitale-agenda.de/Webs/DA/DE/Grundsaetze/Grundsaetze_Digitalpolitik/grunds
aetze-digitalpolitik_node.html (zuletzt aufgerufen am 01.02.2018); siche auch Bundesregie-
rung, Digitale Agenda 2014-2017, S. 5f.

8 BMWi, Digitale Strategie 2015, S. 47.

° Ausfiihrlich zu den Vorteilen Innovationsstiftung Bayerische Kommune, 3, S. 24; Vos-
sen/Haselmann/Hoeren, Cloud Computing, S. 23 ff.; Meir-Huber, Cloud Computing, S. 64 {f.;
Metzger/Reitz/Villar, Cloud Computing, S. 27 ff.; Tetzner, Sicherheitsanforderungen, S. 18 ff.;
Giebichenstein, BB 2011, 2218 (2219f.); speziell zu den Vorteilen fiir kleine und mittlere
Unternehmen (KMU) auch Wicker, Cloud Computing, S. 49 ff.

0 BITKOM, Entscheider, S. 13, 21 f.; Arbeitskreise Technik und Medien der Konferenz der
Datenschutzbeauftragten des Bundes und der Léinder sowie der Arbeitsgruppe Internationaler
Datenverkehr des Diisseldorfer Kreises, Orientierungshilfe, S. 4; Heckmann, in: juris-Praxis-
Kommentar, Kap.9, Rn. 580, 605; Barnitzke, Rechtliche Rahmenbedingungen, S.56f.;
Kiihling/Biendl, CR 2014, 150 (150); Pohle/Ammann, CR 2009, 273 (274); ausfiihrlich Holl-
warth, Cloud Migration, S. 51f.

""" Barnitzke, Rechtliche Rahmenbedingungen, S.57; Brennscheidt, Cloud Computing,
S. 22; Niemann/Paul, K&R 2009, 444 (444); ausfiihrlich zu den Abrechnungsmodellen Meir-
Huber, Cloud Computing, S. 61 {f.; Vossen/Haselmann/Hoeren, Cloud Computing, S. 36 ff.

12 BSI, Sicherheitsempfehlungen, S. 19; Baun/Kunze/Nimis/Tai, Cloud Computing, S. 2;
Kiihling/Biendl, CR 2014, 150 (150); Sujecki, K&R 2012, 312 (312); Heidrich/Wegener, MMR
2010, 803 (803); Pohle/Ammann, CR 2009, 273 (273f1.).
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titen bereitgehalten werden miissen wie in Spitzenzeiten notwendig ist."’ Besonders
kleinen und mittelstindischen Unternehmen bietet das Cloud Computing die
Chance, neue, ressourcenintensive und ubiquitire Anwendungen verwenden zu
konnen, die sie aufgrund der erforderlichen hohen Investitionen in die eigenen IT-
Systeme oder fehlenden Know-hows sonst nicht in der Lage wiren selbst zu be-
treiben.'* Dadurch bietet sich ihnen die Moglichkeit, neue Geschiftsfelder zu er-
schlieBen oder bestehende Prozesse und Arbeitsabliufe zu optimieren.” Fiir Pri-
vatanwender liegen dagegen die Vorteile der Cloud-Dienste besonders in ihrer fle-
xiblen und ortsungebundenen Erreichbarkeit.'® Zudem konnen sie auf dem eigenen
Endgerit Rechenleistung und Speicherplatz einsparen, so dass sie selbst mit leis-
tungsschwachen IT-Systemen rechenintensive Verarbeitungsprogramme nutzen
konnen.'” SchlieBlich brauchen sie sich auch nicht um die Sicherheit der genutzten
Software zu sorgen, da das Einspielen von Updates und Patches allein den Cloud-
Anbietern obliegt.'®

Diesen Vorteilen stehen aber auch zahlreiche neuartige Risiken gegeniiber.'
Herausforderungen stellen sich bei der ,,Datenverarbeitung in der Wolke*? vor allem
im Hinblick auf die Gewihrleistung der klassischen Schutzziele der Daten- und
Informationssicherheit,?' namentlich die Integritit (Schutz vor Datenmanipulationen
und Informationsverinderungen),* Verfiigbarkeit (Gewihrleistung der permanenten

13 Vossen/Haselmann/Hoeren, Cloud Computing, S. 33f.; Bohm/Leimeister/Riedl/Krcmar,
IM+io (24) 2009, 6 (6); Néigele/Jacobs, ZUM 2010, 281 (282); Niemann/Paul, K&R 2009, 444
(444); Schulz/Rosenkranz, ITRB 2009, 232 (233).

' Artikel-29-Datenschutzgruppe, Stellungnahme 05/2012, S. 5; Hennrich, Cloud Com-
puting, S. 40; Barnitzke, Rechtliche Rahmenbedingungen, S. 57.

15 BITKOM, Geschiftsmodelle, S.9ff.; Vossen/Haselmann/Hoeren, Cloud Computing,
S. 34; Hennrich, Cloud Computing, S. 40; Barnitzke, Rechtliche Rahmenbedingungen, S. 57;
Giebichenstein, BB 2011, 2218 (2219); Gaul/Koehler, BB 2011, 2229 (2229); Miinch/Doub-
rava/Essoh, DuD 2011, 322 (322).

'S Brennscheidt, Cloud Computing, S. 21; Heier/Abt/Maistry/Schewski, in: Kohler-Schute,
Cloud Computing, S. 47.

17" Mester, DuD 2010, 675.

18 Mester, DuD 2010, 675; siche auch Wicker, Cloud Computing, S. 25.

19 Ausfiihrlich zu den Risiken beim Cloud Computing ENISA, Benefits, Risks 2009, S. 9 ff.;
International Working Group on Data Protection in Telecommunications, Arbeitspapier,
S. 2ff.; Vossen/Haselmann/Hoeren, Cloud Computing, S. 121 ff., 175 ff.; Giebichenstein, BB
2011, 2218 (2220).

» Den Begriff verwenden u.a. Wicker, Cloud Computing, S. 23; Wagner/Grof3, BB 2011, 1
(Beilage).

2 International Working Group on Data Protection in Telecommunications, Arbeitspapier,
S. 2; Arbeitskreise Technik und Medien der Konferenz der Datenschutzbeauftragten des Bundes
und der Linder sowie der Arbeitsgruppe Internationaler Datenverkehr des Diisseldorfer
Kreises, Orientierungshilfe, S. 2; Vossen/Haselmann/Hoeren, Cloud Computing, S. 176.

2 Hennrich, Cloud Computing, S.208; Vossen/Haselmann/Hoeren, Cloud Computing,
S. 181; Terplan/Voigt, Cloud Computing, S.79; Hennrich, CR 2011, 546 (549); Schultze-
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