Internetrecht und Digitale Gesellschaft
Band 52

Ortung von Beschiftigten

Rechtsfragen der datenschutzrechtlichen
Zulissigkeitspriifung am Beispiel von
arbeitgeberseitigen Ortungsmafinahmen

Von

Sophia Ampatziadis

Duncker & Humblot - Berlin



SOPHIA AMPATZIADIS

Ortung von Beschiftigten



Internetrecht und Digitale Gesellschaft

Herausgegeben von

Dirk Heckmann

Band 52



Ortung von Beschiftigten

Rechtsfragen der datenschutzrechtlichen
Zulassigkeitspriifung am Beispiel von
arbeitgeberseitigen Ortungsmafinahmen

Von

Sophia Ampatziadis

Duncker & Humblot - Berlin



Die Bucerius Law School in Hamburg hat diese Arbeit
im Jahr 2022 als Dissertation angenommen.

Bibliografische Information der Deutschen Nationalbibliothek

Die Deutsche Nationalbibliothek verzeichnet diese Publikation in
der Deutschen Nationalbibliografie; detaillierte bibliografische Daten
sind im Internet tiber http://dnb.d-nb.de abrufbar.

Alle Rechte vorbehalten
© 2023 Duncker & Humblot GmbH, Berlin
Satz: TextFormA(r)t, Daniela Weiland, Gottingen
Druck: CPI books GmbH, Leck
Printed in Germany

ISSN 2363-5479
ISBN 978-3-428-18876-5 (Print)
ISBN 978-3-428-58876-3 (E-Book)

Gedruckt auf alterungsbestindigem (sdurefreiem) Papier
entsprechend ISO 9706

Internet: http://www.duncker-humblot.de



Meinen Eltern
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Datenschutz gewinnt im Zuge der technischen Weiterentwicklung und zuneh-
menden Datenverarbeitung immer mehr an Relevanz. Umso wichtiger ist es, dass
es mit der Datenschutzgrundverordnung auf Unionsebene harmonisierte Rege-
lungen gibt, die es den Anwendern ermdglichen, Erlaubtes von Verbotenem ab-
zugrenzen. Mit Blick auf die in der Datenschutzgrundverordnung vorgesehene
Zuldssigkeitspriifung sind aber viele Fragen noch ungeklért. Diese Arbeit setzt
sich am Beispiel der arbeitgeberseitigen Ortung von Beschiftigten mit Fragen der
datenschutzrechtlichen Zuldssigkeitspriifung auseinander und systematisiert dabei
ein risikobasiertes Schutzkonzept, das zu einem angemessenen Ausgleich zwischen
den widerstreitenden Interessen fiihren kann.

Die Arbeit wurde im Oktober 2022 von der Bucerius Law School in Hamburg als
Dissertation angenommen. Fiir die Drucklegung konnten aktuelle Gesetzgebung,
Rechtsprechung und Literatur bis Ende November 2022 beriicksichtigt werden.
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Erstes Kapitel

Einfiihrung
§ 1 Problemstellung und Gang der Untersuchung

A. Problemstellung

Der technische Fortschritt erdffnet immer unkompliziertere und alltagstaug-
lichere Moglichkeiten, die Position einer Sache und damit auch den Aufenthaltsort
einer Person zu erfassen. Solche sog. Location Based Services (LBS)! nutzen zu-
nehmend auch Arbeitgeber? und orten z. B. das Dienstfahrzeug oder ein vom Be-
schiftigten® mitzufiihrendes technisches Endgerit (z. B. Mobiltelefon). Die Motive
sind vielfiltig.* Zum einen kann die Ortung der Einsatzkoordinierung einer Fahr-
zeugflotte dienen. Beispiele sind das Taxigewerbe oder der Einsatz von Behorden
und Organisationen mit Sicherheitsaufgaben. Dariiber hinaus kommt eine Ortung
zur Vereinfachung von Verwaltungsvorgingen in Betracht, wie z. B. zur Abrech-
nung gegeniiber Kunden oder zur Dokumentation einer Dienstleistung wie dem
Einsatz eines Spezialfahrzeugs. Mithilfe von OrtungsmafBnahmen kann zudem die
Sicherheit von Beschiftigten gewihrleistet, priaventiv oder repressiv das Verhalten
von Beschiftigten kontrolliert und beurteilt oder Eigentum des Arbeitgebers ge-
schiitzt werden. Uber die Software von Location Based Service-Anbietern (LBS-
Anbieter) wird die Position bestimmt und in einem Online-Portal aufbereitet zur
Verfiigung gestellt. Zugriffsberechtigte konnen die Positionsdaten einsehen, ver-
wenden und gegebenenfalls speichern oder iibermitteln. Auf diese Weise knnen
umfassende Bewegungsprofile erstellt werden.

Unter welchen Voraussetzungen eine Ortung von Beschiftigten zuldssig ist,
ist umstritten. Schwierigkeiten bereitet der zugrundeliegende Interessenkonflikt.
Die Beschiftigten sind daran interessiert, dass der Arbeitgeber nicht jede ihrer
Bewegungen nachvollziehen kann. Arbeitgeber haben ein Interesse daran, mit
der Ortung ihre Unternehmensfiithrung zu optimieren. Ankniipfungspunkt fiir die

! Ausfiihrl. dazu unten §2B.1.2.

2 Aus Griinden der Lesbarkeit wird in dieser Untersuchung auf die gleichzeitige Verwen-
dung minnlicher und weiblicher Sprachformen verzichtet. Es wird das generische Maskulinum
verwendet, wobei beide Geschlechter gleichermafen gemeint sind.

3 Sowohl der Unionsgesetzgeber als auch der deutsche Gesetzgeber verwenden im Daten-
schutzrecht den Begriff des ,,Beschiftigten, der tiber den deutschen Arbeitnehmerbegriff
hinausgeht, ausfiihrl. dazu SHS/Seifert, Datenschutzrecht, Art. 88 DSGVO Rn. 16 ff.

“ Siehe dazu unten §2B.11.
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Auflosung dieses datenschutzrechtlichen Konflikts sind die seit dem 25.8.2018
in allen Mitgliedstaaten unmittelbar geltende Europdische Datenschutzgrundver-
ordnung (DSGVO) und das Bundesdatenschutzgesetz (BDSG). Eine spezifische
Regelung zum Einsatz von Ortungssystemen im Beschiftigungsverhiltnis wie sie
in einem nicht umgesetzten Gesetzesentwurf von 2010° vorgesehen war, existiert
nicht. § 26 BDSG enthilt aber eine Grundsatzregelung zu Datenverarbeitungen fiir
Zwecke des Beschiftigungsverhiltnisses, die im Wesentlichen auf eine Verhéltnis-
méBigkeitspriifung abstellt. Vor diesem Hintergrund stellen sich im Hinblick auf
den ZuldssigkeitsmaBstab eine Reihe von Fragen. Unklar ist, welchen allgemeinen
ZulidssigkeitsmaBstab die DSGVO iiberhaupt vorgibt. Inwiefern miissen die Daten-
schutzgrundsitze erfiillt sein, damit eine Datenverarbeitung zulissig ist? Welche
grundrechtlichen Wertungen beeinflussen die Interessenabwigung? Wo verlduft
die Grenze zwischen einem auf Zuldssigkeitsebene ,,akzeptierten und nicht ,,ak-
zeptierten Risiko? Im Bereich des Beschiftigtendatenschutzes ist zudem unklar,
in welchem Verhiltnis die DSGVO zu nationalen Datenschutzvorschriften steht.
Wie wird der allgemeine Zulédssigkeitsmafistab der DSGVO durch §26 BDSG
modifiziert? An welche Vorgaben miissen sich Kollektivparteien halten, wenn sie
eine Ortung von Beschiftigten in einer Kollektivvereinbarung rechtméifig regeln
wollen? Koénnen Beschiftigte in die Ortung einwilligen? Dariiber hinaus ist zu
beachten, dass die im Rahmen von OrtungsmafBnahmen erfolgende Positionsbe-
stimmung grundsdtzlich in den Anwendungsbereich der gegeniiber der DSGVO
speziellen Vorgaben zum Datenschutz in der elektronischen Kommunikation fallt.
Wie spielen an dieser Stelle europidische und nationale Vorgaben zusammen und
welche zusitzlichen Voraussetzungen folgen daraus fiir die Zuldssigkeit einer Or-
tung von Beschiftigten? Zudem stellt sich die Frage, wie sich neben dem Arbeit-
geber an der Ortung beteiligte Akteure wie der LBS-Anbieter und der Betriebsrat
in das datenschutzrechtliche Konzept der Rollenverteilung einfiigen und wie sich
ihr Handeln auf die datenschutzrechtliche Zulédssigkeitspriifung auswirkt.

Die Gerichte haben sich bislang kaum mit der Zuldssigkeit von arbeitgebersei-
tigen OrtungsmaBnahmen befasst.® Entscheidungen von obersten Gerichten gibt
es lediglich zur Ortung von Verdichtigen im Strafverfahren’, die gesetzlich durch
§8 1001 Abs. 1 Nr. 2, 100h Abs. 1 S. 1 Nr.2 oder 100k Abs. 1 S.21. V.m. 100g Abs. 2
StPO ermoglicht wird®. Die Aufsichtsbehorden und die Literatur widmen sich auf-

5 Entwurf der Bundesregierung fiir ein Gesetz zur Regelung des Beschiftigtendatenschut-
zes v. 15.12.2010, BT-Drs. 17/4230, 8f. (im Folgenden BDSG-E).

 So aber LAG Baden-Wiirttemberg, Urt. v. 25.10.2002 — 5 Sa 59/00, BeckRS 2009, 68144;
ArbG Hamburg, Urt. v. 13.4.2011 — 24 Ca 229/10, BeckRS 2013, 73007; ArbG Heilbronn, Urt.
v. 30.1.2019 — 2 Ca 360/18, BeckRS 2019, 30627; VG Liineburg, Teilurt. v. 19.3.2019 -4 A
12/19, BeckRS 2019, 3816.

"EGMR, Urt. v. 2.9.2010 — 35623/05, EuGRZ 2011, 115 = NJW 2011, 1333 — Uzun;
BVerfG, Urt. v. 12.4.2005 — 2 BvR 581/01, NJW 2005, 1338 — GPS-Observation; BGH, Urt.
v. 24.1.2001 — 3 StR 324/00, NJW 2001, 1658.

8 BeckOK StPO/Hegmann, § 100h Rn. 5, § 100i Rn. 5f.; BeckOK StPO/Biir, § 100k Rn. 23 ff.;
zum Abruf von (Echtzeit-)Positionsdaten bei einem Fahrzeughersteller nach § 100k StPO siehe
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grund der in der Praxis steigenden Bedeutung zunehmend der Frage nach der Zu-
lissigkeit von arbeitgeberseitigen OrtungsmafBnahmen.’ Dabei werden einzelne
Fallkonstellationen unter einzelnen Aspekten beleuchtet. Ziel dieser Arbeit ist es,
ein umfassendes Bild zu schaffen. Technische, grundrechtliche und datenschutz-
rechtliche Grundlagen sollen so aufbereitet werden, dass sich aus ihnen ein fiir
Arbeitgeber und Beschiftigte handhabbarer Zuldssigkeitsmafstab fiir eine Ortung
von Beschiftigten ergibt.

B. Gang der Untersuchung

Die Untersuchung steigt vom Abstrakten ins Konkrete auf. Dabei liegt der Fo-
kus auf dem Verhiltnis zwischen Arbeitgeber und betroffenem Beschéftigten.
Auf das Verhiltnis zwischen Arbeitgeber und LBS-Anbieter wird nur punktuell
eingegangen. Die Ausfithrungen gelten sowohl fiir private als auch fiir offent-
liche Arbeitgeber, wobei erstere im Mittelpunkt stehen. Als Grundstein fiir diese
Untersuchung soll zunichst gekldrt werden, was unter einer Ortung zu verstehen
ist — ohne Sachverhalt keine Rechtsanwendung. Welche Technik und welche Pro-
zesse stehen dahinter? Welche Modalititen kommen in Betracht? Was sind die von
Arbeitgebern typischerweise verfolgten Ortungszwecke?

I. Grundrechtlicher Rechtsrahmen

Datenschutz ist Grundrechtsschutz, sofern personenbezogene Daten verarbeitet
werden.!® Daher kann ein datenschutzrechtlicher MaBstab nur gebildet werden,
wenn die grundrechtlichen Voraussetzungen klar sind. Dazu wird zunéchst abs-
trakt auf den grundrechtlichen Datenschutz auf Europiischer Ebene — also in der
Europiischen Menschenrechtskonvention (EMKR)!!" und der Charta der Grund-
rechte der Europdischen Union (GrCh)'? — sowie auf nationaler Ebene —im Grund-

OLG Frankfurt am Main, Beschl. v. 20.7.2021 — 3 Ws 369/21, MMR 2022, 141 Rn. 34 ff.; s.
dazu Paal/Gotz, RDV 2022, 247 (249).

% Arnold, Mobile Arbeitnehmer, S. 137-160; Kramer/Bongers, IT-Arbeitsrecht, B. Rn. 808—
839; WHWS/Byers, Datenschutz im ArbV, B. VII. Rn. 1-41; Gola, ZD 2012, 308-311;
Kerscher, SPA 2017, 101-104; Kiihling/Buchner/Maschmann, DSGVO/BDSG, §26 BDSG
Rn. 52; Plath/Stamer/Kuhnke, DSGVO/BDSG, § 26 BDSG Rn. 129 ff.; Besgen/Prinz/Stiimper,
Arbeiten 4.0, § 5 Rn. 33—42; Thiising/Thiising/Forst, Beschiftigtendatenschutz, § 12 Rn. 1-43.

10 EuGH, Urt. v. 9. 11.2010 — C-92/09, C-93/09, ECLI:EU:C:2010:662 Rn. 44—47 — Schecke
u. Eifert; BVerfG, Urt. v. 15.12.1983 — 1 BvR 209/83 u.a., NJW 1984, 419 (421f.) — Volks-
zdhlung; Kiihling/Buchner/Kiihling/Raab, DSGVO/BDSG, Einf. A. Rn. 1.

1 Konvention zum Schutze der Menschenrechte und Grundfreiheiten v. 4. 11. 1950 (Kon-
vention Nr. 005 des Europarats); in der Bundesrepublik Deutschland ratifiziert am 5.12. 1952
(BGBI. 195211, 685), in Kraft getreten am 3.9. 1953.

12 Charta der Grundrechte der Européischen Union, ABIL. EU 2000 Nr. C-364/1 v. 18.12.2000,
in Kraft getreten am 1.12.2009 (BGBI. 20009 11, 1223).



