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A. Einleitung

,Beanstandungen strafrechtlicher Verurteilungen, die als Folge der abgeschdpften Encro-
Chat-Daten ergangen sind, schlagen quer durch europdische Hochstgerichte Wellen, wobei
der Gerichtshof keine Ausnahme darstellt.*!

So leitet Tamara Capeta, die Generalanwiltin am Europiischen Gerichtshof, die
rechtliche Wiirdigung ihrer Schlussantréige zu einem Vorabentscheidungsersuchen
des Landgerichts Berlin beim EuGH ein, in dem dieses neben verschiedenen Fragen
zur Auslegung von Regelungen der Richtlinie iiber die Europdische Ermittlungs-
anordnung’® (im Folgenden: RL-EEA) u.a. wissen will, ob sich auch aus einer uni-
onsrechtswidrigen Europdischen Ermittlungsanordnung unmittelbar ein unions-
rechtliches Beweisverwertungsverbot ergeben kann. Sie kommt dabei zu dem
Schluss, dass ,,das Unionsrecht [...] die Zuldssigkeit von Beweismitteln in Straf-
verfahren nicht [regelt]“.* Vielmehr liege die Frage, ob Beweismittel, welche unter
Versto3 gegen innerstaatliches Recht der Mitgliedstaaten oder der Europdischen
Union erlangt wurden, aktuell den Rechtsordnungen der Mitgliedstaaten iiberlassen
ist.”

Dieser Beobachtung der Generalanwiltin iiber die Bedeutung der sog. ,,Encro-
Chat“-Verfahren kann uneingeschrinkt zugestimmt werden. Diese haben in der
juristischen Fachwelt fiir groes Aufsehen gesorgt und wohl erstmals eine breitere
Aufmerksamkeit auf die Frage gelenkt, unter welchen Bedingungen im Wege der
europdischen Rechtshilfe erlangte Beweismittel im Hauptsacheverfahren verwert-
bar sind.

Hintergrund der sog. ,,EncroChat“-Verfahren ist ein unter der Leitung von
Frankreich und in Kooperation mit niederléndischen Strafverfolgungsbehdrden
durchgefiihrtes Ermittlungsverfahren, bei dem Standort-, Verkehrs- und Kommu-

! Schlussantriige der Generalanwiltin Tamara Capeta v. 26.10.2023 — C-670/22 = ECLI:
EU:C:2023:817, Rn. 14.

21LG Berlin, Beschl. v. 19.10.2022 — (525 KLs) 279 Js 30/22 (8/22), abrufbar unter
CURIA - Ergebnisliste (europa.eu) (zuletzt abgerufen am 15.10.2025).

3 Richtlinie 2014/41/EU des Europdischen Parlaments und des Rates vom 3. April 2014
iber die Europdische Ermittlungsanordnung in Strafsachen, ABI. (EU) L 130 v. 01.05.2014,
S. 1ff.

* Schlussantrige der Generalanwiltin Tamara Capeta v. 26.10.2023 — C-670/22 = ECLI:
EU:C:2023:817, Rn. 117.

5 Schlussantrige der Generalanwiltin Tamara Capeta v. 26.10.2023 — C-670/22 = ECLI:
EU:C:2023:817, Rn. 116 ff. In der Hauptsache wurde dies mittlerweile vom EuGH bestitigt,
vgl. EuGH, Urt. v. 30.04.2024 — C-670/22 = ECLI:EU:C:2024:372, Rn. 128f.


https://curia.europa.eu/juris/documents.jsf?nat=or&amp;amp;mat=or&amp;amp;pcs=Oor&amp;amp;jur=C%2CT%2CF&amp;amp;num=C-670%252F22&amp;amp;for=&amp;amp;jge=&amp;amp;dates=&amp;amp;language=de&amp;amp;pro=&amp;amp;cit=none%252CC%252CCJ%252CR%252C2008E%252C%252C%252C%252C%252C%252C%252C%252C%252C%252Ctrue%252Cfalse%252Cfalse&amp;amp;oqp=&amp;amp;td=%3BALL&amp;amp;avg=&amp;amp;lgrec=de&amp;amp;page=1&amp;amp;lg=&amp;amp;cid=3958806
https://curia.europa.eu/juris/documents.jsf?nat=or&amp;amp;mat=or&amp;amp;pcs=Oor&amp;amp;jur=C%2CT%2CF&amp;amp;num=C-670%252F22&amp;amp;for=&amp;amp;jge=&amp;amp;dates=&amp;amp;language=de&amp;amp;pro=&amp;amp;cit=none%252CC%252CCJ%252CR%252C2008E%252C%252C%252C%252C%252C%252C%252C%252C%252C%252Ctrue%252Cfalse%252Cfalse&amp;amp;oqp=&amp;amp;td=%3BALL&amp;amp;avg=&amp;amp;lgrec=de&amp;amp;page=1&amp;amp;lg=&amp;amp;cid=3958806
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nikationsdaten, einschlieBlich Live-Daten aus laufenden Chats von EncroChat-
Nutzern, abgeschopft wurden. Das EncroChat-Netzwerk war ein verschliisseltes
Telekommunikationsnetzwerk, welches seinen Nutzern weitgehende Anonymitét
bot. Erméglicht wurde die Abschopfung der Daten dabei durch eine Trojaner-
Software, die im Friihjahr 2020 auf einen in Frankreich befindlichen Server aufge-
spielt wurde. Diese Mallnahme wurde zuvor vom Tribunal correctionnel de Lille
(Strafgericht Lille) in Frankreich genehmigt. Hierdurch waren EncroChat-Nutzer in
122 Léndern, u.a. auch ca. 4.600 Personen aus Deutschland, von der Uberwachung
betroffen und es wurden auf Grundlage der durch diese ErmittlungsmaBBnahme ab-
geschopften Daten eine Vielzahl von strafrechtlichen Ermittlungsmafnahmen in
verschiedensten Lindern gegen diese Nutzer eingeleitet.® Auch dem deutschen
Bundeskriminalamt wurden tiiber Europol Erkenntnisse zugeleitet, dass in
Deutschland unter Nutzung des EncroChat-Netzwerkes eine Vielzahl schwerster
Straftaten geplant, vorbereitet und originir begangen wurden. Darauthin wurde bei
der Generalstaatsanwaltschaft Frankfurt am Main, Zentralstelle zur Bekdmpfung
der Internetkriminalitit (ZIT), ein Verfahren gegen Unbekannt eingeleitet und am
02.06.2020 eine Europdische Ermittlungsanordnung, gerichtet auf die Erlangung
von Informationen oder Beweismitteln, die sich bereits im Besitz der franzésischen
Vollstreckungsbehorde befinden, erlassen. Diese wurde am 13.06.2020 von dem
zustindigen Strafgericht in Lille genehmigt, worauthin die gesammelten Encro-
Chat-Daten an die deutschen Strafverfolgungsbehérden iibermittelt wurden.’

Im Anschluss wurden eine Vielzahl von Ermittlungsverfahren eingeleitet und im
Hauptverfahren von deutschen obergerichtlichen Instanzgerichten entschieden,
wobei sich die Hauptfrage stets um die Verwertbarkeit der EncroChat-Daten dreh-
te.® Nach dem die Verwertbarkeit von diesen mit unterschiedlicher Begriindung
stets bejaht wurde, erging schlieBlich auch eine hochstrichterliche Entscheidung zu
dem Thema.” Auch der BGH hat im Endeffekt die Verwertbarkeit von EncroChat-
Daten bejaht. Weder ergebe sich ein Beweisverwertungsverbot aus rechtshilfespe-
zifischen Griinden noch aus nationalem Verfassungs- oder Prozessrecht. Auch die
Regelungen der EMRK stiinden der Beweisverwertung nicht entgegen.'® Diese

Vgl. zu den Hintergriinden der Ermittlungen etwa Dismantling of an encrypted network
sends shockwaves through organised crime groups across Europe — Europol/Eurojust joint press
release | Europol (zuletzt abgerufen am 15.10.2025). Siehe auch BGH, Beschl. v. 02.03.
2022 — 5 StR 457/21 = NZWiSt 2022, 236 (237 ff.) Rn. 8 {f.

7 Vgl. dazu auch BGH, Beschl. v. 02.03.2022 — 5 StR 457/21 = NZWiSt 2022, 236 (239 f.)
Rn. 21 ff.

8 Siehe etwa OLG Karlsruhe, Beschl. v. 10.11.2021 —2 Ws 261/21 = MMR 2022, 217;
KG Berlin, Beschl. v. 30.08.2021 —2 Ws 79/21, 2 Ws 93/21 = NStZ-RR 2021, 353; OLG
Bremen, Beschl. v. 18.12.2020 — 1 Ws 166/20 = NStZ-RR 2021, 158; weitere Rspr.-Nach-
weise etwa in BGH, Beschl. v. 02.03.2022 — 5 StR 457/21 = NJW 2022, 1539, Rn. 24. Diese
obergerichtliche Rechtsprechung zusammenfassend Roth, A., GSZ 2021, 238 {f.

 BGH, Beschl. v. 02.03.2022 — 5 StR 457/21 = NZWiSt 2022, 236, bestitigt durch BGH,
Beschl. v. 27.04.2023 — 5 StR 421/22 = BeckRS 2023, 11703.

" BGH, Beschl. v. 02.03.2022 — 5 StR 457/21 = NJW 2022, 1539 (1540 ff.) Rn. 25, 32 ff.


https://www.europol.europa.eu/media-press/newsroom/news/dismantling-of-encrypted-network-sends-shockwaves-through-organised-crime-groups-across-europe
https://www.europol.europa.eu/media-press/newsroom/news/dismantling-of-encrypted-network-sends-shockwaves-through-organised-crime-groups-across-europe
https://www.europol.europa.eu/media-press/newsroom/news/dismantling-of-encrypted-network-sends-shockwaves-through-organised-crime-groups-across-europe

A. Einleitung 19

Entscheidung war zu erwarten, zumal der BGH hier seiner Rechtsprechung folgte.
Bereits im Jahr 2012 entschied der BGH, dass im Wege der Rechtshilfe erlangte
Ergebnisse einer in Tschechien durchgefiihrten Telekommunikationsiiberwachung
in einem deutschen Verfahren verwertet werden konnen.'!

Zwar fiihrte das EncroChat-Urteil des BGH zu vielfdltigen Reaktionen und
Diskussionen in der rechtswissenschaftlichen Literatur,'? wodurch die Verwertbar-
keit von im Wege der Rechtshilfe erlangter Beweismittel durch den EncroChat-
Komplex intensiviert und in ein prominenteres Blickfeld geriickt worden ist.
Nichtsdestotrotz bleiben in diesem Zusammenhang noch viele Fragen offen. Die
vom BGH bislang entschiedenen Fille betrafen stets die Konstellation, dass die
Beweismittel schon im Vorfeld fiir ein innerstaatliches Verfahren erhoben wurden
und lediglich die so bereits ermittelten Beweisergebnisse im Nachhinein im Wege
der Rechtshilfe angefragt werden. Andere Fragen im Zusammenhang mit im Wege
der Rechtshilfe erlangter Beweismittel bleiben in der Rechtsprechung nach wie vor
ungekldrt. Ohnehin stellt sich das Beweisrecht als ein ausgekliigeltes, eng aufein-
ander abgestimmtes System aus Beweiserhebung und -verwertung dar, welches
aber in den verschiedenen Mitgliedstaaten zum Teil sehr unterschiedlich geregelt
wird."> Wihrend die Beweiserhebung in der Europiischen Union durch die ein-
gangs bereits erwdhnte RL-EEA mittlerweile weitestgehend reguliert ist, trifft dies
nicht auf die Beweisverwertung zu.'* Nach einhelliger Meinung ist diese weiterhin
Sache des Mitgliedstaates, in dem das Hauptverfahren gefiihrt wird." Die Beweis-
rechtshilfe auf Grundlage der RL-EEA greift also stets in das Beweisrechtssystem
der an der Beweisrechtshilfe beteiligten Mitgliedstaaten ein, was zu unterschiedli-
chen Problemen im Rahmen der Beweisverwertung fiihren kann.'® So sieht sich
etwa der Betroffene einer solchen Rechtshilfe stets mit verschiedenen Rechtssys-
temen konfrontiert, welche er zum Teil nicht kennt und gegen die er sich zur Wehr
setzen muss,'” was auch die bei VerstoBen gegen Verfahrensvorschriften zu tref-
fende Abwigungsentscheidung iiber die Annahme eines Beweisverwertungsverbots

'"BGH, Beschl. v. 21.11.2012 — 1 StR 310/12 = NStZ 2013, 596.

12Vgl. etwa Ambos/Rackow/Schork, StV 2021, 126; Bise, JZ 2022, 1048; Bose/Brocker/
Schneider, A.,JZ 2021, 81; Derin/Singelnstein, NStZ 2021, 449; Pauli, NStZ 2021, 146; Roth,
A., GSZ 2021, 238; Zimmermann, ZfIStW 2022, 173.

" Vgl. dazu und zu den Problemen, zu denen dies fiihren kann, etwa Leonhardt, Die
Européische Ermittlungsanordnung in Strafsachen, 301 ff. Siehe dazu auch zugleich B.1I.

S0 auch Schlussantrige der Generalanwiltin Tamara Capeta v. 26.10.2023 — C-670/
22 = ECLI:EU:C:2023:817, Rn. 118.

5 Vgl. nur BGH, Beschl. v. 02.03.2022 — 5 StR 457/21 = NZWiSt 2022, 236 (240f),
Rn. 26 ff. m. w.N. Siehe auch EuGH, Urt. v. 30.04.2014 — C-670/22 = ECLI:EU:C:2024:372,
Rn. 128.

16 Dazu schon Ambos, ZIS 2010, 557, 559 ff.

' Kritisch dazu etwa Ahlbrecht, StV 2013, 114, 118; vgl. zur Kritik auch Ambos/Rackow/
Schork, StV 2021, 126 1.



