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Vorwort

Nach nunmehr drei Jahren freue ich mich, die zweite Auflage dieses Buches
présentieren zu diirfen.

Die Neuauflage war erforderlich, um gesetzliche Anderungen und vor allem
die Rechtsprechung des EuGH, der deutschen Gerichte und auch die Auf-
sichtsbehordenpraxis zu beriicksichtigen.

Stil und Aufbau des Buches sind ansonsten gleichgeblieben. Es ist immer
noch ein Lernbuch, mit dem Anféngerinnen und Anfénger sich dem umfang-
reichen Stoff erfolgreich ndhern kdnnen. Der Untertitel des Buches ist leicht
verdndert worden, um deutlich zu machen, dass sich das Buch nicht nur zum
Einstieg, sondern auch zur Vertiefung eignet.

Die zahlreichen Muster im Buch sind nun auch als Download verfiigbar und
jeweils im Buch gekennzeichnet.

Wie die erste Auflage ist auch diese zweite Auflage meiner Frau und meinen
Kindern gewidmet. Sie halten mir immer noch den Riicken frei und unter-
stiitzen mich bei fast jeder, manchmal auch verriickten Idee, die ich gerne
umsetzen mochte. Danke!

Flensburg, 30.7.2023 Stephan Hansen-Oest
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1. Einleitung — Warum ist dieses Buch so,
wie es ist ...

Dieses Buch soll anders sein als andere Biicher zum Datenschutzrecht. Oder
andere Biicher, deren Zielgruppe Datenschutzbeauftragte sind.

Dieses Buch darf auch anders sein, weil der Verlag mir dankenswerter Weise
erlaubt hat, hier ,,offen zu sprechen*.

Und zwar in einer Art und Weise, die nicht dem klassischen, gewo6hnlichen
juristischen Stil entspricht. Sondern in einem lockeren, offenen und zugleich
auch herzlich norddeutschen Ton.

Dem Datenschutzrecht eilt der Ruf voraus, dass es sich um ein trockenes,
langweiliges und sprodes Rechtsgebiet handele. Auch wenn dem nach mei-
ner Uberzeugung nicht so ist, wiirde hier ein juristisch-trockener Schreibstil
nicht gerade dazu beitragen, dass wir Datenschutzrecht gut erlernen kdnnen.

Die verstorbene Psychologin und Managementtrainerin Vera F. Birkenbihl
hat einmal sinngeméal gesagt: ,,Das Gehirn lernt gern in einem guten Zu-
stand.*

Und so habe auch ich die Vorstellung, dass Leserinnen und Leser dieses Bu-
ches sich die Inhalte nicht mit Gewalt versuchen, in ihr Hirn einzuarbeiten,
sondern in einer gemiitlichen Liege- oder Sitzposition dieses Biichlein neh-
men und sich mit einem kleinen Schmunzeln und Augenzwinkern im Ge-
sicht dem Thema Datenschutz nahern.

Ubrigens war der Untertitel des Buches ,,Stroh im Kopf* von Vera F. Bir-
kenbihl dieser: ,,Vom Gehirn-Besitzer zum Gehirn-Benutzer* — auch das ist
ein schones Bildnis, das gut fiir Anwenderinnen und Anwender der DSGVO
passen konnte.

Dieses Buch ist in Du-Form geschrieben. Das ist so, weil ich meine, dass
du die Inhalte dieses Buches so besser verinnerlichen kannst. Zumindest ist
das meine Erfahrung in der Vermittlung von Datenschutzwissen der letzten
10 Jahre.

Vielleicht magst du diesen Ansatz nicht. Und vielleicht hast du auch mal
gelesen, dass das gar nicht stimmt, sondern Siezen viel mehr zum Wissens-
erwerb beitrdgt. Aber leg diesen Gedanken doch einfach einmal beim Lesen
dieses Buches zur Seite und freunde dich zumindest mit dem Gedanken an,
dass es stimmen konnte, dass ein ,,Du‘ fiir ein Erlernen von Datenschutz-
wissen mehr wirkt.

Und vielleicht hilft dir dabei auch, dass es ein ,,respektvolles Du* ist, das
wir hier gemeinsam verwenden wollen.



1. Einleitung — Warum ist dieses Buch so, wie es ist ...

Was vielleicht beim Lesen eines juristisch gepriagten Werkes auch neu fiir
dich ist: Die Sprache ist bewusst nicht staubtrocken formal, sondern so, dass
du es (hoffentlich) nicht so schwer hast, dieses Buch nicht nur zu lesen, son-
dern die Inhalte auch zu verstehen.

Also suche dir ein schones Platzchen und fang einfach mal an.

Ach, und noch etwas: Ich verwende in diesem Buch mal das generische Fe-
mininum und mal das generische Maskulinum. Hierbei gilt, dass sich andere
Geschlechter genauso angesprochen fiihlen diirfen.

Ich schreibe die DSGVO in diesem Buch iibrigens ohne Bindestrich. Du
kannst in vielen anderen Biichern die Abkiirzung ,,DS-GVO* lesen. Ich fin-
de es ohne Bindestrich angenehmer. Und letztlich kiirzt nun auch das Bun-
desverfassungsgericht (BVerfG) den Gesetzesnamen mit DSGVO ab. Du
befindest dich also in guter Gesellschaft, wenn du keinen Bindestrich ver-
wendest.

Apropos gute Gesellschaft: Viele gute Informationen findest du heute in so-
zialen Netzwerken. In einer Zeit, in der Twitter noch Twitter hief3 (und war),
gab es z.B. unter dem Hashtag #teamdatenschutz viele zahlreiche und aktu-
elle Beitrage und Diskussionen zu datenschutzrechtlichen Themen. Die gibt
es dort auch heute noch. Nur haben sich die sozialen Netzwerke diversifi-
ziert bzw. die Teilnehmerinnen und Teilnehmer finden sich jetzt verstreut in
unterschiedlichen Netzwerken. So kannst du heute auch bei Mastodon oder
auch LinkedIn zahlreiche gute Beitrdge und Diskussionen finden. Nur sind
sie leider etwas schwieriger aufzufinden als zuvor.

Seit dem 25.5.2018 wird die Datenschutz-Grundverordnung (DSGVO) an-
gewendet. In Kraft ist sie schon seit dem 24.5.2016. So hatten Unternehmen
und &ffentliche Stellen damals ,,eigentlich® schon zwei Jahre Zeit, um sich
auf die DSGVO vorzubereiten und die Umsetzung dieser neuen gesetzli-
chen Regelungen zur Verarbeitung personenbezogener Daten intern voran-
zutreiben.

Nur war das praktisch mitnichten der Fall. Wahrend ich diese Zeilen schrei-
be, sind weit iiber 1.800 Tage seit der Geltung der DSGVO vergangen. Und
wenn wir ganz ehrlich sind, wissen wir heute immer noch nicht so ganz
genau, wie wir dieses ,,Ungetiim*, wie es manche bezeichnen, bewéltigen
wollen oder sollen.

Und schlieflich mochte ich in diesem Buch auch gerne ehrlich sein. Natiir-
lich kann ich dir empfehlen, jede Excel-Datei in dein Verzeichnis von Verar-
beitungstdtigkeiten zu libernehmen, damit dieses Verarbeitungsverzeichnis
(viele kiirzen es gerne als ,,VVT* ab) moglichst komplett ist. Nur ist damit
keinem geholfen. Dir nicht, weil du dann niemals fertig wirst, und der Auf-
sichtsbehorde nicht, weil sie mit so einem Verzeichnis nicht viel anfangen
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kann. Und dem Betroffenen iibrigens auch nicht. Denn diesem ist letztlich
dein Verarbeitungsverzeichnis egal. Er mochte vielmehr, dass du seine per-
sonenbezogenen Daten ordentlich verarbeitest.

Ich erzdhle in diesem Buch auch Geschichten von mir oder eben auch Din-
ge, die ich mit Mandantinnen erlebt habe. Die Geschehnisse habe ich dabei
jeweils so abgedndert, dass keine Riickschliisse auf meine Mandantinnen
gezogen werden konnen.

Meine Hoffnung ist, dass dieses Buch auch deswegen ,,authentisch* fiir dich
ist. Und da bleibt es nicht aus, dass einige Dinge mit einem Augenzwinkern
und manchmal auch einem Grinsen im Gesicht erzédhlt werden.

Ich fande es auch ein wenig traurig, wenn uns wegen DSGVO & Co. das
Lachen vergehen wiirde. Ich habe gerade wegen der DSGVO in den letzten
beiden Jahren viel gelacht. Ja, auch so manche Stilbliiten hat die DSGVO
oder vielmehr die Anwender der DSGVO hervorgebracht.

Und um ganz ehrlich zu sein, bemerke ich mich auch heute noch héufig laut
lachend am Schreibtisch. So manche Urteilsbegriindung oder auch Aufe-
rungen einiger Aufsichtsbehorden lassen dann kein Auge trocken. Das ist
in anderen Rechtsgebieten aber auch so. Und da merkst du... so trocken ist
dieses Rechtsgebiet also wirklich nicht. Oder wir kdnnen auch sagen, dass
es mit ein bisschen Humor eine feuchtfrohliche Angelegenheit sein kann.



2. Drei Buchstaben: DSB

Dieses Buch richtet sich an Datenschutzbeauftragte. Egal ob weiblich oder
maénnlich, ob intern oder extern, ob in Unternehmen oder 6ffentlicher Stelle.
Dieses Buch ist eine Einfiihrung fiir jede Datenschutzbeauftragte und jeden
Datenschutzbeauftragten.

Die gebrduchliche Abkiirzung fiir Datenschutzbeauftragte ist DSB. Und da-
her verwende ich sie hier auch in diesem Buch. Wenn ich hier von DSB
schreibe, darf sich damit jede Datenschutzbeauftragte und jeder Daten-
schutzbeauftragte eines Unternehmens oder einer dffentlichen Stelle ange-
sprochen fiihlen.

Und natiirlich darfst du dich auch angesprochen fiihlen, wenn du noch kein
DSB bist, sondern erst auf dem Weg dahin bist bzw. iiberlegst, ob dieses
Berufsbild etwas fiir dich ist.

Apropos Berufsbild — ein offizielles oder gar festes Berufsbild gibt es fiir
Datenschutzbeauftragte nicht. Es gibt jedoch auf Verbandsebene Vorstellun-
gen dazu. Beispielhaft kann hier ,,Das berufliche Leitbild der Datenschutz-
beauftragten* des Berufsverbandes der Datenschutzbeauftragten Deutsch-
lands (BvD) e. V. genannt werden.

Das Fehlen eines amtlichen Berufsbildes wird vielerorts bedauert. Beklagt
wird, dass ein fehlendes Berufsbild dazu fiihre, dass die Qualitdt der DSB
nicht gewéhrleistet sei.

Nun, das mag stimmen. Jedenfalls in Teilbereichen. Ich berate als Anwalt
seit mehr als 20 Jahren DSB und habe so eine ganze Menge Menschen aus
dieser Berufssparte kennengelernt. Ich habe DSB kennengelernt, die eine —
nach Ansicht einiger Berufsverbdnde von DSB — exzellente Ausbildung ge-
nossen haben. Andere wiederum waren ,,Selfmade“~-DSB und haben sich
sozusagen alles selbst beigebracht.

Ich kann aus meiner Erfahrung mit DSB mit unterschiedlichen Ausbildun-
gen sagen, dass auch eine vermeintlich exzellente Ausbildung in bestimmten
Kursen anerkannter Anbieter nicht zwingend dazu fiihrt, dass eine Person
als DSB auch das erforderliche Fachwissen anwenden kann. Und so habe
ich manchen ,,Selfmade“-DSB kennengelernt, der jeden anderen DSB mit
vermeintlich herausragender Ausbildung im Hinblick auf Kenntnis von Da-
tenschutzrecht und Datensicherheit und die praktische Anwendung dieser
Fachbereiche locker in die Tasche stecken konnte.

Und dennoch sehe auch ich das Problem, dass ein fehlendes ,,offizielles*
Berufsbild dazu fiihrt, dass sich eben nahezu jede Person ,,DSB* nennen
kann, ohne den Hauch einer Ahnung im erforderlichen Datenschutzwissen
zu haben.



Was muss ich als DSB wissen?

Letztlich ist es Sache der ,,Verantwortlichen®, also der Unternehmen oder
offentlichen Stelle, einen geeigneten DSB auszuwédhlen und zu benennen.
Hier ist eine sorgfaltige Auswahl oberstes Gebot.

Was muss ich als DSB wissen?

Was ein DSB wissen muss, ergibt sich primér aus dem Gesetz. Oder — besser
gesagt — den Gesetzen. Und davon gibt es eine ganze Reihe.

Welche Anforderungen an ,,Wissen® an einen DSB nun aber zu stellen sind,
ergibt sich erst einmal aus Art.37 Abs.5 DSGVO. Denn dort kdnnen wir
nachlesen, welche Anforderungen ein DSB zu erfiillen hat, damit er zum
DSB benannt werden kann.

Wortlich heifit es in Art. 37 Abs.5 DSGVO:

,Der Datenschutzbeauftragte wird auf der Grundlage seiner beruflichen
Qualifikation und insbesondere des Fachwissens benannt, das er auf dem
Gebiet des Datenschutzrechts und der Datenschutzpraxis besitzt, sowie
auf der Grundlage seiner Fahigkeit zur Erfiillung der in Artikel 39 ge-
nannten Aufgaben.*

Bendtigt wird also eine ,,berufliche Qualifikation* und insbesondere ein
Fachwissen auf dem Gebiet des Datenschutzrechts und der Datenschutz-
praxis.

Aus dem Wortlaut ergibt sich zudem, dass dieses Fachwissen schon zum
Zeitpunkt der Benennung vorliegen muss. Es gilt also, dass zundchst ein
Fachwissen bestehen muss, bevor eine Benennung erfolgen kann.

Das ist in der Praxis hiufig schwierig umzusetzen. Denn wie soll ein DSB
Fachwissen in der Datenschutzpraxis erwerben, ohne zuvor DSB gewesen
zu sein? Es ist ja mitnichten so, dass jede 0ffentliche Stelle oder jedes Un-
ternehmen eine Abteilung ,,Datenschutz vorhilt, in der Menschen Daten-
schutz praktisch ausiiben konnen, um so eine Datenschutzpraxis zu erwer-
ben.

In der Praxis lauft es vielmehr meist so ab, dass jemand in Unternehmen oder
offentlichen Stellen als DSB ,,ausgeguckt™ wurde, auf einen DSB-Lehrgang
geschickt wurde und nach Riickkehr zum DSB benannt wurde. Wenn der
DSB dann einen guten Lehrgang besucht und gut und aufmerksam zugehdrt
hat, dann hat er vielleicht einen Teil des Fachwissens im Datenschutzrecht
erlangt, aber sicher keine Datenschutzpraxis.

Und um es ganz ehrlich zu sagen: Das ist auch nicht wirklich schlimm. Denn
am allermeisten lernen alle DSB, indem sie als DSB praktisch arbeiten.
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Und solltest du bereits bei einem DSB-Lehrgang gewesen sein und nach der
Riickkehr bemerkt haben, dass du eigentlich gar nicht weilit, wie du ,,an-
fangen® sollst, dann kann ich dir versichern, dass du nicht alleine bist. Im
Gegenteil, den meisten frischgebackenen DSB geht es so, wenn sie vom
Lehrgang zuriick sind.

Gefiihlt liegt da vor vielen ein ,,Datenschutz-Berg", dessen Besteigung nicht
nur beschwerlich, sondern manchmal unmdglich scheint. Meine Empfeh-
lung lautet dann: Nicht resignieren, sondern den Blick nach vorne richten.
Und zwar nicht auf den Gipfel, sondern auf die erste Bergstation. Und dieses
Buch wird dich dabei gerne ein wenig begleiten.

Und wenn du dann merkst, dass der Weg zur ersten Bergstation mit ein we-
nig Hilfe doch ,,gar nicht so schlimm® war, dann schaffst du die weiteren
Stationen bis zum Gipfel auch. Eine nach der anderen. Bis du dann ganz
oben auf dem Gipfel stehst. Und dann hoffentlich den ,,Uberblick* hast.

Schon an dieser ersten kleinen Stelle, in der es um die gesetzlich geforderte
Datenschutzpraxis geht, merken wir also, dass nicht alles, was in Gesetzen
schriftlich niedergelegt ist, auch in exakt der Form so umsetzbar ist. Und das
muss es auch nicht.

Wir Juristen haben dazu im Studium gelernt, wie Gesetze auszulegen sind,
um diese Widerspriiche aufzuldsen. Und auch wenn du nicht alle Ausle-
gungsmethoden von Gesetzen kennen musst, werden wir doch immer mal
wieder an diesen Stellen einhaken, um zu schauen, wie bestimmte Probleme
in der Anwendung des Datenschutzrechts geldst werden konnten.

Aber zuriick zum Thema: Ein DSB muss also Fachwissen bzgl. Daten-
schutzrecht und Datenschutzpraxis haben.

Einigkeit besteht darin, dass es fiir DSB nicht zwingend ist, ein Studium
der Rechtswissenschaften absolviert zu haben. Sicher schadet es nicht, aber
erforderlich ist es eben nicht. Dies gilt in gleicher Weise fiir ein technisches
Studium, wie z.B. der Informatik. Auch das schadet einem DSB sicher
nicht, zwingend ist es aber gleichwohl nicht.

Auch muss die berufliche Qualifikation nicht unbedingt einen Fokus auf
dem Datenschutz gehabt haben. Ich denke zwar schon, dass es hilfreich ist,
wenn ein DSB in einem rechtlichen Beruf oder einem IT-orientieren Beruf
eine Ausbildung gemacht hat. Pradestiniert wére auch eine berufliche Qua-
lifikation im Bereich der Revision oder auch des Qualitdtsmanagements.
Denn gerade diese Bereiche prigten in den letzten Jahren den Datenschutz.

Aber zwingend ist dies — wie gesagt — alles nicht. Die rechtswissenschaft-
liche Literatur in Deutschland diskutiert die Anforderungen an einen DSB
immer noch primér mit Blick auf das erforderliche Fachwissen. Dieses soll
nach hdufig vertretener Auffassung vorliegen, wenn ein DSB



Was muss ich als DSB wissen?

— geniigend rechtliche Kenntnisse im Datenschutzrecht,

— geniigend technische Kenntnisse im Bereich der Datensicherheit und

— geniigend organisatorische Kenntnisse iiber die Abldufe von Datenver-
arbeitung im Unternehmen oder der 6ffentlichen Stelle hat.

Was ist Voraussetzung fiir die Benennung zum

DsB?
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Abbildung 1: Voraussetzungen fiir die Benennung zum DSB

Auch in der Rechtsprechung sind die Anforderungen thematisch behandelt
worden. So hat sich das Landesarbeitsgericht Mecklenburg-Vorpommern
(Urteil vom 25.2.2020, Az.: 5 Sa 108/19) mit den Anforderungen befasst.

Zusammengefasst lassen sich die Anforderungen danach wie folgt aufstel-
len:

— Der Datenschutzbeauftragte muss iiber die Fiahigkeit verfiigen, seine in
Art. 39 DSGVO genannten Aufgaben zu erfiillen.

— Die Tatigkeit des Datenschutzbeauftragten ist nicht an eine bestimmte
Ausbildung oder néher bezeichnete Fachkenntnisse gekniipft.

— Welche Sachkunde erforderlich ist, richtet sich insbesondere nach der
Grofle der Organisation, dem Umfang der anfallenden Datenverar-
beitungsvorginge, den eingesetzten I'T-Verfahren und dem Typus der
anfallenden Daten.
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— Wenn der DSB nur in einem Teilbereich iiber eine eigene Qualifikation
verfiigt, geniigt es, wenn er im Ubrigen auf fachkundige Mitarbeiter zu-
riickgreifen kann.

— Fortbildungen des DSB zu neuen technischen Entwicklungen und Geset-
zesanderungen bzw. Entwicklungen in der Rechtsprechung sind unerléss-
lich.

— Der DSB muss nicht nur die ndtigen Fachkenntnisse besitzen, sondern
auch die Gewihr bieten, dass er seinen Aufgaben gewissenhaft nach-
kommt und nicht gegen seine Pflichten als DSB (z.B. seine Verschwie-
genheitspflicht) verstoBt.

— Der DSB muss — tiber die Sachkunde hinaus — eine wirksame Selbstkon-
trolle der Organisation gewéhrleisten konnen.

Im Hinblick auf die erforderliche Fachkunde ist offen, wie dieses Fachwis-
sen belegt werden kann.

Gebréuchlich ist eine Abschlusspriifung, die ein DSB ggf. am Ende seines
Lehrgangs absolviert hat. Wirklich aussagekriftig ist dies jedoch hiufig
nicht.

Es kommt durchaus vor, dass Aufsichtsbehérden z. B. im Zusammenhang
mit einer Beschwerde eines Betroffenen bei einem Unternehmen nachfra-
gen, wer zum DSB benannt ist und wie dieser sein Fachwissen erworben
hat.

Hier wird jedoch in aller Regel keine absolvierte Priifung verlangt. Eine ge-
wisse ,,Ausbildung®” in Form eines Lehrgangs, Teilnahme an Schulungen
oder Seminaren sollte aber schon nachgewiesen werden konnen.

Ich personlich halte es fiir viel wichtiger, dass DSB sich regelméfig und
fortwéhrend weiterbilden. Denn das eigentliche Fachwissen wird erst durch
ein ,,Tun“ in der Praxis erworben und kann dann in weiteren Fortbildungen,
Schulungen oder Seminaren (online/offline) vertieft werden.

Letztlich kann sich aber jede Person einfach DSB nennen, da die Berufsbe-
zeichnung an sich nicht geschiitzt oder die Berufsausbildung nicht staatlich
reguliert ist.

Ein DSB ohne ,,Grundausbildung® wird allerdings schnell an seine oder ihre
Grenzen kommen.

Zusammengefasst muss ein DSB also grundlegende Kenntnisse im Daten-
schutzrecht, der Datensicherheit und der Organisation von Datenverarbei-
tung im betreffenden Unternehmen bzw. der 6ffentlichen Stelle haben.

Nach Erwégungsgrund 97 der DSGVO ist das geforderte Niveau des Fach-
wissens iibrigens abhéngig von der durchgefiihrten Datenverarbeitung und
dem Schutzbedarf der Daten.



Was muss ich als DSB wissen?

Konkret formuliert: Je hoher der Schutzbedarf der Daten, umso hoher sind
die Anforderungen an die Kenntnisse des oder der Datenschutzbeauftragten.
So wird man beispielsweise bei der Benennung einer Datenschutzbeauftrag-
ten in einem groBeren Krankenhaus nicht nur eine erwiesene Fachkunde,
sondern auch eine mehrjdhrige Berufspraxis in einem medizinischen Um-
feld erwarten konnen.



