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Vorwort

„…When wireless is perfectly applied the whole earth will be converted into a huge brain, which in
fact it is, all things being particles of a real and rhythmic whole ….“

Nicola Tesla, 30.1.1926

Die vor fast 100 Jahren formulierte Vision von Nicola Tesla (zum Zitat ! § 3 Rn. 24)
wird mit dem Internet of Things zur Realität. Und das Potenzial ist enorm – geht es doch
nicht mehr nur um die Vernetzung der Computer (Internet der Computer), die von volu-
minösen Mainframes zu kleinen Personal Computer und weiter zu noch viel kleineren/
handlichen Smartphones schrumpften, sondern um die Vernetzung der Dinge (Internet
der Dinge), und zwar nicht nur physischer, sondern auch virtueller Dinge.

Ermöglichte der Buchdruck überhaupt erst den Austausch menschengenerierter Infor-
mation, der durch das Internet auf Echtzeit („any time“ und „any place“) beschleunigt
wurde, so revolutioniert und erweitert das Internet of Things diesen Austausch auf ma-
schinengenerierte Daten („anything“). Das Internet ist damit überall.

Damit geht ein enormes ökonomisches Potenzial einher. Zum stationären Handel, dem
E- und M-Commerce, kommt nun der „IoT-Commerce“, bei dem es nicht mehr der
Mensch ist, der seinen Bedarf erkennt und durch Bestellung befriedigt, sondern direkt das
autonom agierende smarte Gerät. Dies geschieht sowohl im industriellen, also im Unter-
nehmenskontext („Industrial IoT“, Industrie 4.0), als auch im Verhältnis zum Verbraucher
(„Consumer IoT“).

Die Konzeption des vorliegenden Handbuchs folgt geübter juristischer Herangehens-
weise. So wird denn auch zunächst der Sachverhalt aufgearbeitet, bevor eine rechtliche
Einordnung und Beurteilung unternommen wird. Dem folgend beschäftigt sich der 1. Teil
des Handbuchs mit den Grundlagen des Internet of Things, also der Definition, den öko-
nomischen Erwartungen und den grundlegenden Fragestellungen. Ganz im Mittelpunkt
steht dabei das smarte Gerät, also das IoT-Device, das mit seinen Sensoren, Aktoren und
der eingebetteten Datenverarbeitung die Fähigkeit zur Interaktion und zur Erbringung di-
gitaler Services besitzt. Im 2. Teil werden die technischen Strukturen, vor allem die Kom-
munikations- und die IT-Infrastruktur (5G-Standard, Schmalband, Cloud Computing,
Edge Computing, Plattform und Applications) beleuchtet. Der 3. und 4. Teil sind dann
der juristischen Aufarbeitung des Internet of Things und seiner Merkmale gewidmet. Die-
se erfolgt gleichermaßen im Lichte des nationalen und des EU-Rechts. Gerade dem
EU-Recht kommt besondere Bedeutung zu, prägt es doch unmittelbar oder mittelbar den
rechtlichen Rahmen vieler Aspekte des Internet of Things. Bei näherer Beschäftigung mit
der Materie kristallisiert sich heraus, dass zwischen allgemeinen rechtlichen Themen, die
bei allen IoT-Systemen relevant sein können, und speziellen sektor-und branchenspezifi-
schen Fragestellungen unterschieden werden kann. Deshalb bildet der 3. Teil – wenn man
so will – den allgemeinen Teil der juristischen Subsumtion und setzt sich mit den grundle-
genden rechtlichen Fragestellungen wie dem Daten(schutz)recht, der Vertragsgestaltung,
der Haftung, dem IT-Sicherheits-,Vertriebs-, Patent- und Kartellrecht sowie dem Teleko-
munikations- und Exportkontrollrecht auseinander. Darüber hinaus werden in diesem Teil
mit den Themen Künstliche Intelligenz und Blockchain wichtige Bestandteile des IoT
rechtlich betrachtet.

Im 4. Teil werden schließlich ausgewählte Rechtsprobleme wichtiger Sektoren/Bran-
chen angerissen; behandelt werden die Automobilwirtschaft (Connected Cars), die Land-
wirtschaft (Smart Farming, Farm Management), die Energiewirtschaft (Smart Home,
Smart Metering), Immobilien- und Gesundheitswirtschaft, Banken und Versicherungen,
der Maschinenbau (Smart Factory), der Handel, der Verkehr (Ridepooling, Ridesharing)
die Medien, die Telekommunikation und die öffentliche Verwaltung (Smart Country,
Smart Cities). Weder bei den behandelten Sektoren noch bei den Fragestellungen inner-
halb der einzelnen Sektorenkapitel erhebt das Handbuch Anspruch auf Vollständigkeit.
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Das wäre bei dieser Materie, die sich mit großer Rasanz weiter entwickelt, auch unmög-
lich.

Das Werk konnte nur durch eine wunderbare Teamarbeit entstehen. Daher gilt es Dank
zu sagen. Zunächst bedanken wir uns bei all unseren 40 Mitautoren sowie den Verant-
wortlichen beim C.H.Beck Verlag. Dank gilt dabei Herrn Dr. Wasmuth, mit dem auf dem
Fest zum 85. Geburtstag des Verlegers Dr. Beck die Idee zu diesem Buch geboren wurde.
Bedanken möchten wir uns weiter bei Frau Schrödl für die umsichtige Übernahme des
Lektorats. Dank gilt auch den Mitgliedern des Smart Centers von Noerr sowie Frau Güm-
pelein und Frau Weber für die Betreuung und das Korrekturlesen der Manuskripte.
Schließlich sagen wir unseren Familien und Freunden Dank für ihr Verständnis und ihren
Langmut.

München/Berlin März 2021 Peter Bräutigam
Torsten Kraul

Vorwort
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Ingo Hüttemeyer, Leiter Digital Excellence/IoT, Düsseldorf § 21

Dr. Torsten Kraul LL.M., Rechtsanwalt, Berlin § 4

Prof. Dr. Johannes Kreile, Rechtsanwalt, München § 24

Tobias Kugler, Rechtsanwalt, Frankfurt a. M. § 7 Rn. 127–429

Christian Alexander Mayer, Rechtsanwalt, München § 27

Dr. Ralph Nack, Rechtsanwalt, München § 13

Dr. Anne Paschke, Berlin § 10

Dr. Mansur Pour Rafsendjani, Rechtsanwalt, München § 20
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Prof. Dr. Maximilian Röglinger, Universität Bayreuth § 2

Dr. Thomas Roth, Rechtsanwalt, Frankfurt a. M. § 19
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Prof. Dr. Joachim Schrey, Rechtsanwalt, Frankfurt a. M. § 7 Rn. 127–429

Dr. Nico Schur, Düsseldorf § 6 Rn. 1–111

VII



Dr. Klaus M. Steinmaurer MBA, Geschäftsführer Fachbereich
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III. Herausforderungen für IoT-Services in öffentlichen Netzwerken ................. 92
1. Spektrum ............ ...... .... ... ... ... .... ... ... .......... ............................. 92
2.Adressierung und Identifikation ........ .......................................... ... 96
3.Roamingbeschränkungen ............... ... ... .................................... ... 98
4. Interoperabilität von Netzen und Devices und Diensteportabilität ............ 100
5.Netzneutralität ............ .... ... ... ... .... ... ... ....... ................................ 104
6.Netzsicherheit ................ ... ... ... .... ... ... ... .................................... 105

IV. Exkurs: IoT-Device ................. ... ... .... ... ... ....... ................................ 109
1.Definition ....... .......... .... ... ... ... .... ... ... ....... ................................ 109
2.Anwendungsbereiche ................. .... ... ... ....................................... 110
3.Nutzen und Risiko von IoT-Devices ............................ ................... 112
4.Datenschutz – ein zentrales Thema für IoT-Devices ......................... ... 114

V. Schlussbemerkungen ................ ... ... .... ... ... ................................. ...... 115

§ 4 IT-Infrastruktur
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Datenverarbeitung ....... .......... ... .... ... ... ............. .......................... 560

3.Nicht standardessenzielle Patente ............... .................................... 564
4. Patentinhaber ............. .... ... ... ... .... ... ... .................... ................... 564

II. Patentrisiken des Herstellers und Betreibers von IoT-Komponenten und
Anwendungen ................ .... ... ... ... .... ... ... .................... ................... 565
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5. Betreiben von IoT-Übertragungsdiensten: Allgemeingenehmigung .......... 664
6.Konnektivität für IoT-Anwendungen ........................................ ...... 667
7.Aspekte der Nummerierung bei IoT-Anwendungen ............... ............. 672
8. Sicherheit von Netzen und Diensten ..... .................................... ...... 674
9. Spezifischer Datenschutz ................. ... ... ....... ................................ 676
10.Roaming und IoT ................. ... .... ... ... ....... ................................ 680
11.Netzneutralität und IoT ................. ... ... ....... ................................ 681
12. IoT-bezogene Aspekte im spezifischen Verbraucherschutz ..................... 684
13.Zusammenfassung und Ausblick ....... .......................................... ... 686

II. Handelsbeschränkungen/Exportkontrolle ..................................... ......... 688
1. Bedeutung der Exportkontrolle für IoT .................................. ......... 688
2.Vorgaben des deutschen und europäischen Exportkontrollrechts an
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I. Überblick ................ ... ... .... ... ... ... .... ... ... ....... ................................ 728
II. Anwendungen des IoT im Bank- und Finanzsektor (Use Cases) .................. 730

1.Optimierung des klassischen Kreditgeschäftes von Banken und
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1.Verbesserung der stationären und ambulanten Gesundheitsversorgung ....... 769
2. Prävention durch das Internet der Dinge .................................... ...... 770
3.Verbesserung der Lebensqualität durch das Internet der Dinge ................ 770
4.Optimierung von nicht-medizinischen Prozessen im Gesundheitswesen .... 771
5.Neue Krankenversicherungstarife durch das Internet der Dinge? ............. 771

II. Beispiele für Anwendungen des Internets der Dinge in der
Gesundheitswirtschaft ..... .......... ... ... .... ... ... .......... ............................. 772
1.Telemedizinische Methoden in der Diagnostik, Gesundheitsversorgung und
Rehabilitation ................ ... ... ... .... ... ... .................... ................... 772

2.Die Eroberung des Gesundheitsmarktes durch Technologie-Konzerne wie
Apple und Alphabet ............... ... .... ... ... ............. .......................... 773

III. Besondere rechtliche Rahmenbedingungen des Internets der Dinge in der
Gesundheitswirtschaft ........ ....... ... ... .... ... ... ............. .......................... 774
1. Bedeutung des Arzneimittelrechts und Medizinprodukterechts ............... 774
2. Internet der Dinge in der Gesundheitswirtschaft und gesetzliche
Krankenversicherung ................. .... ... ... ............. .......................... 776

3.Datenschutzrecht auf der Grundlage der DS-GVO .............................. 777
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