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Verantwortung des fiir die Verarbeitung Verantwortlichen | Art. 24 DSGVO

Kapitel IV Verantwortlicher und Auftragsverarbeiter
(Art. 24-43)

Abschnitt 1 Allgemeine Pflichten (Art. 24-31)

Artikel 24 DSGVO Verantwortung des fur die
Verarbeitung Verantwortlichen

(1) Der Verantwortliche setzt unter Beriicksichtigung der Art, des Umfangs,
der Umstinde und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere der Risiken fiir die Rechte und Frei-
heiten natiirlicher Personen geeignete technische und organisatorische Mag3-
nahmen um, um sicherzustellen und den Nachweis dafiir erbringen zu kon-
nen, dass die Verarbeitung gemif dieser Verordnung erfolgt. Diese Mafinah-
men werden erforderlichenfalls iiberpriift und aktualisiert.

(2) Sofern dies in einem angemessenen Verhiltnis zu den Verarbeitungs-
tiatigkeiten steht, miissen die Mafinahmen gemifl Absatz 1 die Anwendung
geeigneter Datenschutzvorkehrungen durch den Verantwortlichen umfassen.
(3) Die Einhaltung der genehmigten Verhaltensregeln gemif3 Artikel 40 oder
eines genehmigten Zertifizierungsverfahrens gemafl Artikel 42 kann als Ge-
sichtspunkt herangezogen werden, um die Erfiillung der Pflichten des Ver-
antwortlichen nachzuweisen.

I. Einfihrung . .............. 1 4. Nachweispflicht . ........... 19
II. Vom Verantwortlichen durch- 5. Pflicht zur Priifung und Aktua-
zufithrende Mafinahmen lisierung . ................ 20
(Art.24 Abs. 1) ............ 8 III. Vom Verantwortlichen zu
1. Personlicher Anwendungsbereich 8 treffende Datenschutzvorkeh-
2. Pflicht zur Ergreifung technischer rungen (Art. 24 Abs.2) ...... 23
und organisatorischer Mafnah- IV. Nachweis durch Zertifizierung
MEN . .vtvit e 9 und Verhaltensregeln (Art. 24
3. Kriterien zur Bestimmung der Abs.3) ........... ... 25
Geeignetheit technischer und
organisatorischer Mafinahmen . 15

Schrifttum: Albrecht, Das neue EU-Datenschutzrecht — von der Richtlinie zur Verord-
nung, CR 2016, 88; Strobel/ Bohm/Breunig/ Wybitul, Beschiftigtendatenschutz und Com-
pliance: Compliance-Kontrollen und interne Ermittlungen nach der EU-Datenschutz-
Grundverordnung und dem neuen Bundesdatenschutzgesetz, CCZ 2018, 14; Veil, Ac-
countability - Wie weit reicht die Rechenschaftspflicht der DS-GVO?, ZD 2018, 9.
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Art. 24 DSGVO | Verantwortung des fiir die Verarbeitung Verantwortlichen

I. Einfithrung

Ziel des Art. 24 ist es, die Verwirklichung des Schutzzwecks der DSGVO durch
den Verantwortlichen sicherzustellen und zwar durch die Pflicht zur Umsetzung
geeigneter ,,technischer und organisatorischer Mafinahmen®. Gleichzeitig soll
die Umsetzung dieser Mafinahmen dazu dienen, den Nachweis fir die Einhal-
tung der Regelungen der DSGVO erbringen zu kénnen.

Art. 24 ist nicht etwa als blof8e ,Bekriftigung der Vorgaben der iibrigen Nor-
men zu verstehen, sondern als eigenstindige Verpflichtung des Verantwort-
lichen. Insofern wird Art.24 auch als ,Generalnorm der Verantwortungs-
zuweisung”“ verstanden'. Inhaltlich kommt der Vorschrift jedoch hiufig nur
dieser Charakter einer Generalnorm zu. Denn die eigentlichen Pflichten sind
konkreter eher in anderen Vorschriften geregelt?.

Welche konkreten Mafinahmen zu treffen sind, benennt die Norm nicht. Viel-
mehr ergibt sich dies aus einer umfassenden Interessenabwigung, die anhand
der in Art. 24 Abs. 1 aufgefiihrten Kriterien vorzunehmen ist. Die DSGVO ver-
folgt damit einen risikobasierten Ansatz (,risk-based-approach). Daraus kon-
nen sich im Einzelfall - abhidngig von den jeweils involvierten Risiken — unter-
schiedliche Anforderungen an die Intensitdt und den Umfang der zu treffenden
Mafinahmen ergeben. Es gilt insoweit also kein starrer Katalog oder verbindli-
cher Basisstandard. Die Norm passt damit das Niveau der datenschutzrecht-
lichen Anforderungen dem Risiko an, das von der jeweiligen Verarbeitung aus-
geht. Je grofler die Wahrscheinlichkeit und der Grad einer moglichen Verlet-
zung sind, umso stirker verdichten sich die datenschutzrechtlichen Pflichten?.

Dartiber hinaus ist der Verantwortliche nach Art. 24 Abs. 2 in bestimmten Fal-
len dazu verpflichtet, ,geeignete Datenschutzvorkehrungen® zu treffen. Was
konkret der Verordnungsgeber mit dieser Formulierung gemeint hat, bleibt un-
Klar; es zeichnet sich aber ab, dass darunter die Einfiihrung von Unternehmens-
richtlinien zu verstehen ist.

Schliefilich regelt Art. 24 Abs. 3, dass genehmigte Verhaltensregeln und Zerti-
fizierungsverfahren fiir den Nachweis der Pflichterfiillung eines Verantwort-
lichen herangezogen werden konnen.

Die Generalnorm des Art.24 wird durch die nachfolgenden Regelungen der
DSGVO Kkonkretisiert. Dies gilt insbesondere fiir die Regelungen des Art. 25
(»Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Vor-
einstellungen®) sowie des Art. 35 (,Datenschutz-Folgenabschitzung und vorhe-
rige Konsultation®).

Die mafSgeblichen Erwdgungsgriinde finden sich in den Erwdgungsgriinden 74-79.
1 Paal/Pauly/Martini, Art.24 DSGVO Rz.1; BeckOK DatenschutzR/Schmidt/Brink,
Art. 24 DSGVO Vorbemerkung; Veil, ZD 2018, 9, 11.

2 Kiihling/Buchner/Hartung, Art. 24 DSGVO Rz. 11.
3 Paal/Pauly/Martini, Art. 24 DSGVO Rz. 2.
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Verantwortung des fiir die Verarbeitung Verantwortlichen | Art. 24 DSGVO

Il. Vom Verantwortlichen durchzufiihrende MaBnhahmen
(Art. 24 Abs. 1)

1. Personlicher Anwendungsbereich

Art. 24 Abs. 1 tubertragt dem Verantwortlichen die Verantwortung und Haf-
tung fiir jedwede Verarbeitung personenbezogener Daten, die durch ihn oder in
seinem Namen erfolgt (Erwagungsgrund 74 Satz 1). Verpflichtet wird insoweit
nur der Verantwortliche selbst, nicht etwa die Hersteller und Lieferanten der
zur Datenverarbeitung verwendeten IT-Systeme?. Fiir den Auftragsverarbeiter
gilt Art. 24 Abs. 1 ebenfalls nicht unmittelbar. Der Verantwortliche darf aller-
dings nur mit solchen Auftragsverarbeitern zusammenarbeiten, die hinrei-
chende Garantien dafiir bieten, dass auch sie den Vorgaben des Art. 24 geniigen
(Art. 28 Abs. 1)°. Insofern entfaltet die Norm also eine gewisse Reflexwirkung.
Mit Blick auf die Pflichten des Verantwortlichen wird nicht danach differenziert,
ob es sich bei den Verantwortlichen um grofle, kleine oder mittlere Unterneh-
men handelt®.

2. Pflicht zur Ergreifung technischer und organisatorischer
MafBnahmen

In Art. 24 Abs. 1 findet sich der Pflichtenkatalog fiir den Verantwortlichen so-
wie die Angabe der Faktoren, die er bei der Auswahl der Mafinahmen zur Erfiil-
lung dieser Pflichten zu beachten hat. Konkret hat der Verantwortliche ,geeig-
nete technische und organisatorische Mafinahmen® zu ergreifen.

Fiir den Verantwortlichen ergeben sich damit folgende Pflichten:

1. die Pflicht zur Umsetzung geeigneter technischer und organisatorischer
Maflnahmen, die sicherstellen sollen, dass personenbezogene Daten durch
ihn rechtmafig verarbeitet werden,

2. die Pflicht, die Mafinahmen so auszugestalten, dass dariiber der Nachweis
iiber die Anforderungen der Vorschriften der DSGVO an eine rechtmafiige
Verarbeitung erbracht werden kann, und

3. die Pflicht, diese Mainahmen ggf. zu iiberpriifen und zu aktualisieren.

Die Unterscheidung zwischen technischen und organisatorischen Mafinahmen
lasst sich kaum trennscharf vornehmen’. Dies ist allerdings auch nicht erforder-
lich, da die DSGVO beide Begriffe nebeneinander verwendet.

4 Paal/Pauly/Martini, Art.24 DSGVO Rz. 18; BeckOK DatenschutzR/Schmidt/Brink,
Art. 24 DSGVO Rz. 8; Kiihling/Buchner/Hartung, Art. 24 DSGVO Rz. 12.

5 BeckOK DatenschutzR/Schmidt/Brink, Art.24 DSGVO Rz. 8; Paal/Pauly/Martini,
Art. 24 DSGVO Rz. 19.

6 Taeger/Gabel/Lang, Art. 24 DSGVO Rz. 20.

7 BeckOK DatenschutzR/Schmidt/Brink, Art. 24 DSGVO Rz. 15.
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Art. 24 DSGVO | Verantwortung des fiir die Verarbeitung Verantwortlichen

Technische Mafinahmen sind alle Mafinahmen, die sich in technischer Hinsicht
auf den Vorgang der Verarbeitung personenbezogener Daten erstrecken. Dazu
gehoren insbesondere Mafinahmen wie die Pseudonymisierung, Verschliisse-
lung oder Passwortsicherung, aber auch technische Mafinahmen im weiteren
Sinne wie z.B. bauliche Mafinahmen, die den Zutritt unbefugter Personen ver-
hindern sollen®. Organisatorische Mafinahmen sind hingegen Mafinahmen, die
sich nicht im engeren Sinne auf den technischen Prozess der Verarbeitung be-
ziehen. Dazu gehéren u.a. Mitarbeiterschulungen, die Bestellung eines Daten-
schutzbeauftragten, etc.’

Aus Erwdgungsgrund 78 geht insoweit hervor, dass diese Mafinahmen ,,ins-
besondere den Grundsitzen des Datenschutzes durch Technik (data protection
by design) und durch datenschutzfreundliche Voreinstellungen (data protection
by default) Geniige tun® miissen. Insofern sei auf die entsprechenden Kommen-
tierungen zu Art. 25 DSGVO verwiesen. Als spezifische Mafinahmen nennt Er-
wiagungsgrund 78 die Minimierung von Daten, die Pseudonymisierung von
Daten, die Herstellung von Transparenz sowie die Einrdumung einer Moglich-
keit der betroffenen Person, die Verarbeitung ihrer Daten zu iiberwachen.

Der Begriff der ,technischen und organisatorischen Mafinahmen* war bereits
fir die EG-Datenschutzrichtlinie von zentraler Bedeutung und wurde in § 9
BDSG-alt mit einem ausfithrlichen Anhang normiert. Dadurch, dass der Begriff
sprachlich unverdndert in die DSGVO {ibernommen worden ist, kann die bishe-
rige Auslegung dieses Begriffs als Richtschnur fiir die Auslegung der unter der
DSGVO zu treffenden Mafinahmen dienen.

3. Kriterien zur Bestimmung der Geeignetheit technischer und
organisatorischer MaBnahmen

Um festlegen zu konnen, welche Mafinahmen geeignet sind, hat der Verant-
wortliche nach Art. 24 Abs. 1 folgende Faktoren zu beriicksichtigen:

- die Art der Verarbeitung, also bspw. manuelle oder automatisierte Verarbei-
tung bzw. das Erheben, das Erfassen, die Organisation, das Ordnen, die Spei-
cherung, die Anpassung oder Verdnderung, das Auslesen, das Abfragen, die
Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder andere
Form der Bereitstellung, den Abgleich oder die Verkniipfung, die Einschrin-
kung, das Loschen oder die Vernichtung von Daten (vgl. Art. 4 Nr. 2). Ten-
denziell wird z.B. eine Ubermittlung personenbezogener Daten eine héhere
Eingriffsintensitit aufweisen als etwa eine Loschung von Daten;

- den Umfang der Verarbeitung, d.h. die Menge der Daten, die erhoben wer-
den, sowie der Aufwand, der bei ihrer Verarbeitung betrieben wird. Es liegt

8 Kiihling/Buchner/Hartung, Art. 24 DSGVO Rz. 17; Paal/Pauly/Martini, Art. 24 DSGVO
Rz. 21.
9 Paal/Pauly/Martini, Art. 24 DSGVO Rz. 22.
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auf der Hand, dass grofere Datenmengen und die damit verbundenen Még-
lichkeiten der Verkniipfung tendenziell zu erhéhten Anforderungen an die
zu treffenden Mafinahmen fiithren (vgl. auch Erwéagungsgrund 75);

- die Umstinde der Verarbeitung, mithin die Auftragslage und entsprechende
Aufgaben- und Verantwortungsverteilung zwischen mehreren an der Ver-
arbeitung Beteiligten, die wirtschaftliche Verwertbarkeit der Daten, und an-
dere vertragliche oder gesetzliche Verpflichtungen;

- die Zwecke der Verarbeitung;

— die Eintrittswahrscheinlichkeit eines Risikos fiir die Rechte und Freiheiten
einer natlrlichen Person sowie

— die Schwere der Risiken fiir die Rechte und Freiheiten der Person.

Nach Erwigungsgrund 76 ist das Risiko ,anhand einer objektiven Bewer-
tung“ zu beurteilen, die ergeben soll, ,,ob die Datenverarbeitung ein Risiko
oder ein hohes Risiko birgt“. Erwdgungsgrund 75 stellt insbesondere auf Risi-
ken ab, ,die zu einem physischen, materiellen oder immateriellen Schaden
fithren“ konnten. Insoweit sind besonders hohe Anforderungen an die zu tref-
fenden Mafinahmen zu stellen, wenn die Moglichkeit besteht, dass ,,die Ver-
arbeitung zu einer Diskriminierung, einem Identitétsdiebstahl oder -betrug,
einem finanziellen Verlust, einer Rufschddigung, einem Verlust der Ver-
traulichkeit von dem Berufsgeheimnis unterliegenden personenbezogenen
Daten, der unbefugten Aufhebung der Pseudonymisierung oder anderen er-
heblichen wirtschaftlichen oder gesellschaftlichen Nachteilen fithren kann®.
Auch wenn die Aufzahlung in Erwagungsgrund 75 ihrem Wortlaut nach nicht
abschlieflend ist (,,insbesondere®), so stellt sie doch ein Indiz dafiir dar, dass bei
Nichtvorliegen der genannten Risiken die Verarbeitung im Grundsatz zuléssig
sein sollte und keine iiberzogenen Anforderungen an die zu treffenden Mafinah-
men gestellt werden diirfen.

Weitere Aspekte, die nach Erwagungsgrund 75 zu einem erhohten Risiko fith-
ren koénnen, liegen vor bei einem Verlust der Moglichkeit der betroffenen Per-
son, die Daten zu kontrollieren, bei der Verarbeitung sensibler Daten, bei der
Verarbeitung von Daten ,schutzbediirftiger natiirlicher Personen, insbeson-
dere Daten von Kindern®, oder wenn die Verarbeitung ,eine grofle Menge per-
sonenbezogener Daten und eine grofle Anzahl von betroffenen Personen be-
trifft®.

Die kaum noch iiberschaubare Vielzahl wertungsbediirftiger Faktoren, die
nach dem Wortlaut des Art. 24 sowie den Erwédgungsgriinden bei der Bestim-
mung der ,Geeignetheit der Mafinahmen heranzuziehen sind, stellt den
Rechtsanwender in der Praxis vor ein grundlegendes Problem: Er wird auch un-
ter Hinzuziehung von technischen und juristischen Experten kaum in der Lage
sein, verldsslich zu bestimmen, welche konkrete Mafinahme noch ausreichend
ist, um dem Maf3stab der ,Geeignetheit” zu gentigen. Vor diesem Hintergrund
ist dem Verantwortlichen bei der Festlegung der erforderlichen Mafinahmen ein
tendenziell weitreichender Ermessensspielraum zuzubilligen. Eine Richtschnur
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Art. 24 DSGVO | Verantwortung des fiir die Verarbeitung Verantwortlichen

bildet hierbei die Regelung des Art. 35 Abs. 3, der angibt, in welchen Fillen je-
denfalls eine Datenschutz-Folgenabschitzung vorzunehmen ist!.

Mindeststandards oder verbindliche Aufzihlungen von technischen und organi-
satorischen Mafinahmen kennt die DSGVO nicht. Als Orientierungshilfe kann
aber z.B. auf das von der Datenschutzkonferenz (DSK) verabschiedete Standard-
Datenschutz-Modell zuriickgegriffen werden!!.

4. Nachweispflicht

Der Verantwortliche muss nicht nur sicherstellen, dass die Verarbeitung im
Einklang mit der DSGVO erfolgt. Er muss auch in der Lage sein, ,den Nachweis
dafiir zu erbringen®, dass er alles zur Erreichung des Ziels Erforderliche unter-
nommen und geeignete Mafinahmen getroffen hat. Diese Pflicht konkretisiert
die DSGVO insb. in Art. 30, wonach der Verantwortliche bei Vorliegen der dor-
tigen Voraussetzungen zur Fiithrung eines Verzeichnisses aller Verarbeitungs-
tatigkeiten verpflichtet ist'2. Zwar sind nach Art. 30 Abs. 5 Unternehmen mit
weniger als 250 Mitarbeitern grundsitzlich von der Pflicht zur Fithrung eines
Verarbeitungsverzeichnisses befreit. Jedoch fiihrt diese Befreiung nicht auch zu
einer automatischen Entlastung von der Nachweispflicht nach Art. 24. Vor die-
sem Hintergrund mag es fiir die Praxis ratsam sein, auch bei Unterschreitung
der 250-Mitarbeiter-Schwelle ein Verarbeitungsverzeichnis zu fithren, um im
Streitfall der Nachweispflicht gentigen zu kénnen.

5. Pflicht zur Priifung und Aktualisierung

Nach Art. 24 Abs. 1 Satz 2 ist es nicht ausreichend, wenn der Verantwortliche
einmalig, zu Beginn des Verarbeitungsvorgangs, die erforderlichen technischen
und organisatorischen Mafinahmen einrichtet. Vielmehr verlangt die DSGVO
eine Uberpriifung und Aktualisierung dieser Mafinahmen. Adressat dieser
Pflicht ist wiederum der Verantwortliche selbst!>.

Die Pflicht zur Uberpriifung und Aktualisierung besteht nur ,erforderlichen-
falls“, d.h. also dann, wenn sich Anhaltspunkte dafiir ergeben, dass sich die du-
feren Parameter verdndert haben oder es sich herausgestellt hat, dass die ur-
spriinglich eingefiihrten Mafinahmen nicht ausreichend sind'*. Damit bestehen

10 Ahnlich Paal/Pauly/Martini, Art. 24 DSGVO Rz. 36.

11 BeckOK DatenschutzR/Schmidt/Brink, Art. 24 DSGVO Rz. 16-17; Taeger/Gabel/Lang,
Art. 24 DSGVO Rz. 26.

12 BeckOK DatenschutzR/Schmidt/Brink, Art. 24 DSGVO Rz. 13.

13 Paal/Pauly/Martini, Art. 24 DSGVO Rz. 37 mit Hinweisen zur Historie des Erlasses der
DSGVO; BeckOK DatenschutzR/Schmidt/Brink, Art. 24 DSGVO Rz. 22.

14 Paal/Pauly/Martini, Art.24 DSGVO Rz. 38; BeckOK DatenschutzR/Schmidt/Brink,
Art. 24 DSGVO Rz. 22.
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also nicht etwa festgeschriebene Fristen oder Intervalle, die eine Uberpriifung
notwendig machen wiirden'®.

Damit bleibt offen, ob und in welchen Abstinden der Verantwortliche seine
Mafinahmen proaktiv tiberpriifen und aktualisieren muss. Der Parlamentsent-
wurf sah insofern noch eine Uberpriifung mindestens alle zwei Jahre vor. Im
Trilog wurde diese Frist jedoch durch die aktuelle Formulierung des Art. 24
(»erforderlichenfalls“) ersetzt. Auch wenn man also mit der hier vertretenen An-
sicht davon ausgeht, dass die Uberpriifung und Aktualisierung nur anlassbezo-
gen zu erfolgen hat, kann der Verantwortliche solche Anlésse freilich nur dann
feststellen, wenn er die bestehenden Mafinahmen einer regelmafligen Uberprii-
fung unterzieht. Damit ist im Ergebnis zumindest eine periodische Stichpro-
ben-Kontrolle erforderlich!®.

lll. Vom Verantwortlichen zu treffende Datenschutzvorkehrungen
(Art. 24 Abs. 2)

Art. 24 Abs. 2 erweitert den Pflichtenkatalog des Art. 24 Abs. 1 um die Pflicht
zur ,Anwendung geeigneter Datenschutzvorkehrungen mit der Einschrin-
kung, dass diese in einem ,angemessenen Verhiltnis“ zu den Verarbeitungs-
tatigkeiten stehen miissen.

Eine Definition des Begriffs der ,Datenschutzvorkehrungen® enthilt die
DSGVO nicht. Der Begriff wird in der gesamten DSGVO nur an dieser einzigen
Stelle iiberhaupt verwandt. Offenbar meint er auch etwas anderes als die bspw.
in Art. 34 Abs. 3 Buchst. a genannten ,,Sicherheitsvorkehrungen® (engl.: ,,pro-
tection measures®). Aus der Systematik und dem Wortlaut des Art. 24 Abs. 2
geht aber hervor, dass Datenschutzvorkehrungen grundsitzlich von den tech-
nischen und organisatorischen Mafinahmen des Art. 24 Abs. 1 mit ,,umfasst®
sein miissen, also einen Unterfall dieser Mafinahmen darstellen. Vor diesem
Hintergrund ist der Begriff der ,,Vorkehrungen® also auch nicht in erster Linie
als Hinweis auf priventiv zu treffende Mafinahmen zu verstehen, wie es teil-
weise vertreten wird!”. Unklar bleibt aber, welche spezifischen Mafinahmen da-
mit konkret gemeint sind. Der Sinn erschlief3t sich vielmehr erst mit Blick auf
die englische Sprachfassung: dort ist von ,,data protection policies*, also offenbar
internen wie externen Unternehmensrichtlinien, die Rede. Datenschutzvorkeh-
rungen trifft ein Unternehmen somit, indem es den Pflichtenkatalog aus Art. 24
Abs. 1 in konkrete Unternehmensrichtlinien, Unternehmens-Standards oder

15 Kiihling/Buchner/Hartung, Art. 24 DSGVO Rz. 19; Paal/Pauly/Martini, Art. 24 DSGVO
Rz. 38; BeckOK DatenschutzR/Schmidt/Brink, Art. 24 DSGVO Rz. 22.

16 BeckOK DatenschutzR/Schmidt/Brink, Art. 24 DSGVO Rz. 23; Kiihling/Buchner/Har-
tung, Art. 24 DSGVO Rz. 19.

17 BeckOK DatenschutzR/Schmidt/Brink, Art. 24 DSGVO Rz. 25.
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Art. 25 DSGVO | Datenschutz durch Technikgestaltung

sonstige Regelwerke umsetzt!®. Diese Mafinahmen konnen in der Praxis sehr
unterschiedlich ausfallen und z.B. die strukturiere Zusammenstellung der ein-
schlagigen datenschutzrechtlichen Verhaltensvorgaben umfassen wie auch die
Umsetzung der Grundschutzkataloge des Bundesamts fiir Sicherheit in der In-
formationstechnik bzw. sonstiger Normen und Standards®.

IV. Nachweis durch Zertifizierung und Verhaltensregeln
(Art. 24 Abs. 3)

SchlieSlich ordnet Art. 24 Abs. 3 an, dass der Nachweis fiir die Erfiillung der
Pflichten des Verantwortlichen durch die Einhaltung der Regeln eines geneh-
migten Zertifizierungsverfahrens nach Art. 42 oder durch Einhaltung ,geneh-
migter Verhaltensregeln nach Art. 40 erbracht werden kann. Gleichzeitig wird
klargesellt, dass dies nur als ein ,,Gesichtspunkt® bei der Bewertung heranzuzie-
hen ist, also nicht per se als abschlieffender Nachweis dient. Erwagungsgrund 77
spricht insoweit — sprachlich etwas verungliickt — von verbindlichen ,,Anleitun-
gen“ (im englischen Text ,Guidance®) dafiir, wie MafSnahmen zur Sicherstel-
lung der Rechtmafligkeit der Verarbeitung durchzufiihren sind.

Artikel 25 DSGVO Datenschutz durch Technikgestal-
tung und durch datenschutz-
freundliche Voreinstellungen

(1) Unter Beriicksichtigung des Stands der Technik, der Implementierungskos-
ten und der Art, des Umfangs, der Umstinde und der Zwecke der Verarbeitung
sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit
der Verarbeitung verbundenen Risiken fiir die Rechte und Freiheiten natiirli-
cher Personen trifft der Verantwortliche sowohl zum Zeitpunkt der Festlegung
der Mittel fiir die Verarbeitung als auch zum Zeitpunkt der eigentlichen Ver-
arbeitung geeignete technische und organisatorische Mafinahmen - wie z.B.
Pseudonymisierung -, die dafiir ausgelegt sind, die Datenschutzgrundsitze wie
etwa Datenminimierung wirksam umzusetzen und die notwendigen Garan-
tien in die Verarbeitung aufzunehmen, um den Anforderungen dieser Ver-
ordnung zu geniigen und die Rechte der betroffenen Personen zu schiitzen.

(2) Der Verantwortliche trifft geeignete technische und organisatorische
Mafinahmen, die sicherstellen, dass durch Voreinstellung nur personenbezo-

18 BeckOK DatenschutzR/Schmidt/Brink, Art. 24 DSGVO Rz. 26; dhnlich Kiihling/Buch-
ner/Hartung, Art. 24 DSGVO Rz. 21 (,,Handlungsanweisungen zum Umgang mit per-
sonenbezogenen Daten®); leicht abweichend Paal/Pauly/Martini, Art.24 DSGVO
Rz. 39 (,Vorgehensweisen bzw. Strategien®).

19 Paal/Pauly/Martini, Art. 24 DSGVO Rz. 40.
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