2 Kriminalitatsbegriff

Die dynamische Entwicklung der Informations- und Kommunikationstech-
nologie verdndert die weltweite Kommunikation, Interaktion und Daten-
speicherung tiefgreifend. Damit geht eine entsprechende Verdnderung der
Erscheinungsformen der TuK-Kriminalitit und damit der Tat- und Téter-
typologien einher.*

Angriffe auf die Integritdt und Sicherheit von Datensystemen bergen in
unserer modernen Informationsgesellschaft ein hohes Gefahrenpotenzial.
Kriminelle kénnen mit einem Mausklick Tausende schddigen.

2.1 Kriminalititsmerkmale®

— Fehlendes Unrechtsbewusstsein und vermeintliche oder tatsdchliche
Anonymitdt auf Taterseite fordern die Tatbegehung. Psychologische
Hemmschwellen entfallen zunehmend.

— Fehlende Kompetenzen und Technik kaufen oder mieten Téter. Der Kon-
takt erfolgt iiber Foren, sodass die Beteiligten in der Regel anonym blei-
ben. Hierdurch wird das Entstehen internationaler Strukturen begiinstigt.

— Téter erschweren den Zugriff der Ermittlungsbehérden, indem sie zu-
nehmend Informationen mit Beweiswert nicht auf ihrem Rechner, son-
dern im Internet speichern. Sie nutzen Internettelefonie (VolP) iiber
internationale Anbieter, Kryptierungstechniken sowie Steganografie und
verschleiern IP-Adressen.

— Tater reagieren sehr schnell auf technische Sicherheitsvorkehrungen, in-
dem sie unverziiglich ihre Vorgehensweise durch Anpassung der Schad-
programme dndern. Dadurch entfalten Sicherheitsvorkehrungen in der
Regel nur kurzzeitig Wirkung.

— Das Dunkelfeld im Bereich der IuK-Kriminalitdt im engeren Sinne ist
hoch einzuschétzen. In vielen Féllen wird die Straftat vom Geschéddigten
nicht bemerkt. Bei Wirtschaftsbetrieben ist ein befiirchteter Imageverlust
héufig Ursache fiir eine Nichtanzeige.

36  Programm Innere Sicherheit, vgl. FN 35. Hier wird der bis dahin gebrduchliche Begriff ,,TuK-
Kriminalitdt” verwendet.

37  Programm Innere Sicherheit, vgl. FN 35.
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2.2 Begriff Cybercrime

Im politischen, wirtschaftlichen, gesellschaftlichen und polizeilichen
Sprachgebrauch begann sich der Begriff Cybercrime zu formen. Gemaf} der
am 01.07.2009 in Kraft getretenen ,,Convention on Cybercrime® des Euro-
parates” — Deutschland ratifizierte die EU-Konvention am 09.03.2009 —
sind die nachfolgenden Straftaten vom Begriff Cybercrime umfasst®”:

1.
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Straftaten gegen die Vertraulichkeit, Unversehrtheit und Verfiigbarkeit
von Computerdaten und -systemen — Ausspdhen und Abfangen von
Daten, Datenverdnderung, Computersabotage einschlieBlich Vorberei-
tungshandlungen, Infizierung von Computersystemen mit Schadsoft-
ware, Datenspionage — ,,Hacking, Phishing”, Stérung des Zugriffs auf
Computersysteme, Herstellen, Verschaffen und Zugdnglichmachen von
Passwortern, Sicherungscodes oder auf die Begehung von Straftaten ab-
zielender Computerprogramme — , hacking tools, crimeware*.

. Computerbezogene Straftaten — betriigerische Angriffe auf das Vermo-

gen, Betrug, Computerbetrug, bei denen im Einzelfall aber auch die miss-
brauchliche Verwendung der digitalen Identitit eines anderen und damit
der Tatbestand des Verfdlschens und Gebrauchens beweiserheblicher
Daten eine Rolle spielen kann. AuBerdem geht es hier um Angriffe auf
hochstpersonliche Rechtsgiiter wie die Ehre — ,,Cybermobbing, Cyber-
bullying®.

. Inhaltsbezogene Straftaten — Straftaten, bei denen tiber das Netz illegale

Inhalte transportiert werden, also Informationen, deren Umgang vom Ge-
setzgeber mit Strafe bedroht wird, z. B. Kinderpornografie, Gewaltdar-
stellungen und Propagandadelikte.

. Straftaten im Zusammenhang mit Verletzungen des Urheberrechts und

verwandter Schutzrechte — unerlaubte Verwertung urheberrechtlich ge-
schiitzter Werke, unerlaubtes Verbreiten von Bildnissen, z. B. unbefugtes
Herunterladen und Verbreiten von Musik, Filmen, Software mittels File-
sharing-Systemen oder Peer to Peer-Netzwerken wie eMule oder BitTorrent.

. Mittels Computersystemen begangene Handlungen rassistischer und frem-

denfeindlicher Art — gem. Zusatzprotokoll 2006.

Convention on Cybercrime, Budapest, 23.11.2001 (CETS No. 185), iibersetzt als ,Uberein-
kommen tiber Computerkriminalitat®.

Weiter dazu Meier, Neue Kriminalitdtsformen: Phanomenologie und Bedingungsfaktoren
der Internetkriminalitét, in: Hilgendorf/Regnier (Hrsg.), Festschrift fiir Wolfgang Heinz zum
70. Geburtstag, 2012.
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Der Arbeitskreis II ,Innere Sicherheit (AK II)** sah vor dem Hintergrund
nationaler sowie internationaler sicherheitspolitischer Entwicklungen das
Erfordernis, den phdnomenbezogenen Sprachgebrauch zu harmonisieren
und die bisherigen Begriffsbestimmungen zur ,IuK-Kriminalitdt® durch
den Begriff ,,Cybercrime® zu ersetzen. Es gilt die nachfolgende Definition.

Cybercrime umfasst die Straftaten, die sich gegen
— das Internet,

— weitere Datennetze,

— informationstechnische Systeme

oder deren Daten richten.

Cybercrime umfasst auch solche Straftaten, die mittels dieser Informa-
tionstechnik begangen werden.

Diese Begriffsbestimmung beriicksichtigt sowohl nationale®" als auch inter-
nationale Sicherheitsstrategien und steht im Einklang mit internationalen
Begriffsbestimmungen wie der Convention on Cybercrime®, der United Na-
tions Organization® und des FBI*.

Sie ist geeignet, alle Straftaten der Cybercrime, sowohl der bisher als TuK-
Kriminalitdt im engeren Sinn bezeichneten Delikte als auch der Straftaten,
bei denen die IuK als Tatmittel verwendet wird (bislang als TuK-Kriminali-
tdt im weiteren Sinn bezeichnet), abzubilden. Der besonderen Bedeutung
des Internet als wichtigstes Datennetz im Zusammenhang mit der Cyber-
crime wurde durch eine explizite Nennung in der Definition Rechnung ge-
tragen.

Auf eine Unterscheidung zwischen Cybercrime im engeren Sinne und sons-
tiger Cybercrime wurde verzichtet, da die Definition das Phdnomen Cyber-
crime als Ganzes beschreiben soll. Gleichwohl erlaubt die Definition eine
solche Differenzierung, was u.a. die praktische Umsetzung erleichtern
wird (fachlich richtige und bekannte phinomenologische Zuordnung™).

Eine einheitliche Definition des Begriffs Cybercrime war auch erforderlich,
weil er sowohl im 6ffentlichen als auch im privaten Raum zunehmend Ver-

40  Arbeitskreises IT ,,Innere Sicherheit” der Standigen Konferenz der Innenminister und -sena-
toren der Lander/IMK.

41  Cyber-Sicherheitsstrategie fiir Deutschland, Bundesministerium des Innern/BMI, 2011 — be-
inhaltet u. a. Ausfithrungen zur Gefdhrdungslage und zu strategischen Zielen und MaBnahmen.

42 Convention on Cybercrime des Europarates, vgl. oben.

43 Vereinte Nationen/UNO (United Nations Organization), Organisation der Vereinten Nationen.
44  Federal Bureau of Investigation, Ermittlungsbehorde des US-Justizministeriums.

45 Vgl. Kapitel 2.3 und 2.4.
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wendung findet, im internationalen Kontext gebrdauchlich ist und auch von
der Polizei (z. B. bei Medienkontakten, in der Offentlichkeitsarbeit) genutzt
wird.

Der Begriff Cybercrime 16st damit die bisher verwandte Bezeichnung ,,In-
formations- und Kommunikationskriminalitat (luK-Kriminalitadt)“ ab.

2.3 Cybercrime im engeren Sinn

Es handelt sich um Straftaten, bei denen Informations- und Kommunika-
tionstechnik — Elemente der EDV - in den Tatbestandsmerkmalen der
Strafnorm enthalten ist (Computerkriminalitat).

Zunichst beinhaltete Cybercrime im engeren Sinn im Wesentlichen Krimina-
litatsformen wie die Manipulation von Telefonkarten, die missbrauchliche
Verwendung von Telefonanlagen sowie den betriigerischen Einsatz von ,,Dia-
lern” und Mehrwertdiensten. Zwischenzeitlich wird dieser Phdnomenbe-
reich zu mehr als 90 % durch das widerrechtliche Abgreifen von Daten, das
sogenannte ,,Phishing“, dominiert. Urspriinglich zielten ,,Phishing-Angriffe”
nur auf wenige Geschiftsbereiche der Netz-Welt, vornehmlich Banken und
Auktionsplattformen. Das Zielspektrum der Téter hat sich mittlerweile we-
sentlich erweitert. Es werden nicht mehr nur die Zugangsdaten eines Opfers
ausgespdht, sondern seine gesamte ,,Digitale Identitat” (DI).

Die erlangten Daten werden auf einem globalen Marktplatz, der sogenannten
,underground economy”, vermarktet. Gehandelt werden hier auch krimi-
nelle Geschéftsmodelle, Schadprogramme und Infrastrukturen. Der illegale
Markt orientiert sich wie ,,normale“ Mirkte an den Kundenbediirfnissen
und damit vor allem an der Nachfrage.

Ein besonders starker Anstieg der registrierten Cybercrime im engeren Sinn
ist in den Bereichen ,,Ausspdhen von Daten, Datenverdnderung/-fialschung
und Rechnersabotage” zu verzeichnen.

Weitere Erscheinungsformen der Cybercrime im engeren Sinne sind:

— Einsatz von Schadprogrammen, z. B. ,Malware® und Trojaner, als Tat-
mittel zum Angriff auf Rechner und auf Mobiltelefone

— Nutzung sogenannter ,Botnetze“ zur Verschleierung oder Anonymisie-
rung von T#teraktivititen*’

46  Vgl. Kapitel 17, Botnetz.
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— Uberlastung von Servern mit massenhaften Anfragen, um zu verhindern,
dass dessen Inhalte verfiigbar sind (,,DDoS-Angriffe*)

— unberechtigtes Eindringen in Rechnersysteme (,,Hacking®)."’

Tatbestidnde der Cybercrime im engeren Sinn sind nachfolgend aufgefiihrt.

2.3.1 Straftaten nach dem Strafgesetzbuch (StGB)

Die Bestimmungen wurden durch das 41. Strafrechtsinderungsgesetz zur
Bekdmpfung der Computerkriminalitdt — in Kraft getreten am 11.08.2007 —
aktualisiert. Die Anderungen beruhten auf dem EU-Rahmenbeschluss iiber
Angriffe auf Informationssysteme und dem Ubereinkommen des Europa-
rats tiber Computerkriminalitédt. Zu berticksichtigen sind insbesondere (vgl.
Kapitel 20.1):

— § 149 StGB — Vorbereitung der Falschung von Geld und Wertzeichen

— § 202a StGB — Ausspihen von Daten (sog. ,.elektronischer Hausfriedens-
bruch*)

— §202b StGB — Abfangen von Daten

— §202c StGB — Vorbereiten des Ausspihens und Abfangens von Daten
— § 263a StGB — Computerbetrug

— §269 StGB - Falschung beweiserheblicher Daten

— § 270 StGB — Tduschung im Rechtsverkehr bei Datenverarbeitung

— § 271 StGB — Mittelbare Falschbeurkundung

— § 274 StGB — Urkundenunterdriickung

— §303a StGB — Datenverdnderung

— §303b StGB — Computersabotage

Die Delikte sind auch Bestandteil des Sondermeldedienstes Cybercrime
(SMD Cybercrime) in den Léndern und dem Bund.*

Qualifizierte Tatbestdnde fiir schwerwiegende und breitflichige Angriffe
auf Informationssysteme und beim Ausspdhen von Daten kénnen in den
Tatbestdnden §§ 202a, 202b und 303a StGB berticksichtigt werden. Die
§§ 202a, 202b und 303a StGB sollten auch eine Moglichkeit der Sanktionie-
rung eines Versuchs (§ 22 StGB) vorsehen.*

47 Vgl FN 35,
48  Vgl. Cyberkriminalitdt/Digitale Spuren, Jahresbericht, LKA Baden-Wiirttemberg, 2013.

49  Bir, Rechtliche Herausforderungen bei der Bekdmpfung von Cybercrime, BKA-Herbst-
tagung ,,Cybercrime — Bedrohung, Intervention, Abwehr*, 2013; vgl. www.bka.de.
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Mit Einfiihrung des § 202d StGB ist auch das ,,Sichverschaffen“ nicht all-
gemein zugdnglicher Daten, die ein anderer rechtswidrig erlangt hat, als
»Datenhehlerei“ strafbar.”

2.3.2 Urheberrechtsverletzungen, Softwarepiraterie — Gesetz iiber
Urheberrecht und verwandte Schutzrechte (UrhG)

Das Kopieren von geschiitzten Werken ist generell verboten. Nach § 95a

UrhG diirfen wirksame technische MaBnahmen ohne Zustimmung des

Rechtsinhabers nicht umgangen werden. Schutzgut der Straftatbestdnde

des Urheberrechts sind insbesondere die Verwertungsrechte des Berechtig-

ten. Zu beachten sind (vgl. Kapitel 20.2):

— § 95a UrhG - Schutz technischer Malnahmen

— § 106 UrhG — Unerlaubte Verwertung urheberrechtlich geschiitzter Werke

— § 107 UrhG - Unzulédssiges Anbringen der Urheberbezeichnung

— § 108 UrhG — Unerlaubte Eingriffe in verwandte Schutzrechte

— §108a UrhG — GewerbsméBige unerlaubte Verwertung

— §108b UrhG — Unerlaubte Eingriffe in technische Schutzmafnahmen
und zur Rechtewahrnehmung erforderliche Informationen

— §109 UrhG - Strafantrag

— §110 UrhG - Einziehung

— §111a UrhG - Bufigeldvorschriften

2.3.3 VerstoBe gegen das Telekommunikationsgesetz (TKG)

Zweck des Gesetzes ist es, durch technologieneutrale Regulierung den
Wettbewerb im Bereich der Telekommunikation und leistungsfahige Tele-
kommunikationsinfrastrukturen zu férdern und flichendeckend angemes-
sene und ausreichende Dienstleistungen zu gewéhrleisten.

Ziele sind unter anderem die Wahrung der Nutzer-, insbesondere der Ver-
braucherinteressen auf dem Gebiet der Telekommunikation, die Wahrung
des Fernmeldegeheimnisses und die Wahrung der Interessen der o6ffent-
lichen Sicherheit. Grundsétzliche Regelungen zum Datenschutz beinhaltet
in Teil 7 des Gesetzes der Abschnitt 2. Im Abschnitt 3 des gleichen Teils

50 Eingefiigt mit dem Gesetz zur Einfiihrung einer Speicherpflicht und einer Héchstspeicher-
frist fiir Verkehrsdaten vom 10.12.2015 (BGBI. I S. 2218), in Kraft getreten am 18.12.2015.
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finden sich Vorgaben fiir die Anbieter von Telekommunikationsdiensten
und Regelungen fiir Auskunftsersuchen von Sicherheitsbehérden.

Die §§ 148, 149 TKG beinhalten die Straf- und BuBigeldvorschriften.

2.4 Cybercrime im weiteren Sinn

Dies sind Straftaten, bei denen Informations- und Kommunikationsmedien
zur

— Planung und/oder

— Vorbereitung und/oder
— Ausfiihrung
eingesetzt werden.

Es handelt sich um Straftaten, die mit dem Tatmittel Internet begangen
werden.

Nahezu jede strafbare Handlung kann durch den Einsatz solcher Technik
weffektiviert” werden. Die Deliktsbreite reicht von der Verbreitung kinder-
pornografischer Inhalte tiber das betriigerische Anbieten von Waren und
Dienstleistungen, das verbotene Gliicksspiel, unlautere Werbung, Urheber-
rechtsverletzungen bis zum illegalen Verkauf von Waffen, Betdubungsmit-
teln und Medikamenten und zu Beleidigungen/Bedrohungen im Chat oder
per E-Mail. Dariiber hinaus nutzen terroristische Netzwerke, extremistische
Gruppierungen sowie Organisierte Kriminalitdt und Wirtschaftskriminali-
tdt die luK-Technik als Plattform fiir

— Information und Kommunikation

— Propaganda durch Hetz- und Schméahschriften mit dem Ziel der Radika-
lisierung und/oder der Bedrohung von ,,Gegnern*

— Verbreitung von Handlungsanleitungen, auch zum Bau und Einsatz von
Sprengvorrichtungen/-fallen

— Rekrutierungen und Anmietungen

— Tatmittelbeschaffung.

2.5 Taterstruktur

Die Tétertypen sind hochst unterschiedlich, ihre Motivlagen und ihr tech-
nisches Kénnen sind duflerst different. Vom Einsteiger bis zum Profi sind
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alle vertreten: Jugendliche Hacker, die ihr Potenzial testen wollen, Extre-
misten, Erpresser, Terroristen, lose kriminelle Strukturen und Banden,
international organisierte Kriminelle, Nachrichtendienste anderer Staaten.

Als Einsteiger sehen wir’' Cyberkriminelle mit IT-Grundkenntnissen oder
auch sogenannte Script Kiddies. Mit vorprogrammierten Software-Toolkits
beschiftigen sie sich iiberwiegend mit Phishing, im Bereich Social Enginee-
ring und im Defacement, also dem Verdndern von Webseiten. Dieser Grup-
pe geht es vor allem darum, Erfahrungen zu sammeln und die breiten Mog-
lichkeiten des Internet zu erproben.

Deutlich gefdhrlicher sind fortgeschrittene Hacker mit einer hohen Affini-
tit zur Technik. Von ihnen gehen strukturierte Attacken, wie DDoS, Drive-
by-exploit oder SQL-Injections aus. Die Akteure sind Hobby-Hacker, ideo-
logische Hacker oder organisierte Gruppen. Diese Gruppe verfiigt iiber gute
IT-Kenntnisse, die es ihr erméglichen, an personliche Daten, betriebsinter-
ne Informationen oder vertrauliche Regierungsdokumente zu gelangen.

Die dritte Gruppe sind die ,,Profis“. Hier finden sich sowohl staatlich ge-
lenkte Hacker als auch terroristische Gruppen und Hacktivisten. Hack-
tivisten verstehen sich als Kampfer gegen Ungerechtigkeit, verstehen ihr
Handeln als zivilen Ungehorsam gegen bestimmte politische Richtungen —
ein virtueller Gang auf die Strafle, um Unternehmen, Regierungsbehérden,
Parteien, andere Gruppen oder Initiativen von ihrem — in den Augen von
Gruppen wie Anonymous oder Lulz-Security falschen — Weg abzubringen.
Mittels DDos-Attacken werden Internet-Portale lahmgelegt oder es werden
Datenbanken gehackt, um im Anschluss ,sensible” Informationen zu ver-
offentlichen. Es handelt sich um eine andere Qualitidt von Internetangriffen.
Es geht darum, einen moglichst groBen Schaden anzurichten, der Profit ist
eher ideeller Natur.

Der iiberwiegende Teil der Cyberkriminellen handelt aus finanzieller Moti-
vation. Dabei reicht das Spektrum vom klassischen Einzeltédter bis hin zu
international organisierten Tétergruppierungen. Téter arbeiten im Bereich
Cybercrime oftmals nicht mehr in den klassischen hierarchischen Struktu-
ren, sie kennen sich teilweise nicht personlich, sondern nutzen auch bei
arbeitsteiliger Kooperation die Anonymitdt des Internets.

Services, die nicht selbst erbracht werden konnen, werden von anderen
hinzugekauft. Das Angebot in der Underground Economy ist breit und

51 Ziercke, Kriminalistik 2.0 — effektive Strafverfolgung im Zeitalter des Internet aus Sicht des
BKA, BKA-Herbsttagung, 2013, www.bka.de, 22.05.2020.
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reicht von fiir die Begehung von Straftaten erforderlicher Schadsoftware bis
hin zu kompletten technischen Infrastrukturen.”

2.6 Kriminologische Einordnung

In der Kriminologie‘r’3 wird der Begriff ,,Cybercrime* kritisch gesehen.

Ubernommen aus dem anglo-amerikanischen Sprachgebrauch wird er wohl
deshalb gerne verwendet, weil er auf den ,,Cyberspace” verweist, jenen in
der 1990er Jahren von vielen Internetnutzern imaginierten virtuellen Raum,
in dem man sich dhnlich wie in einem dreidimensionalen Raum aufhalten
und im Austausch mit anderen Nutzern neue Erfahrungen sammeln kann.
Die Aussage ,immer mehr Straftaten finden nicht mehr auf der Stralle, son-
dern im Internet statt“ erweckt dabei den Eindruck, das ,Internet” sei ein
Raum eigener Art, der als Tatort in der gleichen Weise in Betracht kommt
wie ,,die StraBe“. Dass das Internet keinen eigenen Erlebnisraum erdffnet,
sondern lediglich das Medium fiir neue, erweiterte Informations- und Kom-
munikationsformen darstellt, diirfte indes heute — ungeachtet eines nach
wie vor abweichenden Sprachgebrauchs — weitgehend Allgemeingut sein.
Fiir die kriminologische Analyse sollte der die Zusammenhénge verklaren-
de Kunstbegriff des ,,Cybercrime“ deshalb eher vermieden werden.**

Die Erkldarung der Internetkriminalitdt scheint ohne Anleihen bei den her-
kémmlichen Kriminalitdtstheorien nicht auszukommen. Vertiefende Ana-
lysen der Zusammenhédnge mit Risiko- und Schutzfaktoren oder den Aus-
wirkungen der im Internet begangenen Straftaten sind noch Mangelware.*

Der Gesichtspunkt der Kontrolle spielt sicherlich eine herausgehobene
Rolle, so die fehlenden Selbstschutzmalnahmen der Geschidigten (z. B.
Phishing), die nicht ausreichenden Uberwachungsmafinahmen der Straf-
verfolgungsbehorden bei den abstrakten Gefahrdungsdelikten (z. B. Kinder-
pornografie) oder die eingeschrinkte Selbstkontrolle der Téter. Auch Kosten-
Nutzen-Erwédgungen auf der Téter- wie der Opferseite, z. B. der Aufwand
bei der legalen Beschaffung von immateriellen Giitern wie Filmen und
Musik oder der Aufwand bei der Installation von Sicherheitssoftware,

52 Vgl. BKA, Cybercrime Bundeslagebild 2015, www.bka.de, 22.05.2020.

53 Kriminologie als Lehre von den Ursachen und Erscheinungsformen von Kriminalitat, vgl.
Handbuch fiir die Ausbildung der Polizei Baden-Wiirttemberg, Fachteil K, Richard Boorberg
Verlag.

54  Meier, vgl. FN 39.
55 Meier, vgl. FN 39.
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ebenso Lerneffekte, Neutralisierungsmechanismen und Routineaktivititen,
sind von Bedeutung.”

In einem Erkldrungsmodell miissen auch die Besonderheiten integriert wer-
den, die sich aus der Nutzung der IuK-Technik als Tatmittel ergeben. War-
um ist gerade das Internet fiir die Begehung von Straftaten ein so geeignet
erscheinendes Medium?

Welche Umsténde erleichtern die Tatbegehung gegeniiber Taten in der ,rea-
len* Welt? Im Zusammenhang mit Cybersex’” wird das Internet als ,, Triple-
A-Engine“ bezeichnet — gekennzeichnet durch Verfiigbarkeit (accessabili-
ty), Erschwinglichkeit (affordability) und Anonymitdt (anonymity). Die
durch das Netz geschaffene Distanz zwischen Téter und Opfer mit ihren
Folgen sowohl beim Téter als auch beim Opfer (Herabsetzung von Hemm-
schwellen, Verdrangung der Gefahr) bediirfen der Thematisierung. Téter-
und Opferrollen werden durch Zwischenschaltung des Mediums Internet
undeutlicher — wer ist bei dem Umgang mit Kinderpornografie der Téter —
derjenige, der das Material tiber das Internet verbreitet, der es herunterlddt,
oder beide? Wer ist bei DDos-Angriffen das Opfer? Derjenige, auf dessen PC
ein Botnetz installiert wird, derjenige, dessen Server lahmgelegt wird, oder
beide?

Welche Auswirkungen hat die im Internet erfahrene Viktimisierung auf die
Opfer? Ist ,,Cyberbullying” oder die nicht riickgdngig zu machende Verbrei-
tung identifizierenden pornografischen Bildmaterials wegen der weltweit
unbegrenzten Wahrnehmbarkeit durch Dritte fiir die Betroffenen ein stdrke-
rer Eingriff, als es vergleichbare Taten in der ,realen“ Welt sind? Welche
Konsequenzen ergeben sich aus der Untrennbarkeit der erfahrenen Demiiti-
gung fiir die Opferbehandlung und die Pravention?

Die Fragen zeigen, dass die kriminologische Auseinandersetzung noch ganz
am Anfang steht.”

»Gamecrime und Metacrime“* bezeichnen Kriminalitit im Zusammenhang
mit virtuellen Spielwelten. Es handelt sich um Straftaten im Zusammen-
hang mit Online-Rollenspielen (Games), wie z.B. ,World of Warcraft®,

56  Meier, vgl. FN 39.

57 Vgl. auch Beutel, Sexualitdt online: riskantes Verhalten, Cybermobbing, Onlinesexsucht,
Die Kriminalpolizei, 3/2013.

58 Meier, vgl. FN 39.

59 Krebs/Riidiger, Gamecrime und Metacrime — Strafrechtlich relevante Handlungen im Zu-
sammenhang mit virtuellen Welten, 2010. Die Verfasser behandeln in ihrer an der Univer-
sitdit Hamburg im Studienfach Kriminologie vorgelegten Abschlussarbeit kriminelle Er-
scheinungsformen, das Aufkommen im Hell- und Dunkelfeld und deren Vergleichbarkeit zu
denen der realen Welt, rechtliche Erérterungen und kriminologische Erkldrungsansitze.
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