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Vorwort

Cloud Computing — noch vor wenigen Jahren ein Schlagwort fiir eine neuartige
Technologie — ist heute eine technologisch-organisatorische Grundlage der sog.
digitalen Gesellschaft, die in allen Bereichen der elektronischen Datenverarbeitung
eingesetzt wird. Cloud Computing wird von Unternehmen, Behorden und Ver-
brauchern genutzt und ist auf der Nutzerseite ein ,,Jedermann“-Dienst. Unzihlige
Unternehmen und Behorden werden als Anbieter von Cloud-Diensten oder Zulieferer
von Cloud-Anbietern tatig.

Cloud Computing wirft Rechtsfragen in nahezu allen Rechtsbereichen auf, in vie-
len Aspekten besteht derzeit noch ein erhebliches Maf§ an Rechtsunsicherheit. Die
rechtliche Gestaltung von Cloud Computing ist daher fiir Cloud-Anbieter wie fiir
Cloud-Nutzer eine Herausforderung.

Das vorliegende Handbuch, verfasst von erfahrenen Experten aus Wissenschaft
und Praxis, hat das Ziel, der Praxis eine Leitlinie fir die rechtssichere Gestaltung,
Distribution und Nutzung von Cloud-Diensten zu geben. Schwerpunkte sind die ver-
tragliche Gestaltung und die datenschutzrechtlichen Fragen des Cloud Computing
sowie wirtschaftsrechtliche Aspekte aus zahlreichen Bereichen, von Bankrecht bis
Urheberrecht. Ebenso werden die technischen und wirtschaftlichen Grundlagen des
Cloud Computing dargestellt.

Das Werk stellt die aktuelle Rechtslage dar. Das IT-Sicherheitsgesetz ist umfassend
eingearbeitet. Zugleich werden bereits kiinftige Entwicklungen, etwa die Datenschutz-
Grundverordnung, berticksichtigt.

Herausgeber und Autoren sind fir Hinweise auf fehlende oder unzutreffende Dar-
stellung dankbar.

Die Herausgeber danken den Autorinnen und Autoren fir die angenehme und gute
Zusammenarbeit und ihren Mitarbeitern am Lehrstuhl Borges und bei DLA Piper fiir
ausgezeichnete Unterstiitzung bei der Administration der Manuskripte, insbesondere
Herrn wiss. Mitarbeiter Torben Kriegesmann, Alexander Golland und Frau Ricarda
Neukam sowie, last but not least, Frau Daniela Wallisch als zustindiger Lektorin
fiir die grofle Geduld und stets freundliche und kompetente Unterstiitzung des Vor-
habens.

Saarbriicken/Miinchen, im September 2015 Georg Borges
Jan Geert Meents



Inhaltsiibersicht

Seite
VOIWOIT eiiiiiiieiitiettte ettt ettt e et e e e s e srae s e e e s s semnnnes v
BearbeiterverzeiChniis ....ocuevcveecierciiiieeieeie ettt st XXVII
ADKUrzungsverzZeiChnis .....cceecvveerieeeieeeieeeiieeceeeseeeseeessseesaeessseessveessseeenns XXIX
Kapitel 1. Grundlagen
§ 1 Technische Grundlagen des Cloud Computing ........ccceeeveeevieeecreeesevessnennns 1
§ 2 Business Modelle im Cloud COmMpUting .......ccceecveervieeriieeriiesnieenieeesineennne 18
Kapitel 2. Vertragsrecht
§ 3 AnWendbares RECHE .......uuuuveeeeeieeieiiieeiiieeieeeeeeeeeeereeeeeeeeeeeeeeeeeeeeeeee.—————————— 39
§ 4 Vertragliche Beziehungen zwischen Cloud-Nutzer und Cloud-Anbieter .... 50
§ S Vertragliche Beziehungen zwischen Cloud-Anbietern ........ccoeveeeveenneennne 168
Kapitel 3. Datenschutzrechtliche Aspekte des Cloud Computing
§ 6 EINfURIUNG «oeviiiiiciecieceee ettt s 209
§ 7 Cloud Computing als Auftragsdatenverarbeitung ........ccccceevveeeiveecveennnnnnns 225
§ 8 Weitere datenschutzrechtliche Grundlagen fiir Cloud Computing ............ 277
§ 9 Cloud Computing mit AuslandsSbezug ........ccceevvveerieerieeniieeereeerieenieens 298
§ 10 Datensicherheit (technisch-organisatorische Mafinahmen) .........ccceeueenns 356
§ 11 Kommunikationsrechtlicher Datenschutz ...........eeeeeeeeeeeeeeeeeeeeneeeeennnne 380
Kapitel 4. Haftung und Compliance
§ 12 Haftungsaspekte beim Cloud Computing ......cc.cceeveerveerveerseerreenneenseenneenne 397
§ 13 Compliance und Cloud COmMPULING ...ceevvervierrierieerrienienienteeee e e 416
Kapitel 5. Immaterialgiiterrechtliche Aspekte
§ 14 Immaterialgiiterrechtliche ASpekte ....ccccovvieirvieiiciiieciecieecieeeee e 441
Kapitel 6. Verfahren und Zugriff auf Daten

§ 15 Die internationale Zustiandigkeit bei grenziiberschreitenden Rechts-
streitigkeiten tiber Cloud COMPULING .c.vvevvvereierienierienienienteeteseeseeaes 473
§ 16 Internationaler Zugriff auf Daten (Reichweite von Discovery-Verfahren) 491
§ 17 Zugriff auf Daten durch hoheitliche Befugnisse ........ccecerveerveerveenseeneenne. 512

Kapitel 7. Wirtschaftsrechtliche Aspekte des Cloud Computing

§ 18 VergabereCht ..ccociiieiiiiiiiiiiececeeec ettt s 533
§ 19 EXportkontrollreCht ...oeeeeeerierieiiienieeieeteeeeeeeete et 559



VI Inhaltstibersicht

Kapitel 8. Strafrechtliche Fragen Seite

§ 20 Strafrechtliche und strafprozessuale Aspekte von Cloud Computing und
CloUd STOTAZE wevverreeieriiiieeieecie et et et et et eteetesaeetesteesbesstesssesnsennes 581

Kapitel 9. Steuerrechtliche Aspekte
§ 271 Steuerliche ASPEKLE ..uviiviiiiiiieiiiecieece ettt erre et sreeeteeeere e 607

Kapitel 10. Bereichsspezifische Aspekte

§ 22 Nutzung des Cloud Computing durch die 6ffentliche Hand ..................... 643
§ 23 Internationale Praxis der Cloud-Nutzung durch die 6ffentliche Hand ...... 661
§ 24 Cloud Computing im Finanz-, Versicherungs- und Borsenwesen .............. 677

StIChWOITVEIZEICHIIIS «uuueeee s nsnnnnnas 721



Inhaltsverzeichnis

VOTWOTIT wevttieeiieeiiiiieeeeeessiitteeeseeeeartteeeeasssssrtaeeesssssssssaeeesssssssssseesssssssnsssseesessssssssseeessnns
Bearbeiterverzeichnis ...
Abkiirzungsverzeichnis

Kapitel 1. Grundlagen

§ 1 Technische Grundlagen des Cloud Computing

L. Vom traditionellen Outsourcing zum Cloud Computing .........ccceeveeeveeeereeeruercvenenns 3
II. Technische Grundlagen des Cloud COmMPULING ......cccveeveerierriereenierienieeieneeseeeeeneees 7

1. Begriff und ADZrenzungen ........ccccceeveeviereieniesieniesieeseseeseeseeseeeeeseessessessenns 9
2. Private Cloud und Public Cloud ........ccceevieeieciieiiniieiereeieeeeeeeese e 12

3. Hybrid Cloud und Community Cloud ........ccceeerieneevieeiienienienieseeneesieeeeseeens 14
4. Datentibertragung/Schnittstellen .......ccocceeververieeiiinierieeiesectese e eesreeaesenenne 15

§ 2 Business Modelle im Cloud Computing

I. Theoretischer Hintergrund und Marktentwicklung ........ccceceeeverenenenenenenienene 19
1. Dienstleistungen und Dienstleistungsorientierung .... 19

2. MarktentWicklUng ....cocceeeeeeririinininineneeieeeseeteete ettt sttt 22

II. Anwendungsformen von Cloud SErvices ......coeverierierienienienieieeeeseeeee e seesieniens 22
1. Infrastructure as a Service (IaaS) ..oviieveieveireeerrieerreeeireeeereereeerreeereenseeessreeseeenns 24

2. Platform as a Service (PaaS) ...ccvceveeveeirureeeienreeereeeeeeneeesreeeeeesseseeseessseenneennes 26

3. Software as a SErviCe (SAAS) .evvvieveerrreerireiireeirreneeerreeeireeereeeseeesseessneenseesseeesses 27

1. WertschOPfuNgSSTrUKTUIEN ...cvivveriertirieieniesiesienteniesiesteste e stestesteseestesteseesaesaesaenaeneas 28
1. Akteure und ROIEN ....o.ceeieiiniiiieiiiieiei e 29

2. Das Cloud Service OKOSYSEIM .....cuvuiurieiniiininiiiininitisisisissisistsiessnssiessessens 32

3. Beispielhafte Illustration des OKOSYStEMS ....ecveveeerverienienienienienieniesiesiesiesiesaeaes 35

4. Aktuelle Herausforderungen im Wertschopfungsnetzwerk ......ccccoveveereereeniennene. 36

Kapitel 2. Vertragsrecht
§ 3 Anwendbares Recht

L Einfihrung .cocceceeeeveeinenenenenieeeeeececeene e 40
1. Auslandsbezug und anwendbares Recht .......cccccocieieiiiininiiniininenicceecee 40

2. Vertragsbeziehungen beim Cloud Computing ........cccceevervienersieneenenseeneereennees 40

3. Anwendbares Recht und Gerichtsstand ........ccccoceriiiiniiniininienieeeieeee 40

4. Rechtsgrundlagen .....c.ccceeeeeviieieiieiieneesieeteseeste e steesreseesseesaesasesbeessessaesseenns 41

II. Rechtswahl ................... e 41
1o GIUNASALZ ettt ettt ettt e e st e st e st e b e e e saeenee 41

2. Einschriankungen der Rechtswahl .......ccccceeieviieiiniiniineciecececeeee e 42

1. Objektive Ankniipfung 43
1. GIUNASALZ weveeeieiietieiieieeieeteriesest sttt ettt ettt ettt ettt et e e bt e s saesaeas 43

2. Nihere Verbindung zu einem anderen Staat ........ccecveeeeeveeveeneeneeneenesseeneennennes 44

IV. Verbrauchervertrige 45
1. Anwendungsbereich des Art. 6 Rom I-VO ....ccoooiiiiiciinieiecieceeeeteeeeseeiens 45

2. Das nach Art. 6 Rom I-VO anwendbare Recht ......cccoevvevveniieciiniiniciceieeeenen, 47

3. Praktische Bedeutung und Gestaltung ...........ccecueee. 47

V. Umfang des Vertragsstatuts und Sonderankniipfungen ... 48




Inhaltsverzeichnis

Seite
§ 4 Vertragliche Beziehungen zwischen Cloud-Nutzer und Cloud-Anbieter
L. Praxis des VertragsabschlIUSSES ........ccceecveriieriiriieniinienienieeireneesteete e ete e seesaeseens 55
1. VertragSmOdelle .......cocvieierieiiirieiieieneeteeteet et ettt et sae et s saessae e esaens 55
2. Standardisierung und CUSTOMIZING ...ceevveerereerrerrerierienieeereenteeeeeeeeseeesiessenne 59
3. Die VertragsstruKLUT ....ccccvecieeceeseerienieesueesteseessessesseessessessessessaessesssesseessessnes 60
2) RANMENVETTIAG 1.vvevieiieeiieieeieeeeieeterte ettt et s te st e s e e s e sse e seeneesaees 60
b) EINZEIVEITIAZE ..vevuietieiiieiieieetesteeteette ettt sttt ettt 64
II. Abgrenzung zu anderen VErtragen ......cc.cceceeeiereerieneesiensieniensiesieeseestesseeseeseessesanes 65
1. Vertragstypologische Einordnung von Cloud Computing-Vertragen .........cccceeevenee. 67
1. Notwendigkeit und Funktion 67
2. Vertragsgegenstand .........ccccoeeene 68
3. TypengemiSChter VEITIAg ..c.eecververreerierierieerieseesteetesseessessesseesesseesseessesseessessees 69
4. Einordnung entgeltlicher Cloud Computing-Vertrage ........c.cceeeververrverrverrervenes 70
a) Mietvertragliche Einordnung .........cccecevvevvenvveneeniennenne wee 70
b) Abweichende Einordnungsversuche in der Literatur 73
¢) Einordnung der iibrigen Vertragsleistungen ........c.ccceceevereveneeneenienseeneesuennns 74
) FAZIT ottt ettt ettt ettt 76
5. Einordnung unentgeltlicher Cloud Computing-Vertrige .... 77
IV. Die Pflichten der Vertragsparteien .......coocveeeeevereerresreeneesuessesesssesseessesssesssessesssennes 77
1. Mietvertraglich einzuordnende Cloud Services .........oceevervuereesrenseeressienieenrenns 78
a) Pflichten des Cloud-Nutzers 78
aa) Hauptleistungspflichten 78
bb) Nebenpflichten ......cciecvirieriirieniieiieiereete sttt e e enes 78
b) Pflichten des Cloud-AnDIEters ........cceeveeerreeeirreeireeeireenireeneeeneeesseessseesveensns 79
aa) Hauptleistungspflichten 79
(1) Uberlassungspflicht 79
(2) Erhaltungspflicht ..cccecvieciiiiiieeieceeieeeeecie st 81
bb) Nebenpflichten ......cceecvirierierieriieiieiereee ettt rese e aeenes 84
2. Dienst- und werkvertraglich einzuordnende Cloud Services ........ccceccercvereenunnns 84
V. LeiStungSStOrUNZEIL ...ccvvviivueiiuieiiuiiiiieiieitteentesseesse e saeesasessasesasessseesaneesnaessneeas 85
1. MIETVEITIrAgSTECRT weeuveueeeeieieeeeeeeeeeetet et eb st sae st ssesae s b e sesaeseessesseneens 85
a) Vorliegen eines Mangels ........ccceevieeuieviinieninsienieieeieetee e 86
b) Mingelanzeige des Cloud-INULZELS .....cceverrieriienreeiierierieeteseeieneesreeseesaeenes 87
c) Mingelrechte des Cloud-INULZETS .....cccveveieriirierieriinienieieeie e eeeseesaeenes 87
aa) Pflicht des Cloud-Anbieters zur Miangelbeseitigung .........cccecerverreennenne. 87
bb) Minderung ......ccceceeeeevieerienerrienienienieneeneeseesseeseesneens ... 88
cc) ZurickbehaltungSrecht ....cvevveriecieeieriieiereeeceee e 89
dd) SChadEnSErSAtZ ...cccveeeevieireieiieeieeeieeeteeeteeecte e e e e ereeerreesreessaeeesaeeseeas 89
ee) Recht zur auflerordentlichen Kindigung ........ccceceevvivircieneeniencieneenenne 91
ff) Mingelbeseitigungsrecht des Cloud-NUtZers ........ccceevveevereerrienceenreennennes 91
gg) Wegfall der Miangelrechte .......ccceevvevieriieneenenne e 92
2. Dienstvertragsrecht ......c.ccceceerveenen. e 92
3. WerkVertragSreCht .ueecvieierueesiereerieeierieeste et et stesieeste et e st eaesaeesesssesseensesseenaees 92
4. Vertragsgestaltin ...cecveeverueerierierierieseenteetesseessesssessesssesseessesssesseessesssessesssennes 94
a) Mietvertraglich einzuordnende Cloud Services ........coceeerereneneneneneneennenne 96
b) Dienstvertraglich einzuordnende SErvices ........ooeeveervrrierernierceeneesreneeneenes 97
c) Werkvertraglich einzuordnende Services ........ccceeverierieniieneesieniienenieneeiene 97
VI. Typische Vertragsbestandteile des Cloud Computing-Vertrags .......cc.cceccevveereeneennen. 98
1. Notwendigkeit vertraglicher Regelungen ..........ccccoeviriiiieniiinienieniiencnienceene 98
2. Die Leistungsbeschreibung .........cocceveeiieriiieniiiniiineereeeeseee e 99
a) Bedeutung und Funktion der Leistungsbeschreibung ...........cccceecienenienncennen. 99
b) Inhalt der Leistungsbeschreibung .........ccccceoeiiiiiniiiiniiniieneeeeeeeeee 101
c) Festlegung der Verflgbarkeit .......ccccooeevieniiiiniiiinieeeeeeeeeeeeeeee 103
22) FUNKLION ciiitiiieiieeceiee ettt ee e e e eaae e eeareeeeraeeeenreeenn 103

bb) Inhaltliche Regelung ........cocceveriiiniiniiiiiieieeteeeteee e 104



Inhaltsverzeichnis Xl

d) Festlegung der Performancekriterien
e) Change Request-Verfahren ........cc.c........
3. Service Level AGIreement .o..eeiereererieneeieeteniteie ettt

a) Abgrenzung der Leistungsbeschreibung vom Service Level Agreement ......... 109
b) Bedeutung und Funktion ........ccccoceeiiiniiiinieninieieieeteee et 110
¢) Grundstruktur eines Service Level Agreement .......ccccceeceeveereenncnne .. 110
d) Typische Regelungsinhalte .........cccceeveriineniiinieninenccseeieeeeen. .o 111
aa) Festsetzung von Qualitit und Quantitit der Leistung ......... 112
bb) Reaktions- und Fehlerbehebungszeiten .........cccceevevieneniienensieneenne. 112
cc) Service Level Management: Messung, Monitoring und Reporting ... 113

e) Festlegung eines SanktionensyStems ........cooceeverveesienieerieriieneenieeeeseesieeeene
aa) Pauschalierte Minderung ..........cocceecieversieniieneniieneesieetese et
bb) Vertragsstrafenregelung und pauschalierter Schadensersatz ...

(1) Vereinbarung einer Vertragsstrafe ..........coccovveeverseenueenuennes

(2) Vereinbarung eines pauschalierten Schadensersatzes ........

cc) Bonus-Malus-Regelungen ........coeeveeevienienensienieneenenieneenne

dd) Auflerordentliche Kiindigung

f) Haftungsbegrenzungen und Freistellungsregelungen .........cccoeceevierieniennnne.

. Notfall-Management ......coceeiereerierieneeiieetesieeriestesteetesee st e stesate e e aeseesseenes
. Vergiitung

a) Abrechnung von Cloud Services

b) Formen der FAIlIGKEIt ...cceeoereririeiriiniieireneeiereseetesenet et

c) Sanktionen bei Zahlungsverzug .......cccocevveeveveeneennncn.

d) Preisanpassungs- und Preiserh6hungsklauseln ...........

6. Nutzungsrechte und Nutzungsbeschrankungen .............

7. Datenschutz und Compliance .......cccccevverveenennne.

8. Vertraulichkeitsvereinbarungen .........c.cccoueeueeee.

9. Schutz vor Missbrauch anderer Cloud-NUtzer ......ccceceevirerenenenenenerenicneenes

10. DAtenSICREIUNE ...vecvieiieiieiieierteieeteetete et seeetesteeste et e st esaesasesseensesseessesnnessees
11. Identitatsmanagement .
12. Dokumentation ...............
13. Beendigung des Vertrags ....
a) VertragSdauer .......cceceveeriercveereenueneennens
b) Ordentliche Kiindigung des Vertrags
¢) Auf8erordentliche Kiindigung des VErtrags ........ccceeeeeevieevverersveneesienseenennns
d) SonderkiindigungSrechte .......c.eeveeeerieriienieieeieeee et
e) Sonderkonstellation: Hohere Gewalt
f)
g)

“n A

Form der Kiindigungserklirung
Sonstige Beendigungsumstinde .
h) Exit Management ........c.ccceuenee.

VIL Allgemeine GeschaftsbedingUngen .........cccecevveriercienieenieeieiieieneeese e enes
1. Wirksame Einbeziehung ........c.cecvevuirrienienierienieiieieseesieetesee e eee e esesseesseenns
2. Inhaltskontrolle typischer Klauseln in Cloud Computing-Vertragen .

a) Einschriankung der mietvertraglichen Erhaltungspflicht ...............
b) Beschrankung und Verinderung des Leistungsgegenstands ..........
c) Bestitigung der erhaltenen Leistung als vertragsgemaifSe Leistung
d) Pflicht zur Ubernahme von Updates .........ccceeeeeevererevereerereeseerereeeeererennnes
e) Preisbeschreibende Klauseln, Preisanpassungs- und Preiserhohungs-
KIAUSEIN ettt ettt es s s be e st ae e
f) Untersagung der Nutzung von Geriten und Software Dritter
g) Beschrankung und Ausschluss der Gewahrleistung
aa) Mietvertraglich einzuordnende Cloud Services
(1) Ausschluss des Minderungsrechts ..................
(2) Ausschluss des Selbstvornahmerechts ............
(3) Schadensersatzanspriiche ........cccceeevesveecvenenenne
(4) Kindigungsrecht ......ccceeeveeviereerienieneecieeeeseeieeeeseeennes
bb) Dienstvertragliche und werkvertragliche Cloud Services




Xl

Inhaltsverzeichnis
Seite
h) Sicherung von Sanktionsmoglichkeiten 162
i) Service Level AGreements ........cceceeveeeieneeeseeneenienneenes 162
aa) Kontrollfidhigkeit von Verfiigbarkeitsquoten . 162
bb) INhaltsSKONLrOlle .....eeeievviiieiiieietee et e eeanes 164
(1) VerfigbarkeitSQUOLE .....c.eevuieiiriiiiinieieeieeteeee et 164
(2) Leistungsvorbehaltsklauseln ....... 165
j) Datenverlust 165
k) Vertragsdauer 165
1) Erleichterung der Verjahrung .......cccocevvevenieniennenne. 166
3. Anderung von Allgemeinen Geschiftsbedingungen 166
§ 5 Vertragliche Beziehungen zwischen Cloud-Anbietern
L EINFGRIUNG ©eovvivieieiieieeieseeteeeete ettt e sttt e s s e te et e s e eaeesaessaessasssessasssenseessessnanes 170
1. Die ,,Vision® des Cloud COMPULING ...veeververrerreriesienreerseneeesseeresseennes 170
2. Wirtschaftliche Uberlegungen und zentrale Strategien der Beteiligten 171
3. Rechtliche GIenzZen ......coueevevuerienieiienieieietetetetetet ettt aes 172
II. Moglichkeiten der Arbeitsteilung in der Cloud, vertragstypologische Einordnung
und Vertragsaufbau ......cocueeieriiriinieieeiee ettt 173
1. Vielfaltige Geschaftsmodelle .......... ettt ettt et naean 173
2. Vertragstypologische Einordnung .. ettt ettt et nae s 173
3. Modularer Vertragsaufbau ........coccevierersienieninienieneeieeteseese e 174
1. Typische Merkmale von Vertriagen zwischen Cloud-Anbietern ............... 175
1. Auf Langfristigkeit angelegte Vertragsbeziehung ..........cccceeveevverueennen. 175
2. Haufig grenziiberschreitend .......coeveevveeeieriernieneesenieneeieeeesieeeeneees 176
3. Technologisch KOMPIEX .....cecverueeriieiieieieeieneesieeee st se e ees 176
4. Haufig Kooperationen von Wettbewerbern .........ccecveeevereenuenrieneenienieeseensennenns 177
5. Existenzbedrohende Folgen von Systemausfillen und Daten-Lecks .................. 177
6. Erhebliches Haftungsrisiko .......ccoceeeiereeciiniieninrieneeieseesreeveseeee s 177
7. Nutzungsabhingige Verglitungsstrukturen ..........ccoeceeeveevveneenieesreneenne. 177
8. Erhebliche Bedeutung von Schutzrechten und Geschiftsgeheimnissen .. 178
9. Eingeschrinkte Austausch-/Ersetzbarkeit von Cloud-Services .............. 178
IV. Cloud-Anbieter-Kooperationsvertrag, Allgemeiner Teil 178
1. Praambel .ooeooeeieniiiiiiiete e 178
2. Autonomes Regelungswerk 178
3. Definitionenkatalog .......ecvecierierieierienieieietetetet ettt ettt ettt ettt 179
4. Project Management, GOVEINANCE ....cceevveerrerrieriuiensuennienseensreesiessseessseeseeenne 179
5. Anpassung an sich dndernde Rahmenbedingungen oder Anforderungen . 179
a) Change-Management .......cocecerierieientenientententetetetetee et eeeneeesaeeneene
b) Preisanpassungs-/Indexierungsklausel
¢) Hohere Gewalt ....cccovveeeivvreeeciieeeiieeens
d) Hardship Clause ..
6. Leistungsstorungen .....
7. Rechtwahl ...cccovveniiiniiiniccnnennn
8. Gerichtsstand, Schiedsabrede
9. Alternative StreitbeileGung ........cccecieiririririnieesese ettt
10. Kartellrechtlich vertrigliche Exklusivbindungen .........coccecevevevinenenenencneenne.
11. Daten- und Informationssicherheit .......cccceuucn.
12. TT-Sicherheit ...cccocevvrereninenininencnicrcnienen
13. Faire und angemessene Haftungsverteilung ....
14. Zahlungsbedingungen, erfolgsabhingige Vergiitungsstrukturen
15. Zuordnung von und Rechtseinrdumung an Schutzrechten und Freistellungs-
VErPIICATUNZEN eviviiieieieieee ettt 187
16. Schutz von Know-How und Geschiftsgeheimnissen .........cocceveeevenenenencnnenne. 188
17. Exit-Management, MigrationSunterstitZUng ......ccceeceveeesrueeeeesveeessveeessseeesssnees 188



Inhaltsverzeichnis Xl

Seite
V. Cloud-Anbieter-Kooperationsvertrag, Besonderer Teil: Unterschiedlichen
Formen und Inhalte von Cloud-Anbieter-Kooperationen und deren systematische
FANOTANUNEG eeintiiieitette ettt ettt ettt et s e bbbt et et esae e 189
1. ImplementierungSPhase .......ccceevierierirriietertee ettt 189
2. Betriebsphase — die unterschiedlichen Cloud-Service-Varianten .........ccccceueen.... 189
VI. Unterschiedliche Cloud-Betriebsmodelle .........ccccoveriininiiiniininieieieeceeeeeeen 189
1. Cloud-Anbieter-Kooperationen in der Public Cloud .......cccccoeeviiniinirsieniiinenns 189
2. Cloud-Anbieter-Kooperationen in der Private Cloud ........cccceveieriivieniienceneennee. 190
3. Cloud-Anbieter-Kooperationen in der Community Cloud ......c.cccoceeveeeviencnnnenne 190
4. Cloud-Anbieter-Kooperationen in der Hybrid Cloud ......cc.cccceeveniincniienicinennes 191
VIL. Cloud-Kooperationsmodelle auf den verschiedenen Dienste-Ebenen ...................... 192
1. Cloud-Anbieter-Kooperation bei Infrastructure as a Service (,,[aaS) ............... 192
a) Cloud-Anbieter-KONSOITIUM ....ccovveeieverieiireeeeereeeeineeeeenneeeeesteeeceseeeeesseeeenannes 192
b) Teilnahme an Angeboten, die iiber einen elektronischen Marktplatz plat-
ZIETT WETEEIL 1.uteuttiuiiuieteeteetesieete s it e te et e s teete st e s te et e s bt e be et esse e sesatesseeasesneans
¢) Vereinbarungen mit Infrastruktur-Lieferanten ........cccceceevieverrienieesenneeneenns
d) Beistellung von Hilfsdiensten .........coeceeversierersienienienieseeeeseeee st
2. Platform as a Service (,,PaaS“)-Anbieter-Vertragsbeziehungen
a) Das PaaS-Geschaftsmodell ...........oooveiieiiiiieniiiiecieeeeeeeeenne,
b) PaaS Cloud-App-Entwicklung .......cccceeceeviiriieniinienienieieetese e
3. Cloud-Anbieter-Kooperation bei Software as a Service (,S2aS%) ...cccceeeeerernene 194
a) Beschaffung von Anwendersoftware
b) ,,Alles-aus-einer-Hand“-Losungen .......
¢) Generalunternehmer-Modell .........oooeeviiiiiiiiiiciiieceee e
d) Partnermodelle, insbesondere der VAR-Reseller .......cccceeevvieninnienciencnniennenne 196
e) Diversifizierter Vertrieb durch Einschaltung ,,normaler* Eigenhdndler
(5 RESELLEI™) ettt ettt sttt e sae et e e s anes 197
4. Communication as a Service (,,CaaS“)-Anbieter-Vertragsbeziehungen .............. 197
VII. Compliance-Verpflichtungen/regulatorische Vorgaben ......c.ccceceveeerenenencnennenne. 198
1. Allgemeine Compliance-Vorgaben 198
a) Datenschutzrechtliche Verpflichtungen ......c.cocecceververenenencnrinenenenenenene 198
b) Fernmeldegeheimnis, TK-Datenschutz .......cccceeveeveveeneeneeernernenennensenenenennens 200
aa) ,,Ganz oder iiberwiegend® ...............
bb) Cloud-Nutzer als TK-Anbieter
cc) Geltung des bereichsspezifischen TK-Datenschutzes und des
FernmeldegeheimniSses ......ccocvecerierieesienierienienieeteseeteeee e et e see e seees
dd) Unterauftragsvergabe an TK-Netzbetreiber ...
c) Handelsrecht, Steuerrecht .......ccccccveevveevreeecveennnen.
aa) Aufbewahrungspflichten ........ccoceviriiiniiiinieieeeee e
bb) Biicher im INland ........cceeeveieieeeieiiiecieece e e e
2. Branchenspezifische Vorgaben fiir regulierte Industrien
a) Banken, FINanzinstitlte .......cceevveeeiveeseeeieesineeniveenineanns
b) GeSUNANEIESWESEN ..veiiieveiiceiriiiieieeeceteee et e cere e eeaee e e eateeeesaneeeenareeeesreeeennns
¢) Kranken-, Unfall- und Lebensversicherungen ..........ccceeeeevevercienensieniennennns
d) Telekommmunikations-Unternehmen
IX. Ergebnis und Ausblick .....c.cocieeiiiiiriiniiienieeeee ettt
Kapitel 3. Datenschutzrechtliche Aspekte des Cloud Computing
§ 6 Einfithrung
L UDEIDICK vvuieretieieeietietieteiteeiets ettt ettt es e sas e s esssesessesesesesnsasses 210
1. Gesetzliche Grundlagen des Datenschutzes .........cceeeeveseecveeeereesieseesieereeseennns 210
2. Die Reform des europdischen Datenschutzrechts ........coceeeevieecieneesienseenieennnne. 211

II. Der sachliche Anwendungsbereich des BDSG und der Landesdatenschutzgesetze ... 213
1. Die gesetzliche ReZEIUNG ...ccvecveviirieeieiieiiiicieceesie et ee et sre e esseeaeseeenne 213



XV Inhaltsverzeichnis

Seite

2. Der Begriff des personenbezogenen Datums 214

a) Die Legaldefinition des BDSG .....cccccevuieiiniiiieniencnieeieneeeeeiee .. 214

b) Bestimmtheit und Bestimmbarkeit einer natiirlichen Person .. 216

aa) Objektiver und relativer Begriff des Personenbezugs ..........ccocceveerueneene 217

bb) Die Berticksichtigung des Wissens Dritter ......c..ccecceveerieneenersienienseeneens 218

cc) Beriicksichtigung rechtlicher Hindernisse ............... 220

¢) Der Personenbezug anonymer und pseudonymer Daten 220

d) Personenbezug und Verschliisselung von Daten ......... 221

e) Kiinftige Erkenntnismoglichkeiten .........cccoveevieeneenee. e 222

3. Anforderungen fir die Praxis ......cccceeceeeierersieriesienieneesee ettt seesaeens 223

§ 7 Cloud Computing als Auftragsdatenverarbeitung
L GrundIagen ....cc.eeceeveerierienieeieeeerieeste st esie sttt e teseesse et e sae et e st et e snsesseenseensensaentenns 228
1. Auftragsdatenverarbeitung als primire datenschutzrechtliche Grundlage fiir

Cloud COMPULING .euvvevieierrierieriesieeiesteseesteetessessessaessesssesseessesssessasssesseessesnes

2. Die gesetzliche Regelung der Auftragsdatenverarbeitung
a) Die Regelung der Auftragsdatenverarbeitung im BDSG ...
b) Europarechtliche Vorgaben ..........cccocuvvireienienienienieneesieeeeeeeneenn
3. Der sachliche Anwendungsbereich der Auftragsdatenverarbeitung ...
4. Auftragsdatenverarbeitung und DrittStaaten ........oceeceevververrersvennnens
a) Anwendbares Recht und materiellrechtliche Zulissigkeit .
b) MeinUNGSStANd ....cecveeieeieiieieriesieetestesteeteseereseeesseesaesssesseessessaesseesessnenes
c) Stellungnahme: Zulidssigkeit der Auftragsverarbeitung in Drittstaaten ......... 234
d) Praxis der AufsichtsbehOrden .........cccoveevieeeveeiienieceeceeceeee e
e) Zuordnung der Auftragsdatenverarbeitung zum EWR .................
5. Fiktionswirkung und Mingel der Auftragsdatenverarbeitung

II. Die Voraussetzungen des § 11 BDSG .....cccvevveveierierieneeieneeneennns
1. SChriftlicher VEItrag ..cccccceeevieierieiiesieeieetesieeterteie st sre et sae et e see et ssnesaeenes
2. Der Inhalt des Vertrags tiber die Auftragsdatenverarbeitung .........cccecvrvennnenee.

a) Gegenstand und Dauer des Auftrags .......cecceevvereeruerevennnns
b) Umfang, Art und Zweck der Datenverarbeitung
¢) Technische und organisatorische Mafinahmen ..........
d) Berichtigung, Loschung und Sperrung von Daten
e) Die Pflichten des Auftragnehmers nach § 11 Abs. 4 BDSG
f) Die Berechtigung zur Begrindung von Unterauftragsverhiltnissen .............. 243
g) Kontrollrechte sowie Duldungs- und Mitwirkungspflichten ..........ccccveunene.. 244
h) Mitteilung von DatenschutzverstofSen .........coceevveeeeruersveneesrennnns
i) Umfang der Weisungsbefugnis ........cccceevvevvereervennenne.
j) Riickgabe von Datentrigern und Datenléschung
k) Rechtsfolgen unzureichender Angaben ..........ccveeueene
3. Standardvertrage und AGB-Kontrolle ........ccceeeevieneenieenienieneeieeeeseesieeiesnens
4. Die Auswahl und Kontrolle des Cloud-Anbieters durch den Cloud-Nutzer ...... 248
a) Die sorgfiltige Auswahl des Auftragnehmers
b) Die Uberwachung des Auftragnehmers .............
¢) Gegenstand und Durchfiihrung der Kontrolle
d) Anforderungen an die Intensitit der Kontrolle .......cccoceeeveeeenieerienvenienciennens
5. Erfullung der Kontrollpflicht durch Zertifizierung ......
a) Aktuelle Entwicklungen ........ccceeevueevieneecreneenrennnns
b) Erfiillung der Kontrollpflicht de lege lata ..
¢) Rechtsfolge der Zertifizierung .......cceeceeveevverveeseesreseesveereeseesvennnns
d) Ausgestaltung und praktische Umsetzung der Zertifizierung
II1. Das Weisungsrecht des Cloud-NULZErS ..cc.eoverververienienienienienieteeeteeeeeeeeeieee e saens
1. Grundlagen ......cceeveecveeeecrieieneeieeeeseereeenens
2. Gegenstand und Inhalt des Weisungsrechts ........c.cccuee..
3. Abweichungen des Auftragnehmers von Weisungen .......
4. Rechtswidrige Weisungen des Auftraggebers .........ccceevveveevierienercienieeneeiennenne




Inhaltsverzeichnis XV

Seite
IV. Cloud Computing und Unterauftragnehmer .........ccccceceevierienieniieniienienenieseeseeee 262
1. Die Einschaltung von Unterauftragnehmern durch den Cloud-Anbieter ........... 262
2. Das Leitbild der Unterauftragsdatenverarbeitung .........cccccecceveeveriiencenenneennen. 264
3. Das Verhiltnis zwischen Auftragnehmer und Unterauftragnehmer ................... 266
a) Das Erfordernis eines Vertrags iiber Auftragsdatenverarbeitung ..... e 266
b) Auswahl und Kontrolle des Unterauftragnehmers .........ccccoeveeveriienieneenennne. 266
c) Das Weisungsrecht des Auftragnehmers .......cccooceeeiiriiniiieniiinenieeeieeeee 267
d) Die Verantwortlichkeit des Cloud-Anbieters firr den Unterauftragnehmer ... 267
4. Das Verhaltnis zwischen Cloud-Nutzer und Unterauftragnehmer ..................... 268
a) Der Stand der DiSKUSSION ...eiiivviiieiiieeieiieeeeeieeecetreeeeeteeeeeeteeeeereeeeereeeeennes 268
b) Auswahl und Kontrolle ..........oooueeiiiiiiieiiieccieeccceee e et 269
aa) Stellungnahme: Aufsichtspflicht statt doppelter Kontrolle ... v 269
bb) Durchgriffsmoglichkeit des Cloud-Nutzers .......cccceecveveevieerienensenieeniens 270
cc) Praktische Gestaltung der Organisationspflicht des Cloud-Nutzers ....... 271
dd) Das Kontrollerfordernis bei mehrstufiger Auftragsdatenverarbeitung .... 271
ee) Die Organisationsverantwortung des Cloud-Anbieters ..........cccceevueeeene 272
c) Weisungsrecht des Cloud-INULZEIS? .....c.eecvereieriiriienieniienieeieetee et 272

5. Anforderungen an den Auftragsdatenverarbeitungsvertrag bei Einschaltung
von Unterauftragnehmern .......cooeevieeienieeiienieieeeceieete et 273

a) Anforderungen an den Vertrag zwischen Cloud-Nutzer und Cloud-Anbieter .. 273
b) Anforderungen an den Vertrag zwischen Cloud-Anbieter und seinen Unter-
AULEragneENMErnl wo.veveceeieieieeeeee et 275

§ 8 Weitere datenschutzrechtliche Grundlagen fiir Cloud Computing

I. Cloud Computing und Einwilligung .......ccecceveeirenieniinienienieieieeeeteteeeceeseeiene 278
1. Allgemeine Voraussetzungen der Einwilligung und Cloud Computing .............. 278
2. Bezeichnung des Cloud-Anbieters als Empfanger der Daten ......cccoceeevereennenne. 279
3. Freiwilligkeit der Einwilligung und AGB-Kontrolle ........ccccoverieniiinenncnniencnn. 282
4. Die Form der EINWillIGUung .....ccceereriieniininiinieienieniceieete st 284
5. Widerruf und Erneuerung der EInwilligung .......cccceveveevienienienieninincecnceceeene 285
6. FAZIE ceveiieiiicccctc ettt 286

II. Rechtfertigung von Cloud Computing nach § 28 BDSG .....cccceceveverenenenenenennns 287
1. EINfURIUNG coveeviieieieieieteee et
a) Fallgruppen und praktische Bedeutung
b) Datenverarbeitung fiir eigene Zwecke des Cloud-Anbieters .......ccccecereruennene 288
2. Keine generelle Rechtfertigung von Cloud Computing nach § 28 BDSG .......... 289
3. Rechtfertigung nach § 28 BDSG aufSerhalb des Anwendungsbereichs der
Auftragsdatenverarbeitung ......ceeeeeeeuererieriirenenesese ettt
a) MafSgebliche Fallgruppen und Kriterien ........cccceeereerierierienenienesesenesenenne
b) Die Ausgestaltung des Diensts analog der Auftragsdatenverarbeitung
c) Technische Sicherungsmafsnahmen, insbesondere Verschliisselung ...............
d) Funktionsibertragung ........c.ccceceeveenieniinenieneeieeteneeie st
e) Cloud-Dienste in DIIttStAATEN ...civeerveerreeesreeerreeeveeeeeeneeesseeesseessseessseenseeenses

III. Cloud-Dienste fir Verbraucher ......c.ccccoeeveeinievenenineninieninieninenieeeereeereseesesnesennes
1. Fehlen einer gesetzlichen Regelung
2. Analoge Anwendung der Auftragsdatenverarbeitung ........cccceveveevienienienieniennnne.
3. Die Anforderungen an die Auftragsdatenverarbeitung fir Verbraucher ............

§ 9 Cloud Computing mit Auslandsbezug

L. Aspekte des grenziiberschreitenden Cloud Computing .......ceeeeeererrererenenerenenne 302
II. Das anwendbare Datenschutzrecht .......cceeeeeerierienienienieeeeeeeee e 303
1. Die mafSgeblichen Kollisionsnormen .........c.oceueveieeisiniiininiennisieisssisiesninnes 303

2) UDEIDLICK .vviiviiiteiete ettt ettt et et cetr e e teeereeeseeeseeebeeeansensneenbeeen 303

b) Die gesetzliche Regelung des anwendbaren Datenschutzrechts .... .. 304

aa) Die kollisionsrechtliche Regelung der Datenschutzrichtlinie ..
bb) Die Kollisionsregeln des § 1 Abs. 5 BDSG .....ccceevirniiniieninnienienienceienne 305



XVI Inhaltsverzeichnis

Seite
c) Die Aussagen des EuGH zum internationalen Anwendungsbereich .............. 306
d) Gleichstellung von Tochtergesellschaft und Zweigniederlassung .................. 308
e) Adressat des DatenschutzreChts ........ococeeeeeciiieeiieeceeee et 309
f) Betreiben der Datenverarbeitung als Grundlage der Zuordnung .... 310
g) Unterstiitzung durch Niederlassung als Ankniipfungsgrundlage ..... . 311
h) Mehrheit von Ankniipfungspunkten ........cccceecievieriieniieneenieniienieseeeseeene 312
aa) Fragestellung bei mehreren Ankniipfungspunkten im EWR ........... e 312
bb) Mehrheit von Ankntipfungspunkten bei Tochtergesellschaften ...... 312
cc) Mehrheit von Ankniipfungspunkten bei Zweigniederlassungen ..... .. 313
dd) Reichweite der Ankniipfung an die Niederlassung .......c.ccccceeverrienennnnnne 314
2. Die Ankniipfung an Sitz und Niederlassung der verantwortlichen Stelle ........... 315
a) Die Reichweite der Ankniipfung nach § 1 Abs. 5 S. 1 BDSG .....ccocveuvenenee. 315
b) Die Belegenheit der verantwortlichen Stelle .........ccceveeiiiriirneniieniienieieneens 316
c) Begriff und Belegenheit der Niederlassung ........cccoeceevuerieneenensieniensieniiennenne 317
aa) Der Begriff der Niederlassung ........ccccecevieviriiiniienenienieneeeeieseeiene 317
bb) Die Bedeutung des AufSenkontakts ........cceceevereeeneeneenseencennne 318
cc) Belegenheit und Steuerung von Datenverarbeitungsanlagen .. e 320
dd) Ergebnis: Der datenschutzrechtliche Niederlassungsbegriff .................... 321
d) Subsidiaritit der Ankniipfung an den wirtschaftlichen Zusammenhang ....... 322
e) Kollisionsrechtliche Abspaltung der Anforderungen an die technische
SICHETRNEIE uvieieiieieeeee ettt sttt 323
f) Einzelfille zur Niederlassung ........coccecerevuereerernerieneneneneeeneneseesesresseneenees 324
g) Niederlassungen in DIIttStaatENn .....ccoeeererrerererererenterrenensessessessessessensenne 326
3. Die Ankniipfung an den Ort der Datenverarbeitung ........cccceeeveeveercieneecreeeennen. 327
a) Ort der Datenverarbeitung und anwendbares Datenschutzrecht . e 327
b) Belegenheit von Rechnern im Inland .......ccccoevievevnnenninnnencnencnceeeenene 328
c) Datenverarbeitung tiber WebSites .......cceverriirirniiriienienieriesteseee et 330
d) Nichtanwendung des BDSG auf Datentransit ......c..ceceeveeereeerenenrerenensennen 330
4. Das anwendbare Datenschutzrecht bei der Auftragsdatenverarbeitung ............ 331
a) Die akzessorische Ankniipfung der Auftragsdatenverarbeitung ................... 331
b) Das fiir die technischen und organisatorischen Maf$nahmen maf3gebliche
RECAE 1ottt 332
5. Umfang des Datenschutzstatuts und Statutenwechsel ..... ... 333
6. Darstellung der Ergebnisse in Fallgruppen .......ccecevervieneeneniieneenienieneeienens 334
a) Das auf den Cloud-Nutzer anwendbare Datenschutzrecht ...... .. 334
aa) Cloud-Nutzer mit Sitz im EWR ...c.ccooiiieiiieiieeirecerecere e e eens 334
bb) Cloud-Nutzer mit Sitz in DrittStaaten ......ccceeeevveeereeeereeesreessreessseessseennnns 335
b) Das auf den Cloud-Anbieter anwendbare Recht ......c.ccovveevrveecrvencieenieenneeenns 336
aa) Die Vorfrage: Vorliegen einer Auftragsdatenverarbeitung ............... ... 336
bb) Das anwendbare Recht im Fall der Auftragsdatenverarbeitung .............. 337
cc) Anwendbares Datenschutzrecht auflerhalb der Auftragsdaten-
VETATDEITUNG ..vevieeiieieiieiesieeieeteste e e et e ste et e s seesseeae s e essesssesseessensseseennn 338
c) Das Betreiben der Datenverarbeitung ......ccoecceveeviereenieeiienieneniereeieeeeiens 338
d) Umfang des Datenschutzstatuts und Statutenwechsel .........cccoeceeeieneenennienne 338

I Cloud Computing durch Anbieter im EWR ....c.cccciiviiriiiniiiiiieiienieieeeseeseeeeee
1. Die Zuordnung von Cloud-Diensten zum EWR ...

2. Besondere materiellrechtliche Anforderungen .........ccoocevevvevenienienienienenieiene
IV. Cloud Computing durch Anbieter in DrittStaaten ......ccoceeereereerieriesierenenerenenennes 341
1. UDEIDICK vovuveeteiecerieteicieietseeieiet sttt esses et st see b s sassessesssssessesssssessnanseses 341
a) Auftragsdatenverarbeitung .....c.cceceeveeierereneninieninereeeeee e 341
b) Besondere materielle Anforderungen bei Ubermittlung der Daten ..... e 341
2. Angemessenes Schutzniveau im Staat des Cloud-Anbieters ......cocevevererennenne. 342
3. Safe HArDOI .ecucoveiriiiiciriciiciectecccteiete ettt ettt 343
a) Die Bedeutung der Safe Harbor-Grundsatze ........ccoevvevievienienienienenieneneniene 343
b) Die aktuelle Diskussion zu den Safe Harbor-Grundsitzen .................... .. 344

4. Zulissigkeit der Ubermittlung nach § 4c Abs. 1 BDSG (Einwilligung) .............. 347



Inhaltsverzeichnis XVII

Seite
5. Genehmigung und Binding Corporate Rules .......ccccocoeriiiniineniieniniinceneeieen. 348
a) Die Zulissigkeit der Datentibermittlung aufgrund Genehmigung ...... ... 348
b) Verbindliche Unternehmensregeln (Binding Corporate Rules) ...........c........ 348
¢) Binding Corporate Rules und Auftragsdatenverarbeitung .........ccccceceeveennne 349
6. Standardvertragsklauseln und Cloud Computing ........cccceeverveeneeseenseenersieneens 350
a) Standardvertragsklauseln ..........coocieveriiineiiiinieeee e 350
b) Die Voraussetzungen der Standardvertragsklauseln von 2010 ..... e 352
c) Standardvertragsklauseln und Unterauftragnehmer .......cccccocceveiineniiencnnennes 353
7. Die materiellen Anforderungen an Nutzung von Cloud-Diensten in
DIFIEESTAQTEI wevuereeiiieieeeiteeeetee ettt et e s et e st e e senrae e senree e e emaeeesemraeesamneeeees 354
§ 10 Datensicherheit (technische-organisatorische MafSnahmen)
L SCRULZZIELE ettt ettt ettt st b e et e b et 357
II. Maflnahmen und RiSIKEN ....coceeueririririninenieiceeceneeeeereneeeee e 359
1. AlIGEMEINES ..uvvenreeerierieiieierieeiestesteetesseetesaeessesatesseesesssenseensesssesesssensesnsesneenes 359
2. MafSnahme Verschlisselung .........ccooceeeiervieniiesiiniiinieiesieseeeeeee et 364
3. Cloud-spezifische Mafinahmen und Risiken .......c.ccecevercienieciencieneenienieieneen 366
a) BINSatzZmodelle ......ooivueeiiiieiiieiie e 366
D) DHEIISTE weeevveeiieiteeeieieeeeeeteeeeeteeeestteeeest e e estaeeeessaeeeesaeeseeaeeeeeseeeeebeeeeenreeeeanes 368
Q) QS e e e e s st a e e e e s e anes 368
DD) PAAS ceeitrieieeeieeere ettt et s e e e ta e e baesbe e rae e ba e e beeebaentraenes 371
CC) SAAS ettt e e e e e e e e e e ara e e e e e e e e nraaaaaaeeaans 373
TIL. FOISCRUIG cuveiieiieieeieettet ettt ettt ettt et ettt s ittt e s st e sesatesae et e saeennas 376
IV. FAZIT ettt ettt et ettt ettt et ettt et e b e sae s b s b e b s et et e e et enteneen 377
§ 11 Kommunikationsrechtlicher Datenschutz
L BINLEITUNEG weeuveutenerierieenieienieeteetestest ettt et ee e et et et st b sstsse s b e s ssessesbessente s eneeneennenis 381
II. Anwendbarkeit der Datenschutzvorgaben im TKG und TMG ......cccoceeeveevenreevennen. 382
1. Fragestellung ..cecveeeveeeeeieeieniieiteeeesieste et steete st eaesseeste e s e ssaesseesaesseessaessessnensanns
2. Telekommunikations- und Telemediendienste .......
3. Cloud-Dienste als Telekommunikationsdienste
4. Cloud-Dienste als Telemediendienste .........oceeveererererererenerenenenenenenenenne
IMI. Einzelne telekommunikationsrechtliche Datenschutzvorschriften .........cccoveeveeuenen. 388
1. Datenschutz nach §§ 91 ff. TKG
2. Fernmeldegeheimmis ......cuecieeieeiieiesiieienieenieerestesteeseesseesesseessesssesseessesseessesnns
a) Schutz Nach § 88 TKG ...vviereiereeereeeeecereecre et et ereeereeeveeeaae e treebeeen
b) Schutz nach § 206 StGB ............
3. IT-Sicherheit gemafs § 109 TKG
4. Herausgabepflicht nach § 113 TKG ....ccevviiviieieeieieeiereeeeceere e ve e eens
5. Meldepflicht gemiafd § 6 TKG ..cueevveeeerieeienieerieeenteetesieeteeeesressesseesaeereesaeennas
6. Kundenschutz gemiaf §§ 43a ff. TKG ....ccccvvevvenenee.

IV. Einzelne telemedienrechtliche Datenschutzvorschriften
Kapitel 4. Haftung und Compliance

§ 12 Haftungsaspekte beim Cloud Computing

L UDBEIDICK cvvivitiveieteietetetetcieteit ettt ettt s e s e e e asasasteteteteaas 399
1. SchadensszZenarien ........cocceiereererienenieeteeee ettt ettt 399
2. Schiden und Anspruchsgrundlagen ........cocceveeerereninenienienieeeeeeeeeeeeeee 399

II. Anwendbares RECht ....cc.ccviiiiiiiiiiiiiiiiiicinirccrcscscce e srere s 400
1. Die mafgebliche KolliSIONSNOTM ..covivuirierienieieieieteteteteeee et 400

2. Haftung des Cloud-AnDIEers ......eoueruerierienienienienieieiertenieste e ste et seeseeseesee e e 400

2) REChESWaRL ..vviiiiiiecceecce e ettt e rre e e aaae s 401

b) Objektive ANKNUPIUNG c.veeveeiiriiriieieiieieeteesteeteste ettt eens 401



XVIII Inhaltsverzeichnis

Seite
¢) Die Bestimmung des Erfolgsorts im Cloud Computing .........cceceeverveerennueene 402
d) Umfang des DeliKESStAtULS ...ccueeuteruieriieiieniieieeieniteie ettt 402
3. Haftung des Cloud-NULZELS ....coevvevererrererreninrenieienieieeeresteesteeseeseseereseesessesennene 403
1. Haftung fur Datenverlust und Datenveranderung .........ccecceeeeeteneeneriieneesenseeneeee 403
1. UDEIDICK uetuieieiereeirieieteeeietetetetetete ettt ettt ss e s e s sesesesesens 403
2. Haftungsprivilegierung nach TMG und Datenveranderung ........ccocceeeevveeueenen. 403
3. Eingriff in Schutzgiiter des Cloud-Nutzers oder Dritter
a) Verletzung von Urheberrechten ........ccccooceviniiiniiiiniiniienene.
b) Eingriff in nach § 823 Abs. 1 BGB absolut geschiitzte Rechte ...................... 405
c) Sonstige deliktsrechtliche Anspruchsgrundlagen .........ccccoeveevenciininneniinnennns 406
d) Datenschutzrecht .........coevuveiieiiiieeiieeceieeeeeieeeens
4. Verkehrspflichten zur Datensicherung
5. Die Bedeutung des IT-Sicherheits-GeSetzes .......cceevuerierrervienieneeseriieneeseeeeenaees 409
a) Das IT-Sicherheits-GeSEZ ..uuiiiruriieeirieeieiteeeeeiteeeeeeteeeeesteeeeeeteeeeesreeeeesreeeenanees 409
b) Die Regelung zu Kritischen Infrastrukturen und Cloud Computing ... 410
c¢) Die Pflichten der Betreiber von Telemediendiensten .........ccoevveeeuneen. 411
aa) Anwendungsbereich ........oocoviiiiiiiiniiii e 412
bb) Schutzpflichten der Betreiber von Telemediendiensten ..........ccccceevenee.e. 412
cc) Durchsetzungsmechanismen
A) FAZIE ooietieeeeeeee ettt ettt ee e e et e e e ate e e eeaaeeeeesseeeenateeeenraeeeenareeean

L EANIEITUNE ceveetiiieieiieetetee ettt ettt ettt

II. Compliance-Anforderungen an das Cloud Computing im Allgemeinen

III. Spezielle Compliance-Anforderungen an das Cloud Computing — gesetzliche und
regulatorische Vorgaben im Einzelnen
1. TT-Sicherheit wec.eeerveererienieniiieniereeeseeeeeee e
a) IT-Sicherheit als wesentliche Compliance-Pflicht .......cccceeerviererciineenieniennen. 420
b) IT-Sicherheit und Compliance-Management ..........c.ceceerverevererveneesenseeneenns 421
aa) Schutzbedarfsanalyse .........ccceevercviriennnne.
bb) Verfuigbarkeitsmanagement
€C) ZugriffSManagemMent .....coecueeeerverrieneerieerieseesiesseeseesseesesseessesssessesssennes
dd) Trennungskontrolle und Security Breach-Management .........c.ccccvennenne.
ee) Datenlosch-, Sperr- und Archivierungs-Management ........
ff) Informationssicherheits-Managementsysteme (ISMS) ...
2. Datenschutzrechtliche Compliance-Anforderungen ........ccccoeceevuereverercvenieennnnnns
2) VOrabKontrOlle .......coccviiiiiiiiiiciiiceeeee ettt etee e e e eenaaees
b) Pflicht zur Durchfiithrung von Audits
¢) Compliance bei Drittstaatentransfers
aa) Safe Harbor-ZertifiZierungen ........ccoceeeeveeceenersenieesieeneesseseessesssesnenns
bb) EU-Standardvertragsklauseln .........ccoceveveienircienieenenienieeseeeseeieans
cc) Binding Corporate Rules .......cccceeeveruennne.
dd) Sonderfall USA Patriot Act und NSA
3. Berufsrechtliche Compliance-Anforderungen ..........oceeveeeverercieneeseesieseeseennne
a) BerufsgeheimniStrAGer ....ccveceeeiereesieneesieeieseeteetesee e eee e etesesesseesesseeseens
b) BanKen .....cceeeeveeeveenieeeieenreenteeenreeereenreereeenns
4. Weitere gesetzliche Compliance-Anforderungen ...
a) TelekommunikationSreCht .......ccveeciveeiieeriieenieceecre e reeereeeane s
b) Urheber- und Markenrecht ........c.cccveevvieeiieeneieiiereiecreeecre e eeeeeereeenveeennes
c) Sozialrecht ......ccceevveeivvernveennen.
d) Exportkontrollrecht

IVL FAZIE ittt ettt e e s e e et e e e e e s e st baaeeeeessssabbaaeeeeennnstaaaeeeeennnnes




Inhaltsverzeichnis XIX
Kapitel 5. Immaterialgiiterrechtliche Aspekte Seite

§ 14 Immaterialgiiterrechtliche Aspekte

L. Internationale ASPEKLE ......cecvievieevieseeriieienieeiestesteesteeeesaeesesssesseessesseessesssessaessenns 445
1. Das Prinzip der Territorialitit ..... e 445
2. GeriChESSTANd ...veveieieieieieietetete ettt ettt b et 448
a) Gerichtsstandsvereinbarungen (Prorogation) .........ceceeeeeseesveseesseesueseessennnns 448
b) Keine Gerichtsstandsvereinbarung fiir Klagen, welche die Eintragung und
Giiltigkeit von Immaterialgiiterrechten betreffen ........ccccoeevevervienveniecvrennnnns 448
¢) Keine Gerichtsstandsvereinbarung zu Lasten des europiischen
VErDIrauChers ..oouevieeuirieieieieteteteetete ettt ettt 449
3. Anwendbares REChE ..ccccieviiiiiiiiiiiieinteeeetece ettt 450
a) Gesetzliche ANSPIiche ....ccvecvieieviieiiiieececeee e eeees 450
b) Vertragliche Anspriiche, insbesondere aus Lizenzvertragen ..........c.ccoeceevueenee 452
II. Urheberrechtliche Aspekte des Cloud Computings ..........ccceveerueerecireninreneerennenennes 454
1. Begriff und Bedeutung der ,, Vervielfaltigung® ..........cccevveeviieveenernienieenieeieneenne 455
2. Lizenzvertrag — Kaufvertrag — DienstleiStungsvertrag ........coocvevvereverersvessuesnenne 459
3. Application Service Providing und Software as a SErvice .....c..ocevvererererrennennes 461
4. Kaufvertrage und Lizenzvertrage fiir digitale Inhalte ......ccccoovvevercienieecieniiennens 462
a) Kaufvertrag und Ubertragung von digitalem ,,Eigentum® .........ccccocveverenenene. 462
b) Lizenzvertrag und zeitlich beschrankte Einrdiumung von Nutzungsrechten .. 463
1. Cloud Computing als patentrechtlich geschiitztes Geschaftsmodell? ............c......... 465
1. Schutz von Geschaftsmodellen ......c..coceveverivenienenenenienieeeneeeenen.
2. Computerimplementierte Erfindungen
IV. Die Storerhaftung von Cloud-Anbietern ........
1. Haftung der Service-Provider ........ccceceeeierereieneeieneenieeeesseeieseessessessesssesseenns
2. GerIChESSTANA .e.verveeuirierieeiiniententertententeste ettt ettt et et eaesbe s b s sesbesbessesbe s nee
3. Anwendbares Recht .....cccceceveeenenenenencnennenne.
a) Unterlassungs- und Beseitigungsanspriiche ....
b) Storerhaftung und Immaterialgiiterrecht ......cccccveevveviierieriienieerieieceeseeieene
c¢) Schadensersatz- und Auskunftsanspriiche .......cooveeeveeveriiecienienniesieseeeeeeenne
d) Storerhaftung von Internet-Anschlussinhabern .........ccccoeeeveeveecienivenenciennn, 472
Kaptitel 6. Verfahren und Zugriff auf Daten
§ 15 Die internationale Zustiandigkeit bei grenziiberschreitenden
Rechtsstreitigkeiten iiber Cloud Computing
L BINGRIUNG ettt ettt sttt sttt et ettt 474
II. Anwendbare Regelungen fiir die internationale Zustandigkeit ..........ccccceveevueneennen. 475
1. Reichweite der EUGVVO ..ottt ettt 475
a) Weichenstellung anhand des Sitzes des Beklagten .........cccoveeeveniieneenienneennen. 475
b) Kein qualifizierter Auslandsbezug erforderlich .......c.ccoccoviiiiiniiiniinniniineas 476
2. Reichweite des Lugano-UbereinkOmmens ............ceeueveerererereeeererensseseresnesenens 477
3. Reichweite des autonomen Zustindigkeitsrechts .........ccoceeverveenensenieencnsienene 477
III. Einzelne Gerichtsstande nach der EUGVVO ....ccccooiiiiiiiiiiiiiininieenieeeeeceeee 477
1. Gerichtsstandsvereinbarung, Art. 25 (Art. 23 aF) EuGVVO ........... 478
2. Verbrauchergerichtsstand, Art. 17, 18 (Art. 15, 16 aF) EuGVVO ... . 479
3. Vertragsgerichtsstand, Art. 7 Nr. 1 (Art. § Nr. 1 aF) EuGVVO ....c.ccoceevinienenn. 480
2) Grundlagen ..c...oeeereeieriieeteee ettt 480
b) Einordnung des Cloud COMPULINGS ..ccveevverueenerneenrienienienieeeeneeenieseeseeseeenee 481
c) Die Bestimmung des Erfiilllungsorts unter Art. 7 Nr. 1 (Art. 5 Nr. 1 aF) lit. a
und b EuGVVO beim Cloud Computing ........cccceeeeeverseenneene
4. Deliktsgerichtsstand, Art. 7 Nr. 2 (Art. 5§ Nr. 3 aF) EuGVVO ....
2) Grundlagen ..c...oeeereeieriiieeeee ettt

b) Deliktsklagen iSd Art. 7 Nr. 2 (Art. 5§ Nr. 3 aF) EuGVVO im Bereich des
Cloud COMPULING ...veeutereierierieniteiteetent et ete st et e st e st e ste st esbestesbeesbeeeesaeenee 484



XX Inhaltsverzeichnis

Seite
5. Gerichtsstand der Niederlassung 486
6. Sonstige Gerichtsstinde .......cocceveevirerenienenieneneneeeeenens ... 486
IV. Einzelne Gerichtsstinde nach deutschem autonomen Recht ......cccceevierieniincnicnnenne. 486
V. Praktische BeiSPIEle .....ccueivieruiiriieiiinieieiteeteet ettt ettt ettt be e 487
Fall 1: Klage gegen einen Cloud-Anbieter mit Sitz in der EU .................. .. 487
Fall 2: Klage gegen einen Cloud-Anbieter aus einem Drittstaat ............... ... 488
Fall 3: Klage gegen einen Cloud-Anbieter im B2C-Bereich .............c...... ... 488
Fall 4: Klage gegen einen Cloud-Anbieter im B2B-Bereich ..........cc.c...... ... 489
Fall 5: Klage gegen Geschiftsleiter wegen mangelhafter IT-Compliance 489

Fall 6: Arbeits- und betriebsverfassungsrechtliche Streitigkeiten wegen Cloud
COMPULING c.uveeeneeirneeeireeerrteeteeetessttessteeeeeessteesstesseesssessseessseesssessseessseessseenns 489

§ 16 Internationaler Zugriff auf Daten (Reichweite von Discovery Verfahren)
L EANIEITUNE ceveenieiieieeteeeteet ettt ettt ettt et ettt s et et e s be e b e e st e nae et e 492
I1. Zeitliche EINOTdNUNG ....cceetiriiiiiiiieniteieetee ettt ettt ettt 492
III. Zwecke der DISCOVETY ...cevuiiriiriiiniieiiieiertesie ettt et sttt ettt et e e et e st esbeeaeeeaas 493
TV. Reichweite der DISCOVETY ....ivoiirirrierieniieieriesieetesieeteetesseessesesessesssesseensesnsessaessanns 493
1. Reichweite GEnerell ......ooiecieeieriiriiieieieecieeteeete ettt ettt et ens 494
2. Zustindigkeit des Gerichts ....... 495
V. Herausgabe von Unterlagen .............. 495
1. Wer muss Unterlagen herausgeben? ... 496
a) Konzerngesellschaften einer Partei . ... 496
D) DIEEE verorrvvveressseesessseeseeessseessessssesssseseesssseesssssesesesssssessssesese s ssseseees s 497
2. Was muss herausgegeben werden? .........cooceeveriiinirnienienierenenceeete e 497
3. LE-Discovery” ......cccovvvieirinueincnnen. ... 498
a) Daten in der Cloud . ... 500
b) Datenschutz ........ccooveveevveeeecvieeeiieeeenneen. .. 501
¢) Kostenabwailzung (,,Cost Shifting“) ............. .. 501
d) Aufbewahrungspflicht (,,Duty to Preserve®) .. 502
e) Datenspeicher-Richtlinien (,,Document Retention Policy®) .......ccccceeeererncne 503
V1. ZeugnisverweigerungsreChte ........cocueeierieeiiiniirienieeeies ettt 505
1. Attorney-Client Privilege ............. ... 505
2. Work Product Doktrin .........c..c...... ... 505
3. Verzicht auf den Schutz (,, Waiver®) ...... ... 506
4. Vertrauliche Geschiftsinformationen 507
VIL. Strafen fiir Nichtbeachtung (,,Sanctions®) ........cccceeevevirreenirieeieneneneseseseseseeniens 508
VIIL. Das Haager Beweismitteliibereinkommen ........ccccecereeieniienenienienienenceenienene 508
IX0 FAZIE ettt ettt e e sttt e e e s ettt e e e e e et b a e e e e e e nraaaeeeeees 510
§ 17 Zugriff auf Daten durch hoheitliche Befugnisse

I. Staatliche Zugriffsbefugnisse nach deutschem Recht .......cccevvevieeieniinciiniiineeieennen, 515
1. Zugriffsbefugnisse der Verfassungsschutzbehorden ........ .. 515
a) Online-Durchsuchungen .........ccooovuiiiiiiiiininnnn .. 515
b) Uberwachung der Telekommunikation ... 516
c) Terrorismusbekimpfungsgesetz .............. 517
2. Zugriffsbefugnisse der Polizeibehorden .......cccoevveveenienieneeneene 518
a) Online-Durchsuchungen durch das Bundeskriminalamt .. .. 518
b) Online-Durchsuchungen durch Landespolizeibehorden .......cceevveeveeveeeennnnns 518
3. Zugriffsbefugnisse der Strafverfolgungsbehorden ........cccceevveevveeiieviinieneeiennnn, 519
a) Beschlagnahme von gespeicherten Daten........cccevvevveeeeneecveneennenns 519
b) Durchsicht raumlich getrennter elektronischer Speichermedien .... 520

¢) Uberwachung der Telekommunikation
d) Verkehrsdaten und Bestandsdaten .......ccccceeveeevveenneennes . 521
4. Zugriffsbefugnisse unter dem TelekommunikationSgesetz ........ceeeververveneerennenne 522



Inhaltsverzeichnis XXI

Seite

II. Staatliche Zugriffsbefugnisse nach US-Recht .......ccoceiiiiiiniiniiiiniieeieeceeeeeee 523
1. Entstehungsgeschichte des Patriot ACE .e...eeeereeerierierieniienieeieeeesieeeesiteee e 523

2. Foreign Intelligence Surveillance ACt .....c.cceeeeierieiiiniieneniienieeeteeee e 523

3. National Security LEtters .....cccceeriererrierriereriienteieetesieestestesie et st eseeeeesaeeneeene 524

4. Gehelmhaltung ......ccceeuieiiiieeieeee ettt 525

5. Rechtshilfeabkommen .....c..cceoeeuerienieriinienieineeeeteteteeeeee e 525

6. Extraterritoriale Erstreckung der US-Zugriffbefugnisse ........ccceccevveeverieniienenns 525

7. Zugriff auf Daten innerhalb nachrichtendienstlicher Programme (PRISM etc.) 526

III. Konsequenzen fiir die datenschutzrechtliche Zulassigkeit der Einschaltung von
ClOUd-ANDIETEIT wvvevieirrentiiertentetetertetete ettt ettt ettt ettt s sbe s enes
1. Datenspeicherung in den USA ......cccooiiiiiniiieniienieeieseeeeeeeee et
2. Datenspeicherung im Europaischen Wirtschaftsraum mit US-Bezug

Kapitel 7. Wirtschaftsrechtliche Aspekte des Cloud Computing

§ 18 Vergaberecht

L BINGRIUNG ettt ettt ettt ettt 534
II. Stand der Bemithungen um Cloud Computing in der 6ffentlichen Verwaltung ....... 535
III. Regelungsziele und Rechtsquellen des Vergaberechts ........ccccoecieveeiiniieneniienicenenes 536
1. Gegenstand des Vergaberechts .........cccceveerieniinienitenenieseesieeteseee et 536

2. REGEIUNGSZIELE ..uveenvieiiiiieiieieetete ettt ettt 537

3. ReChtSQUELLEN ettt ettt e 537

4. VergabegrundSatze .....c.cocueeieriirieniieieeteeeete ettt ettt ettt 540

5. Offentliche AUftraggeber .......ccvcveveveuiieierereeieieeereteeee et seaeas 541

6. Offentlicher Auftrag und einschligige Vergabeordnung ...........ccceceveeeveverennnene. 542

7. VErgabEarten ...cecueeuieruerieeiieieetesiee ettt ettt ettt ettt st e st e e sateaesae b ens 543

8. Zuschlag und Vertragsabschluss .........ccccoeceriirieniininiiinierieeteeeeesteeeeeiene 544

9. Riige und Nachpriffungsverfahren ........ccoccevevievieneiiinniininceeeeeesesesese e 546

IV. Vorbereitung und Durchfithrung der Vergabe von Auftrigen firr Cloud Computing 548
1. UFAB ettt ettt sttt sttt et ettt ettt ettt eaeeaeeaeeaeas 548

2. Vorbereitung des Vergabeverfahrens ........cocceeeevenineneneneneneseseeeseseeenes 548

3. Schatzung des AUFtragSWErLS c..ceviveruerrererieriereriesteeeestesteeee e steerestesbesaesaesresaeeaas 549

4. Wahl der Vergabeart .......cocceieeieriiiienienieeetesee ettt 550

S LOSDIIAUNG ettt 551

6. Vergabebekanntmachung und Teilnahmewettbewerb .........ccccoeeiiiniininiencen. 551

7. Vergabeunterlagen und Vertragsbedingungen ..........ccccceveevenienienicenenneniienen. 554

8. Vertragsverhandlungen ..........ccoccooiiiiniiiiiiiniieiete ettt 555

9. Zuschlagskriterien und AngebotSWErtung ........c.ecvevvevvereerierienenienesenenesienennes 556

V. Angebot von Cloud Computing-Ldsungen in konventionellen Vergabemafs-
NARIMEIL ettt s 557

§ 19 Exportkontrollrecht

I. Exportkontrolle in Deutschland und Europa .......cccceeceeviervieneenieeieneeieeeeseeveeenens 561
1. PrINZIPIEN teoueveeeeiiieeeiieeeeiteeeeiteeeeiteeesateesssseeesssteessaseeesssseeesssseessssseeesssssesssssees
2. Rechtsgrundlagen

II. Cloud Computing als exportrechtlich relevanter Sachverhalt ......ccccccooevineninennen. 562
1. Objekte der EXpOrtkOntrolle ......cceecvereerieriieseeriieieseesieeseseesaeeseseeessesseseeenns
2. Ausfuhrvorgang .......cccecceeevereecieceenneennens
a) Unterscheidung Ausfuhr/Verbringung
b) Cloud Computing als Exportvorgang
c) Ausfiihrende bzw. verbringende Person .........cccceevveeveniercvesreeneenesseeseesennns 564
d) Verschliisselung und Private Clouds
3. Technische Unterstitzung ........c.ceeveeevenne.
4. EIZEDNS weevuiiiieieeieeiieieritete st esie et e st et e et et et esaa e b e et e sseeseestessa et enseeseenaennnenes




XXII Inhaltsverzeichnis

Seite

1. Durchfithrung der Exportkontrolle .......c.ccoccovciererienienenienieenteeeteee e 567
1. VErfahren ..co.ceeeeeieiiiieeiieireneete ettt ettt ettt 567
a) Anwendbarkeit des allgemeinen Verwaltungsverfahrensrechts ..................... 567

b) Zu beantragende Genehmigungen ...........cocceevievieeieneeseneenenieseeeeeee e 568

c) Allgemeine GenehmMiGUNZEN ....c.ceeeerierierieriiirierteie ettt ettt 568

d) Meldepflichten .....cccueeieeiieiieieiee ettt 568

€) NUIIDESCHEIA ....evviiieeiiieeeeee ettt eeate e e eeaae e eeaaee s 569

2. UnternehmensorganiSation ........ceceeccerersiereeesieseesseeseeseeneestessessessesssesseessesns 569
a) Internal COMPUANCE ..cccverieriiirieeiieiieriteieet ettt ettt 569

b) Ausfuhrverantwortlicher .........ccovviiiiiiiieiiiiecec e 570

C) CRECKIISTE uvvviieurrieeeiieeeeieeecectteeceette e e ettt e e eeateeeeeaaeeeesaaeeeensaeeeensseeeensseeeensseeeens 571

3. Auflenwirtschaftspriifungen durch Hauptzollamter .........cccceevievievenciencnnienncnn. 571
4. Strafrechtliche SANKEONEN ..coveeuirieiriiririicierecteeceee e 572

a) Objektive Tatbestinde der §§ 17, 18 AWG (ex § 34 AWG) .ooevvveveeveeeeennen.

b) Subjektiver Tatbestand ....

c) Rechtsfolgen ......ccccu.ene.

5. OrdnungswidrigKEIten ......ceciiieriieriiriieiertee ettt

IV. US-EXpOrtkontrollr€Cht ......oc.ierueeieriieriirteneeieeteiee ettt
1. Internationale Anwendbarkeit ...................

2. Anwendungsfille und Rechtsgrundlagen

3. US-Exportkontrollrecht und Cloud Computing ........cccceeveeverieeneinensienensienens 577

V. Aktuelle rechtliche Entwicklungen ........ccccoeceevierieneniienieiienceieeieseeee e seenes 577

1. Deutschland

2. Europaische UNION ...cccceeuieeieeieniierieriesitesieetesetesieste st eseste st esaesatessaesesnnesanenes 578

B U A ettt ettt et st sttt et s be e eaae s 578

VI. Fazit und Handlungsempfehlungen ........c.eceveevevenenenienenenieneeeeineneeeseeeseennens 579

Kapitel 8. Strafrechtliche Fragen

§ 20 Strafrechtliche und strafprozessuale Aspekte von
Cloud Computing und Cloud Storage

L EANIEITUNE ettt ettt ettt et et s et st s b et sae e e eaee e 584
1. Begriffshestimmung ......ccovecienieriiieieieteteetete ettt 584

2. Entwicklung der Diskussion um strafrechtliche Aspekte von Cloud Computing 584

II. Herausforderungen fiir die Strafverfolgungsbehorden ........cccooeevevvveniiecienieneeienen. 585
1. Transnationale DIMenSiOn ......cccecceeeerrerienerieneneneneeeeeseeeeesiessesaessessessesaens 586

2. Geschwindigkeit der Dateniibertragung .........ceeeecveeeerueerieneesiesieeseeseeseesaennnes 588

3. Beschrinkte Zeit fiir Ermittlungen ....ccecvveeveevieneerienienieeieneeseeeeeseeeeesseessesseens 588

4. Fehlender physischer Zugriff auf Daten im Ausland .......ccccocvveevervencnrencenicnenne 590

5. Verschliisselung von Daten als Herausforderung fiir die Ermittlungsbehérden . 591

6. Bestimmung des physikalischen Speicherorts zur Zustandigkeitsbestimmung ... 592

1. Herausforderungen fiir die Cloud-NULZer .....ccceovevveveenieniereererineeeeenceeeeseeneenenes 593
IV. Problemfelder des materiellen Strafrechts und Fragen der Strafanwendung ............ 594
1. Anwendung des Deutschen Strafrechts .......ccooceecieeeeviievieneerieneeseseeseeeeeeeenne 594

2. Problembereiche des materiellen Strafrechts .......cccooeveeveevirvinienieniencniencnenees 595

a) Abfangen VON DALen ....c.eccveieerieerieseerieeieneesieesesteesaessesseessesseessesssesssessessnas 595

b) Angriffe auf die Verfugbarkeit der Daten in der Cloud ......ccccoceveverenenuennen. 596
¢) Urheberstrafrechtliche Erfassung von Cloud-typischen Streaming-Diensten . 597
d) Strafbarkeitsliicken beim Einsatz von Streaming-Diensten im

Zusammenhang mit kinderpornographischen Inhalten ......cc.cocceeevinenenenne. 598

V. Problemfelder des Strafprozessrechts ......cocceeeererienerienienienienieieteteeeceeee e 600
1. Uberwachung der Kommunikation statt Durchsuchungsmaffnahmen ...... .. 600
2. Offener Zugriff bei Cloud-Anbietern im Inland ......ccccceeveveenecnccnecncnenennee 601
3. Fernzugriff auf Daten bei Cloud-Anbietern im Inland ....cc.cccocecenevenennenecnnene 601

4. Fernzugriff auf Daten bei Cloud-Anbietern im Ausland ......cc.cccevevveevuecneennee. 602



Inhaltsverzeichnis XX

a) Keine Ermichtigung durch § 110 Abs. 3 StPO ...ccccoiiriiiiiiinieeeieeeee 602

b) Umstrittene und territorial nur eingeschrinkte Befugnis des Art. 32b) der
Cybercrime Konvention ...

¢) RechtshilfeersSuChen .......coveiieeuviiieiiii ettt e

Kapitel 9. Steuerrechtliche Aspekte
§ 21 Steuerrechtliche Aspekte

L EANIEITUNE ceveenteeeeieeteteet ettt ettt ettt st et st e b et sae e b eaeeae

I ErtragSteUuITl woeieeeiieeiieiiiiieeiiteeeiite et s e s et e sesee e st e e s rae e s aeeeeemneeeennee
1. Nationale Sachverhalte
2. Betriebsstattenbegriindung durch Cloud Computing ........cccceeveriesiensienceneennee. 612
2) REIEVANZ wvveiiieiiieirieeeetee ettt ee e e eeare e e ette e eeaaeeeetaeeeesaeeeenseeas
b) Definition der Betriebsstitte
aa) Nationales Steuerrecht
bb) ABKOMMENSIECHE ..veiiiviiiiiiiiiceieee ettt ettt eeeanees
c) Schlussfolgerungen fiir das Cloud Computing .........ccceeeeeeeenerseeneesienreeneenee 618
3. Quellensteuern
a) Grundlagen

Abgeltungswirkung
Entstehung der StEUET .....covuivvieriiiieiieieeceeteee ettt 627

aa) Steuerabzug als Grundregel
bb) Erstattungsverfahren ........cccceceveeenercieneennenne 630
cc) Freistellungs- und Kontrollmeldeverfahren .........ccocoeevieviiniiniencncienenne 631
dd) § 50d ADS. 3 ESEG .ouvieeiiiieiieieteeetettete ettt ettt 631
4. Buchfiihrungsfragen
2) Grundlagen ....ccceceeeeeeieireneeineeeee et
aa) Verpflichtung zur Buchfiihrung und Aufzeichnungspflichten ................. 632
bb) Fithren von BUCKErn .....ceoieiieieniieieeieieeteteieeteeee et 632
cc) Elektronische Buchfihrung ........... 632
dd) Digitalisierung von Unterlagen
b) Vagabundierende Buchfithrung und Cloud Computing ........cccccevereverruenuenne 634
Q) AAS e e e e e e e s aaes
bb) PaaS ...
CC) SAAS et e e e e e e e e e e rara e e e e e e e rraaaaaaeaans

TIL UMSAEZSTEUET ..vvviuriiiiiiiiiiiiiiieiiieiteeie st srecsneeisesbe e saae e sasesnsessas e bneebaesbeesaneean
1. Grundlagen ......cceecveeeevienieneniereeeeeesee e
a) Steuerbarer Umsatz als sonstige Leistung
b) Unterscheidung nach dem Leistungsempfanger ........ccceceeveevuercvenersrenseeneenns 636
¢) Elektronische LeiStUNEEN .....cccveeeeruirierierieniieieneenieeteseeeseseessesseessesssessnenes
d) Grenzfalle .....oooeevveveeeiieieeieeeee e,
2. Schlussfolgerungen fur das Cloud Computing




XXIV Inhaltsverzeichnis

Kapitel 10. Bereichsspezifische Aspekte

§ 22 Nutzung des Cloud Computing durch die 6ffentliche Hand Seite

I. Thematische EINGreNZUNG .......ccveeeeeieeiierienieeieseesiesiseseesaeesesseessesssessesssesssessasssenns 644
1. Begriff und Bedeutung des Cloud COMPULING ...cceevveeveeeerveeiereesieseenreesseneenne 644

2. ,,Public® und ,,Private Clouds® .......coouiiieiiiiiieiieeeieee et eare e e 645

a) ,,Echtes“ Cloud Computing in der ,,Public Cloud® ........cccovevercrenveneenenen. 645

b) ,,Unechtes“ Cloud Computing in der ,,Private Cloud® .......ccceevvrvierevenreenenans 646

II. Cloud Computing in der 6ffentlichen Verwaltung .........ccceeevevevenercieniienencieneeiennee. 646
L. L ISt-ZIUSEANIA ™ coeeeeeeeeeeeeeeeeeeeee e e eeererte et et e e s eaaaeeeeeseeesaaabeeeeesessarraeeeeeessannnnes 646

2. ZukunftsperspeRtIVEN .....cecveecvirierierieneesieeiestesieetesteesseeeesseessesnsesseessesnsessnenes 647

a) Perspektiven fiir die ,,Private Cloud® .......ccooveeviirieninieneeieeeeeeeee e 647

b) Perspektiven fur die ,,Public* und ,,Hybrid Cloud® .......cccecovvevirercrenrrennnns 648

¢) Cloud Computing in EUrOPa ...cecueeeerieriieriiirientesieeieeieete ettt seens 650

III. Verfassungsrechtliche Vorgaben fiir die Nutzung von Cloud Computing ..... e 650
1. Grundrechtliche VOrgaben ..........cccecevieriiriiinieniieientesieeteeeesee e se s seeenes 650

a) Recht auf informationelle Selbstbestimmung .........cccceeeverervienieeneenienieiennen. 650

b) Recht auf Datensicherheit ........c.cccuveveeeneeeireeeieccee e re e e 651

2. Legitimations- und Kompetenzprobleme .........ccoeevereereereereenieseereenenenenenenenne 652

a) Cloud Computing und PrivatiSIerung .......ceeceeeeereeererrrerieeseesesssesseesseessensees 652

b) Cloud Computing und vertikale Verwaltungskooperationen ..........c.ccceevnnes 653

aa) Verbot der Mischverwaltung ........ccceevevvecieeeeneeniensieneenne. e 654

bb) Schlussfolgerungen fiir das Cloud Computing ........cceeceeeveeevereerrereveneenns 654

¢) Cloud Computing und horizontale Verwaltungskooperationen .................... 655

IV. Einfachrechtliche Vorgaben fiir die Nutzung von Cloud Computing .........ccceeuue... 655

1. Vergaberechtliche Vorgaben ..........coccevieriirciinieniieieneceeteccee et seeseeenns
a) ,,Private Cloud“ und Vergaberecht
b) ,,Public Cloud“ und Vergaberecht
2. Sonstige spezialgesetzliche VOrgaben .........cocuecveeieriieiiiniiesienieneeieseesveeeeseeenns
a) LandesdatenschUtzZrecht .......c.viccveeeveeeiveeiieeeiieecie e erieeereeereeeveeeteeeereeeeseens
b) Sozialrecht
¢) Steuerrecht

§ 23 Internationale Praxis der Cloud-Nutzung durch die 6ffentliche Hand

L UDEISICRE vttt ettt et ettt essete s et enseseseneseressesesenensenens

I1. LANAErDEIICRLE uveviieieieieieietetetetetet ettt et ettt s et sb s b b sae st b sae b ebensensens

1. USA (o
a) Hintergrund
b) Der Losungsansatz zur G-Cloud in den USA .......ccceviieviinieneeieeieneesieeeenne 664
C) FAZIt ittt e e e e et a e e e e e e s aaaa e e e e e eennnnras

2. SiNgapur .......ceeeees
a) Hintergrund
b) Der Losungsansatz zur G-Cloud in SINapur .......ccceeeveevveveesieeeeneesresveeseenns 667
C) FAZIt ittt e e e e et a e e e e e e s aaaaaeeeeeennnnra 670

a) Hintergrund
b) Der Losungsansatz zur G-Cloud in UK .......ccoeevvieienienienieeeeneeieeeeeeeseeenns 670
C) FAZIt ittt e e e e e et a e e e e e e s aaaa e e e e e e e annras

4. Frankreich ............
a) Hintergrund
b) Der Losungsansatz zur G-Cloud in Frankreich ......cocvcevinineneninenencnienne 674
C) FAZIT ittt e e e e s e aba e e e e e s s aaaaaaeeeeennnnrn 675

IMI. Zusammenfassender VErgleich ......coccoccveeerereninienienienieniesieteeeeceee e 675




Inhaltsverzeichnis XXV

§ 24 Cloud Computing im Finanz-, Versicherungs- und Borsenwesen Seite

L. Aufsichtsrechtliche Bedeutung der Technik des Cloud Computings .........ccceecvennen. 683
II. Aufsichtsrechtliche Anforderungen .........coccoecieeeecienienienieneeeseeeeee e 685
1. OrdnungsgemafSe IT-Infrastrukturen ....ccccoceeereererenenenieneneneneneseneseseennens 686

a) Gesetzlich normierte GrundSatzZe ........cevveeeeeveeeerieeeeeereeeeereeeeereeeeesreeeenaeees 686
aa) Ordnungsgemifheit der Geschaftsorganisation ..........ceeceeeeereereencveneene 686
bb) OrdnungsgemifSheit der IT-Infrastruktur ........cceeceeeueecieneesiencienieneeienns 688
cc) Auslagerung (Outsourcing) von IT-Infrastruktur .........cecceeeeevveciervennenne 691
dd) Unternehmensgruppen .....ccceeeeeveeieneenieesieneeseeneesseeeeseessessesesssesseens 695

b) Konkretisierung der Grundsitze durch Mindestanforderungen der Aufsicht 695
aa) Rechtliche EinOrdnung ........cceceeieseerienieninieneesieeeeseeseeesesesesessessens 696
bb) Inhaltliche Konkretisierungen zur IT-Sicherheit und IT-Zuverldssigkeit 697
cc) Inhaltliche Konkretisierungen des Notfallkonzepts ........ccceveevuercvervennenne 700
dd) Inhaltliche Konkretisierung der IT-Auslagerung (Outsourcing) ...... e 701

2. Bedeutung fiir das Cloud COMPULING ..cvevevereerrierierrieienienieeieseeeeseesseesesanenes 704

a) Aufsichtsrelevante FUNKHIONSWEISE ....ccvvvevveeireieireieiieenieeireeeireeseeesseeeseessnens 705

b) Auslagerung (OULSOUICING) ceuveevereerierrienreerieeierteseeseeseesseessesssessasssesseesseenes 706
c) Typisierende aufsichtsrechtliche Einordnung .......c..cecceceveeeeencnenenenennenne. 707
22) Private ClOUd ..ooveeiieeeirieeiieeieecreceee et e ecreeereeseeeeereeereeebeesseessneensneennes 707
bb) PUDLIC ClOUd .vveivieeevieeieieeieeeieeeteeecreesreeeteeesreeereesereesseeeeraeseseessaensneennns 708
cc) Typuibergreifende aufsichtsrechtliche Problemstellungen ... e 709
d) Aufsichtsrechtliche Gesamteinordnung ...........cceeceveerersieneesensieneesienieniens 711
II. Aufsichtsrechtliche Eingriffsbefugnisse und Sanktionen ...........cocceeveevienervienieeneenns 712
IV. GEREIMNISSCRULZ ...veviiiriieiieiirientieterteetceret ettt ettt ettt ettt 713
1. Bankgeheimnis 714
2. Strafrechtlich verbiirgter Geheimnisschutz .......c.ccccovevevieciiniiinienicieeecceee, 716
2) KLEdItiNSTITULE veevveeevreeriveeireeeiteeereesseesseeesseeesseeesseessaeesseesseesssssssesessessssesnsses
b) Versicherungsunternehmen ..................
¢) Rechtsdogmatische Losungsansitze
3. Geheimnisschutz trotz Auslagerung .......cccceeeeveevieeiieneenersieseeseeeeeeeseesseeenens

StICHWOITVEIZEICAIIS .vvvevuvieiriieirieeiieereeetreeeteeeereesreeetreesseeeseesaseeesseensneeseeensaessseenseeeseennns





