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Teil 1
Die bisherige Entwicklung

Das IT-SiG 2.0 steht in einer inzwischen ldngeren Tradition. Wie sich schon
aus der oft verwendeten Versionierung ,,2.0° erkennen ldsst, gab es bereits
zuvor ein IT-Sicherheitsgesetz. Doch dies ist nicht der einzige Vorgénger
des IT-SiG 2.0, auch das NIS-RL-Umsetzungsgesetz von 2017 gehort dazu.
Nachfolgend sollen die durch diese beiden Anderungsgesetze eingefiihrten
Regelungen nachgezeichnet werden, um ein besseres Hintergrundversténd-
nis der Gesetzeslage zu vermitteln, auf der das IT-SiG 2.0 mit seinen Ande-
rungen aufsetzt.

A. Das I'T-Sicherheitsgesetz 1.0

Eigentlich war das ,,Gesetz zur Stirkung der Sicherheit in der Informations-
technik des Bundes“ von 2009! bereits das erste IT-Sicherheitsgesetz und
hatte — zumindest in der Anfangsphase der Erstellung — auch den Arbeitstitel
IT-Sicherheitsgesetz. Offiziell trug diesen Titel dann jedoch erst das ,,Gesetz
zur Erhohung der Sicherheit informationstechnischer Systeme (IT-Sicher-
heitsgesetz)* von 2015.2 Dieses erste offizielle IT-Sicherheitsgesetz (IT-SiG
1.0) geht bis auf das Jahr 2012 zuriick. Der damalige Bundesinnenminis-
ter Friedrich verfolgte das Ziel, den Schutz Kritischer Infrastrukturen und
der iibrigen Nutzer im Bereich der IT-Sicherheit zu erhdhen.® Da sich nicht
alle Unternehmen freiwillig um die Erhdhung der IT-Sicherheit kiimmerten,
wurde das Ziel — wie zuvor bereits 6ffentlich angekiindigt* — mit gesetzge-
berischen Mafinahmen weiterverfolgt.> Der vorgelegte Referentenentwurf
vom 5.3.2013° konnte zwar noch offentlich diskutiert, aber aufgrund des

1 Gesetz zur Starkung der Sicherheit in der Informationstechnik des Bundes vom
14.8.2009, BGBI1.2009 I S.2821.

2 Gesetz zur Erhohung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsge-
setz) vom 17.7.2015, BGBI1.2015 1 S.1324.

3 Vgl https://www.wiwo.de/technologie/digitale-welt/innenminister-hans-peter-friedrich-
angriffe-auf-alle-netze/6563892.html (Stand: 27.7.2021).

4 Vgl. https://www.wiwo.de/technologie/digitale-welt/innenminister-hans-peter-friedrich-
angriffe-auf-alle-netze/6563892.html (Stand: 27.07.2021).

5 Pressemeldung des BMI vom 12.3.2013, https://www.bmi.bund.de/SharedDocs/kurz-
meldungen/DE/2013/03/eco_mmr _itsicherheitsgesetz.html (Stand: 27.7.2021).

6 Referentenentwurf eines Gesetzes zur Erhohung der Sicherheit informationstechnischer
Systeme, https://www.bmi.bund.de/SharedDocs/downloads/DE/gesetzestexte/gesetzes-
entwuerfe/Entwurf _it-sicherheitsgesetz.pdf (Stand: 27.7.2021).
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nahenden Endes der Legislaturperiode nicht mehr von der Bundesregierung
in den Bundestag eingebracht werden.’

2014 wurden die Arbeiten am IT-SiG 1.0 jedoch vom neuen Innenminis-
ter Seehofer wieder aufgenommen. Es wurden ein erster Referentenent-
wurf vom 18.8.2014% sowie ein zweiter Referentenentwurf vom 6.11.2014°
Offentlich, die auf dem Entwurf aus dem Jahr 2013 beruhten. Bereits am
17.12.2014 verabschiedete die Bundesregierung den RegE des IT-SiG 1.0'°
und brachte diesen in den Bundestag ein. Dort erfuhr das Gesetz noch eini-
ge Anderungen durch den Innenausschuss,'' bevor es am 17.7.2015 verab-
schiedet wurde.'> Am 25.7.2015 trat das IT-SiG 1.0 in Kraft.

Anders als der Name zunichst vermuten lie3e, regelte das IT-SiG 1.0 nicht
das gesamte Recht der IT-Sicherheit, sondern dnderte als Artikelgesetz nur
eine Reihe bereits bestehender Gesetze.'> Dazu gehorten das BSI-Gesetz
(BSIG), das Atomgesetz (AtG), das Energiewirtschaftsgesetz (EnWGQG), das
Telemediengesetz, das Telekommunikationsgesetz (TKG), das Bundeskri-
minalamtgesetz (BKAG), das Bundesbesoldungsgesetz (BBesG) sowie das
Gesetz zur Strukturreform des Gebiihrenrechts des Bundes. Die Anderungen
lassen sich grob in drei Kategorien einordnen: 1. Erhdhung der IT-Sicherheit
Kritischer Infrastrukturen, 2. Stiarkung der IT-Sicherheit in der Bundesver-
waltung und 3. Erhohung der IT-Sicherheit fiir die Allgemeinheit. Anhand
dieser drei Kategorien sollen die wesentlichen Regelungen des IT-SiG 1.0
nachfolgend beleuchtet werden.

I. Stiarkung der I'T-Sicherheit Kritischer Infrastrukturen

Die fiir die Versorgung der Bevdlkerung notwendigen Infrastrukturen kon-
nen sich der Digitalisierung nicht entziehen. Insbesondere durch die damit
einhergehende Vernetzung der Anlagen werden sie jedoch auch gegeniiber
Cyberangriffen anfillig. Welchen Einfluss Cyberangriffe auf den Betrieb
von industriellen Anlagen haben kénnen, hatte die Schadsoftware Stuxnet
bereits 2010 gezeigt. Mit dieser Schadsoftware wurden die Zentrifugen

7 Vgl. Roos, K&R 2013, 769.

8 Der Entwurf ist auf den Webseiten des BMI nicht mehr zu finden, aber unter https://
www.rainer-gerling.de/PDF/Entwurf I'T-Sicherheitsgesetz 2014 08 18.pdf noch ab-
rufbar (Stand: 27.7.2021).

9 Vegl. https://netzpolitik.org/wp-upload/141104-Anlage-Referentenentwurf-1T-Sicher-
heitsgesetz-final.pdf (Stand: 27.7.2021).

10 Pressemeldung des BMI vom 17.12.2014, https://www.bmi.bund.de/SharedDocs/kurz-
meldungen/DE/2014/12/bundeskabinett-beschlie%C3%9Ft-it-sicherheitsgesetz.html
(Stand: 27.7.2021).

11 BT-Drs. 18/5121.

12 BT-PIPr 18/110, 10582B.

13 Vgl. Gabel/Heinrich/Kietner/Wimmer/Mechler, Kap.5 Rn. 4.
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Das IT-Sicherheitsgesetz 1.0 A.

der Urananreicherungsanlagen im iranischen Natanz sabotiert, so dass sie
ihre Funktion nicht mehr erfiillen konnten. Der Angriff erfolgte durch die
Ausnutzung von Sicherheitsliicken in einer Software fiir industrielle Steu-
ersysteme, die auch im Bereich Kritischer Infrastrukturen genutzt wird. Der
breiten Offentlichkeit wurde das daraus folgende Potenzial fiir Angriffe auf
Kritische Infrastrukturen durch den Roman ,,.Black Out* bekannt, der die
Maoglichkeiten fiir IT-Angriffe auf Infrastrukturen der Elektrizititsversor-
gung anschaulich beschrieb. Vor diesem Hintergrund war eines der Haupt-
ziele des IT-SiG 1.0, die IT der Kritischen Infrastrukturen vor den Gefahren
durch Cyberangriffe besser zu schiitzen, um die Versorgung der Bevolke-
rung sicherstellen zu konnen. !4

1. Was sind Kritische Infrastrukturen?

Um dieses Ziel zu erreichen, wurde erstmals eine gesetzliche Definition fiir
,Kritische Infrastrukturen® in §2 Abs. 10 BSIG eingefiihrt. Diese orientiert
sich an einer bereits linger bestehenden Definition, auf die sich die Bundes-
ministerien bereits 2003 geeinigt hatten.'> Die gesetzliche Definition stellt
dabei auf einen dreigliedrigen Begriff Kritischer Infrastrukturen ab.!

In einem ersten Teil des Begriffs wird festgelegt, dass es sich bei KRITIS
um ,,Einrichtungen, Anlagen oder Teile davon* (im Nachfolgenden der Ein-
fachheit halber als Anlagen bezeichnet) handeln muss. KRITIS sind also
nicht die Unternehmen als Rechtspersonlichkeiten, die eine Versorgungs-
leistung erbringen, sondern die tatsdchlichen Betriebsanlagen, mit denen die
Versorgungsleistungen erbracht werden.

Nach dem zweiten Begriffsteil miissen die Anlagen den ,, Sektoren Energie,
Informationstechnik und Telekommunikation, Transport und Verkehr, Ge-
sundheit, Wasser, Erndhrung sowie Finanz- und Versicherungswirtschaft*
angehoren.

Als drittes Merkmal wird benannt, dass die Anlagen aus diesen Sektoren
auch ,,von hoher Bedeutung fiir das Funktionieren des Gemeinwesens sind,
weil durch ihren Ausfall oder ihre Beeintrdchtigung erhebliche Versorgungs-

14 BT-Drs. 18/4096, 2.

15 Diese lautete: ,,Kritische Infrastrukturen (KRITIS) sind Organisationen oder Einrich-
tungen mit wichtiger Bedeutung fiir das staatliche Gemeinwesen, bei deren Ausfall
oder Beeintrachtigung nachhaltig wirkende Versorgungsengpisse, erhebliche Storun-
gen der offentlichen Sicherheit oder andere dramatische Folgen eintreten wiirden®,
vgl. https://www.bbk.bund.de/DE/AufgabenundAusstattung/Kritischelnfrastrukturen/
kritischeinfrastrukturen_node.html (Stand: 27.7.2021).

16 Voigt, Rn.353, stellt auf Ebene des Gesetzes nur auf zwei Voraussetzungen ab, indem
er den Teil zu den Anlagen weglésst. Auf Ebene der Rechtsverordnung greift er jedoch
auch den Anlagen-Aspekt auf, vgl. Voigz, Rn.355.
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engpdsse oder Gefihrdungen fiir die dffentliche Sicherheit eintreten wiir-
den.” Die ndhere Bestimmung, wann das jeweils der Fall ist, wurde durch
§2 Abs. 10 S.2 BSIG auf die BSI-KritisV verlagert, die das Bundesministe-
rium des Innern (BMI) nach § 10 Abs. 1 BSIG erlasst. Die erste Fassung der
BSI-KritisV vom 22.4.2016'7 legte die Regelungen fiir die Sektoren Ener-
gie, Wasser, Erndhrung sowie Informationstechnik und Telekommunikation
fest.!8 Mit der Anderungsverordnung vom 21.6.2017' wurden die Regelun-
gen fiir die Sektoren Gesundheit, Finanz- und Versicherungswesen sowie
Transport und Verkehr ergénzt. In der BSI-KritisV werden fiir jeden Sektor
bestimmte kritische Dienstleistungen festgelegt und diesen Anlagen(-typen)
und konkrete anlagenbezogene Schwellenwerte zugeordnet (z.B. 420 MW
installierte Netto-Nennleistung bei Energieerzeugungsanlagen im Sektor
Energie gem. Anhang 1 BSI-KritisV — Stand 2016). Uberschreitet eine auf-
gefiihrte Anlage diesen Schwellenwert, ist sie KRITIS. Bei der Bestimmung
der Schwellenwerte wurde darauf abgestellt, welche ,,Mengen* jeweils not-
wendig sind, um ca. 500.000%° Menschen zu versorgen.?! An diesem rein
quantitativen Ansatz wird durchaus Kritik geiibt und eine Vereinbarkeit mit
den Vorgaben der NIS-RL bezweifelt. Denn nach deren Art.4 Nr.4 i.V.m.
Art.5 Abs 2 i. V.m. Annex II sollen fiir die Bestimmung der ,,Betreiber we-
sentlicher Dienste” (= KRITIS) sowohl qualitative als auch quantitative
Kriterien herangezogen werden.?> Nach Ansicht der Kritiker miissten auch
mogliche Domino-Effekte als qualitative Kriterien herangezogen werden,
die sich daraus ergeben, dass bestimmte KRITIS von den Vorleistungen
anderer Anlagen abhéngig sind, die moglicherweise die genannten fixen
Schwellenwerte nicht erreichen. Ein Ausfall dieser unterschwelligen Anla-
gen hétte dann trotzdem den Ausfall der von ihr abhéngigen KRITIS zur
Folge. Dieser Gedanke ist nicht ohne weiteres von der Hand zu weisen. Al-
lerdings verkennt er im Bereich der Stromversorgung auch, dass der Strom
i.d. R. nicht unmittelbar von einer Energieerzeugungsanlage zur versorgten
KRITIS flieBt, deren Stromversorgung also unmittelbar von dieser (kleinen)
Anlage abhédngt. Vielmehr wird der Strom ins Netz eingespeist und dann
an alle moglichen Verbraucher weiterverteilt. Féllt eine Energieerzeugungs-
anlage aus, so wird dies schon zur Stabilisierung des Netzes dadurch aus-

17 BSI-Kritisverordnung vom 22.4.2016 (BGBI. I S.958).

18 Vgl. Gehrmann/Klett, K&R 2017, 372, 373.

19 Erste Verordnung zur Anderung der BSI-Kritisverordnung vom 21.6.2017 (BGBI. I
S.1903).

20 Fiir Krankenhéuser wurde auf die Versorgung von 30.000 Menschen abgestellt, da die
Versorgungsleistung deutlich verteilter und durch kleinere Einheiten erbracht wird. Ein
Abstellen auf 500.000 Menschen hétte hier vermutlich dazu gefiihrt, dass es keine KRI-
TIS gibt.

21 Voigt, Rn.359.

22 Vgl. dazu Voigt, Rn.360; Gehrmann/Klett, K&R 2017, 372, 374.
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Das IT-Sicherheitsgesetz 1.0 A.

geglichen, dass andere Anlagen mehr Strom einspeisen. Aus gesamtgesell-
schaftlicher Sicht macht es daher auch unter qualitativen Gesichtspunkten
durchaus Sinn, nur die Energieerzeugungsanlagen als KRITIS zu definieren,
die eine gewisse Grofle haben und deren Ausfall sich nicht vollig einfach
kompensieren lésst.

2. Staatliche Mafinahmen zum Schutz Kritischer Infrastrukturen

Zum Schutz der KRITIS hat der Gesetzgeber mit dem IT-SiG eine Reihe
von Mafinahmen vorgesehen. So kann das BSI die Betreiber von solchen
KRITIS nach §3 Abs.3 BSIG auf deren Ersuchen hin bei der Absicherung
ihrer IT beraten und unterstiitzen oder auf qualifizierte Sicherheitsdienst-
leister verweisen. Eine entsprechende Liste qualifizierter Dienstleister ver-
offentlicht das BSI auf seiner Webseite.* Zudem hat der Gesetzgeber dem
BSI in § 8b Abs.1 BSIG die Aufgabe als zentrale Meldestelle fiir Betrei-
ber Kritischer Infrastrukturen zugewiesen. Als solche hat das BSI die Auf-
gabe, samtliche fiir die IT-Sicherheit Kritischer Infrastrukturen relevanten
Informationen nach § 8b Abs.2 BSIG zu sammeln und diese den Betreibern
und den zustdandigen Aufsichtsbehorden zur Verfligung zu stellen. Das BSI
kann gem. § 8 Abs. 6 BSIG auch die Hersteller von informationstechnischen
Produkten und Systemen zur Mitwirkung an der Beseitigung oder Vermei-
dung von Stérungen bei der Informationstechnik von KRITIS verpflichten.
Voraussetzung ist, dass dies erforderlich ist, also kein milderes, gleich wirk-
sames Mittel zur Verfiigung steht. Dies wird regelmafig dann der Fall sein,
wenn die Storung ihre Ursache im jeweiligen IT-Produkt hat oder haben
kann — etwa bei Programmierfehlern. Diese werden in der Regel nur durch
den Hersteller des jeweiligen Produktes beseitigt werden kdnnen, da nur der
Hersteller das Produkt in Génze kennt und etwa wichtige Sicherheitsupdates
fiir alle Nutzer schnell entwickeln kann.?*

3. Verpflichtungen fiir Betreiber Kritischer Infrastrukturen

Doch der Schutz von KRITIS erfolgt nicht nur iiber staatliche MafBnah-
men. Vielmehr werden auch den KRITIS-Betreibern verschiedene Absiche-
rungs-, Nachweis- und Meldepflichten auferlegt. Wie der mit dem IT-SiG
1.0 eingefiihrte § 8c BSIG klarstellt, fungieren die §§ 8a und 8b BSIG als
Auffangregelungen fiir alle KRITIS-Betreiber, fiir die nicht bereits entspre-
chende Verpflichtungen nach anderen gesetzlichen Regelungen bestehen.?’

23 Vgl. https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informa-
tionen-und-Empfehlungen/Qualifizierte-Dienstleister/qualifizierte-dienstleister node.
html (Stand: 27.7.2021).

24 Vgl. BT-Drs. 18/5121, 16.

25 Vgl. Gabel/Heinrich/Kiefner/ Wimmer/Mechler, Kap.5 Rn. 30.
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Teil 1 Die bisherige Entwicklung

Fiir den Bereich der Telekommunikation, der Energieversorgung und des
Atomgesetzes fiihrte das IT-SiG 1.0 entsprechende Verpflichtungen neu ein.
Sie waren durch den § 8¢ BSIG von den entsprechenden Verpflichtungen
der §§ 8a und 8b BSIG befreit. Ebenfalls von den Pflichten der §§ 8a und 8b
BSIG ausgenommen wurden Kleinstunternehmen, also Unternehmen, die
weniger als 10 Personen beschéftigen und deren Jahresumsatz bzw. -bilanz
den Betrag von 2 Mio. Euro nicht tiberschreitet.

a) Absicherungs- und Nachweispflichten des § 8a BSIG

Mit §8a Abs.1 wurden die Betreiber Kritischer Infrastrukturen erstmals
verpflichtet, angemessene organisatorische und technische Vorkehrungen
zur Vermeidung von Storungen der Verfligbarkeit, Integritit, Authentizitit
und Vertraulichkeit der IT-Systeme zu treffen, die sie zur Erbringung ihrer
kritischen Versorgungsdienstleistungen bendtigen. Dabei soll der Stand der
Technik eingehalten werden. Da die Regelung als Soll-Vorschrift ausgestal-
tet ist, diirfen die Betreiber jedoch in begriindeten Féllen davon abweichen.?6
Es sind die zielfiihrenden Mallnahmen erforderlich, deren Aufwand nicht
auller Verhiltnis zu den Folgen eines Ausfalls oder einer Beeintrachtigung
der Kritischen Infrastruktur steht. Aufgrund der besonderen Bedeutung der
Versorgungssicherheit werden daher finanzielle Erwédgungen (,,zu teuer®) al-
lein in aller Regel keine Abstriche bei der Absicherung begriinden kénnen.?’
Vielmehr muss sichergestellt sein, dass die Versorgung trotz Verzicht auf
bestimmte Mallnahmen gesichert ist (z. B. durch Entnetzung o.4.).

Da der Stand der Technik im Bereich der IT-Sicherheit schwer zu bestim-
men sein kann,?® sieht §8a Abs.2 vor, dass die Betreiber und ihre Bran-
chenverbinde branchenspezifische Sicherheitsstandards (B3S) vorschlagen
konnen. Unter Einbeziehung des Bundesamts fiir Bevolkerungsschutz und
Katastrophenhilfe sowie der zustindigen Aufsichtsbehdrden entscheidet das
BSI auf Antrag, ob die B3S geeignet sind, die Einhaltung der Absicherungs-
anforderungen aus Abs. 1 zu gewihrleisten.?

Zudem hatten die Betreiber die Erfiillung der Sicherheitsanforderungen
gem. § 8a Abs. 3 BSIG mindestens alle zwei Jahre auf geeignete Weise nach-
zuweisen. Hierfiir sieht das Gesetz Sicherheitsaudits, Priifungen und Zer-
tifizierungen vor, ohne jedoch niher auszugestalten, wie diese auszusehen
haben. Dem BSI war im § 8a Abs. 4 BSIG die Befugnis eingerdaumt worden,
Anforderungen an das Nachweisverfahren, die Anforderungen an die pri-

26 Gitter/Meifiner/Spauschus, DuD 2016, 7, 8; Gabel/Heinrich/Kiefner/ Wimmer/Mechler,
Kap. 5 Rn. 16; Schenke/Graulich/Ruthig/Buchberger, § 8a BSIG Rn. 2.

27 Voigt, Rn.364.

28 Vgl. Schwartmann/Jaspers/Thiising/Kugelmann/Ritter, Art.32 DSGVO Rn. 84.

29 Rath/Kuss/Bach, KuR 2015, 437, 439; RoBnagel, DVBL 2015, 1206, 1209.
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Das IT-Sicherheitsgesetz 1.0 A.

fende Stelle und die auszustellenden Nachweise festzulegen. Davon hat das
BSI jedoch keinen Gebrauch gemacht. Dadurch sollte den Unternehmen die
Freiheit gelassen werden, auf bereits existierende Nachweissysteme aufzu-
setzen, sofern diese geeignet sind.*° In der Fassung nach dem IT-SiG 1.0 sah
die Regelung vor, dass die Betreiber dem BSI nur eine Aufstellung (!) der
durchgefiihrten Audits, Prifungen und Zertifizierungen nebst dabei aufge-
deckter Sicherheitsmingel {ibermitteln miissen. Eine eigeninitiative Uber-
mittlung der entsprechenden Nachweisunterlagen oder -ergebnisse selbst
war nicht vorgesehen. Nur sofern dem BSI Sicherheitsmingel bekannt
werden, durfte es diese anfordern. Beim Vorliegen von Sicherheitsméngeln
sollte das BSI im Einvernehmen mit der zustindigen Aufsichtsbehérde
des Bundes oder im Einvernehmen mit sonstigen Aufsichtsbehorden die
Beseitigung der Sicherheitsmingel verlangen diirfen. Bei Nichtbeseitigung
dieser Mingel konnte das BSI das hochste im BSIG vorgesehene Bufigeld
i.H.v 100.000 Euro verhéngen. Eine eigene Untersuchungs- und Kontroll-
befugnis des BSI zur Feststellung von Sicherheitsmingeln war jedoch nicht
vorgesehen.

b) Meldepflichten des § 8b BSIG

Die KRITIS-Betreiber wurden durch § 8b Abs. 3 BSIG erstmals verpflichtet,
dem BSI binnen 6 Monaten nach Inkrafttreten der BSI-KritisV eine Kontakt-
stelle zu benennen, liber die sie jederzeit Meldungen des BSI entgegenneh-
men konnen. Faktisch mussten sie also 24h pro Tag und 7 Tage die Woche
eine Erreichbarkeit sicherstellen.?! Dahinter steht die Idee, dass das BSI die
Betreiber iiber diese Kontaktstelle jederzeit und schnell {iber Gefahren fiir
die IT-Sicherheit der KRITIS-relevanten IT und entsprechende Schutzmdg-
lichkeiten informieren kann.’? Um den Aufwand der Informationsbewertung
gerade fiir kleine Betreiber zu reduzieren, erlaubte § 8b Abs. 5 BSIG den Be-
treibern, zusétzlich eine gemeinsame libergeordnete Ansprechstelle aus dem
gleichen KRITIS-Sektor zu benennen, die dann als Kommunikationskanal
genutzt werden kann.

Nicht zuletzt, um die o.g. Warnungen an die Betreiber auf eine breite Infor-
mationsbasis zu stellen, verpflichtete der neue § 8b Abs.4 BSIG die KRI-
TIS-Betreiber dazu, das BSI iiber erhebliche Storungen der Verfiigbarkeit,
Integritéit, Authentizitit und Vertraulichkeit ihrer IT zu informieren.>? Diese
Verpflichtung bezieht sich jedoch nur auf solche Stérungen, die entweder zu
einem Ausfall oder einer Beeintrachtigung der Funktionsfédhigkeit der KRI-

30 Vgl. BT-Drs. 18/4096, 26.

31 Rath/Kuss/Bach, K&R 2015, 437, 438.
32 BT-Drs. 18/4096, 27.

33 BT-Drs. 18/4096, 28.
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Teil 1 Die bisherige Entwicklung

TIS fiithren konnen oder gefiihrt haben. Wenn ein Einfluss der Stérung auf
die Erbringung der kritischen Dienstleistung ausgeschlossen ist, besteht kei-
ne Meldepflicht.>* Die Betreiber trifft insoweit eine Pflicht, die moglichen
Folgen einer Stérung zu analysieren und eine entsprechende Prognoseent-
scheidung zu treffen.?’

Wann eine Storung erheblich i.S.d. § 8b Abs.4 S.1 BSIG war, hat das Ge-
setz nicht im Detail geregelt.’® Die Gesetzesbegriindung umschrieb jedoch
Kriterien, an denen sich die Betreiber orientieren kdnnen. So sollen Stérun-
gen erheblich sein, wenn sich nicht automatisiert und mit wenig Aufwand
abgewehrt werden konnen. Insbesondere neuartige Angriffstechniken und
ein erhohter Ressourcenaufwand fiir die Bewaltigung der Stérungen kdnnen
daher ein Indikator fiir erhebliche Storungen sein.’

§8b Abs.4 S.2 BSIG machte auch konkrete Vorgaben zum Inhalt der Mel-
dung. Diese sollte nicht nur Angaben zur Storung selbst enthalten, sondern
auch zu den technischen Rahmenbedingungen, (vermuteten) Stérungsursa-
chen und der betroffenen Informationstechnik. Diese Angaben sollen dem
BSI ein prézises Bild der Stérung vermitteln, damit es sowohl den betrof-
fenen Betreibern schneller helfen als auch anderen Betreibern zielgerich-
tet Informationen zur deren moglicher Gefahrdung erstellen kann. Dafiir ist
es hilfreich zu wissen, welche Storungsursachen Betreiber vermuten oder
gar sicher kennen. Die Angaben zur betroffenen IT lassen Schliisse dariiber
zu, ob ggf. bisher unbekannte Schwachstellen bestimmter IT-Systeme aus-
genutzt werden, und ermdglichen erst die zielgerichtete Warnung anderer
Betreiber und die Erarbeitung spezifischer Abwehrmafinahmen. Die Mel-
dung muss nicht den Namen des meldenden Betreibers beinhalten, soweit
die Storung noch nicht zu einem Ausfall oder einer Beeintrdchtigung der
Funktionsfdhigkeit der KRITIS gefiihrt hat. Damit wurde den Interessen
der Betreiber Rechnung getragen, fiir die das Bekanntwerden von Storun-
gen auch wirtschaftliche Auswirkungen haben kann.3® Die Betreiber konnen
die Meldung daher in diesen Fillen pseudonymisiert abgeben.3® Durch die
Abgabe einer pseudonymisierten, aber eben nicht anonymen Meldung wird
sowohl den Betreiberinteressen Rechnung getragen als auch der Notwen-
digkeit, dass das BSI u. U. Riickfragen zum Vorgang stellen kénnen muss.*’

34 BT-Drs. 18/4096, 28.

35 Voigt, Rn.372.

36 Dazu kritisch Rofinagel, DVBI1 2015, 1206, 1210.

37 BT-Drs. 18/4096, 28.

38 de Wyl/Weise/Bartsch, N&R 2015, 21, 25.

39 de Wyl/Weise/Bartsch, N&R 2015, 21, 25, nehmen unzutreffend eine anonymisierte
Meldung an, die jedoch von der Gesetzesbegriindung gerade nicht gedeckt ist.

40 BT-Drs. 18/4096, 28.
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Das IT-Sicherheitsgesetz 1.0 A.

Die Meldung an das BSI ist unverziiglich abzugeben, also ohne schuldhaf-
tes Zogern. Ein solches schuldhaftes Zogern wird i.d.R. dann nicht vorlie-
gen, solange die Meldepflichtigen selbst noch rudimentére Informationen
zur Beeintrichtigung zusammentragen. Im Hinblick auf die Funktion der
Vorfallsmeldung im Frithwarnsystem des § 8b BSIG wird man einen Vor-
rang der Schnelligkeit vor der Vollstindigkeit annehmen kénnen.*! Da sich
die Informationslage bei Vorfillen dynamisch gestaltet, miissen Betreiber
also bei ausreichender Erkenntnislage sofort melden und spéter hinzutreten-
de neue Informationen ggf. sukzessiv nachmelden. Nur so ist eine zeitnahe
Warnung anderer Betroffener iiber laufende Angriffswellen und -kampagnen
gewihrleistet.

¢) Bufgeldbefugnis — § 14 BSIG

Um die KRITIS-Betreiber zur Einhaltung ihrer neuen Verpflichtungen aus
den §§8a und 8b BSIG anhalten zu kénnen, wurden dem BSIG mit dem
IT-SiG 1.0 erstmals BuBigeldregelungen hinzugefiigt. Es wurde jedoch
noch nicht jede Pflichtverletzung sanktioniert, sondern nur eine Auswahl.
Dazu gehorten die Verletzung der Absicherungspflicht aus §8a Abs.1 S. 1
BSIG, die Nichtbefolgung einer vollziehbaren Anordnung zur Ubermittlung
der Audit-/Priifergebnisse nach §8a Abs.3 S.4 Nr.1 oder zur Beseitigung
von Sicherheitsmidngeln nach §8a Abs.3 S.4 Nr.2 BSIG, die nicht oder zu
spét erfolgte Benennung einer Kontaktstelle nach § 8b Abs.3 BSIG sowie
die nicht, nicht richtig, nicht vollstdndig oder nicht rechtzeitige Abgabe der
Meldung tiber eine erhebliche IT-Stérung, die zum Ausfall oder der Beein-
trachtigung von KRITIS gefiihrt hat nach § 8b Abs.4 S.1 Nr.2 BSIG. Nicht
erfasst waren z. B. die Verletzung der {ibrigen Meldepflicht nach § 8b Abs. 4
S.1 Nr.2 BSIG oder die Verletzung der Nachweispflicht aus § 8a Abs.3 S. 1
BSIG.

d) Absicherungspflichten des § 109 TKG

Im Telekommunikationsgesetz gab es im § 109 TKG bereits vor dem IT-
SiG 1.0 Pflichten fiir die Telekommunikationsdiensteanbieter zur Absi-
cherung ihrer Informationstechnik. Um einen gewissen Gleichlauf mit den
Regelungen des § 8a BSIG zu erreichen, wurde durch das IT-SiG 1.0 in
§109 Abs.2 S.2 TKG die Mallgabe erginzt, dass bei der Umsetzung die-
ser Absicherungsmafinahmen der Stand der Technik beriicksichtigt werden
muss.*” Eine entsprechende Formulierung war auch im Rahmen des §8a
Abs. 1 S.2 BSIG noch im RegE des IT-SiG 1.0 vorgesehen.®3 Der Gesetz-

41 Vgl. Voigt, Rn.375.

42 Vgl. Gabel/Heinrich/Kiefner/Wimmer/Mechler, Kap.5 Rn.35f.
43 BT-Drs. 18/4096, 10.
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geber hat diese Formulierung in §8a Abs. 1 S.2 auf die Beschlussempfeh-
lung des Innenausschusses hin jedoch verschirft (,,Dabei soll der Stand der
Technik eingehalten werden®).** In § 109 Abs.1 S.2 TKG blieb die bloBe
Pflicht zur Beriicksichtigung jedoch erhalten. Daher geniigt es, wenn die
TK-Diensteanbieter sich bei ihren Planungen mit dem Stand der Technik
beschiftigen. Abweichungen vom Stand der Technik miissen — anders als
bei § 8a BSIG — nicht besonders begriindet werden. Allerdings miissen die
ergriffenen Maflnahmen geeignet sein, die Telekommunikations- und Daten-
verarbeitungssysteme gegen unerlaubte Zugriffe zu sichern, die Auswirkun-
gen von Sicherheitsverletzungen fiir die Nutzer und andere Netze gering zu
halten sowie den ordnungsgeméfen Netzbetrieb sicherzustellen. Dies wird
bei Mallnahmen, die nicht dem Stand der Technik entsprechen, regelmifBlig
schwerfallen.

Die von §8a Abs. 1 S.2 BSIG abweichende Regelung in § 109 Abs.2 S.2
TKG ist auch insoweit unproblematisch, als die von den TK-Diensteanbie-
tern zu ergreifenden Maflnahmen in einem Katalog von Sicherheitsanfor-
derungen durch die BNetzA nach § 109 Abs.6 TKG konkretisiert werden
konnen. Vor dem IT-SiG 1.0 tat sie dies im Benehmen mit dem BSI und dem
oder der BfDI. Durch das IT-SiG 1.0 wurde aus dem Benehmenserforder-
nis ein Einvernehmenserfordernis. Dadurch sollte der gesteigerten Bedeu-
tung von IT-Sicherheitsbelangen Rechnung getragen werden,* die aus der
zunehmenden Umstellung klassischer leitungsvermittelter Kommunikation
zu paketvermittelter Kommunikation resultiert. IT-Sicherheits- und Daten-
schutzbedenken sollten bei der Erstellung des Kataloges nicht einfach durch
die BNetzA iibergangen werden konnen.

Um die ordnungsgeméle Absicherung kontrollieren zu kénnen, wurde mit
dem IT-SiG 1.0 erstmals die Pflicht der BNetzA eingefiihrt, die Umsetzung
der Sicherheitskonzepte regelméBig zu iiberpriifen. Zuvor war dies fiir die
BNetzA als ,,Kann“-Aufgabe ausgestaltet. Diese Uberpriifungen ,,soll* die
BNetzA mindestens alle 2 Jahre durchfithren. Da der Zeitraum als ,,Soll*-
Vorschrift ausgestaltet ist, kann die BNetzA mit Begriindung (z. B. Ressour-
cenmangel) davon abweichen.

Nach dem durch das IT-SiG 1.0 eingefiihrten § 109 Abs.8 TKG sollte die
BNetzA das BSI dariiber informieren, wenn sie Méngel bei der IT-Absi-
cherung entdeckt und welche Abhilfemainahmen sie darauthin vom TK-
Anbieter gefordert hat.

44 Vgl. BT-Drs. 18/5121, 7.
45 BT-Drs. 18/4096, 36.
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