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tifizierten Stelle erfolgt.®® Dabei kann in Zukunft auch die Konformititsvermu-
tung nach Art. 8 des Entwurfs zum Cyber Resilience Act®® Bedeutung erlangen,
wonach unter bestimmten Voraussetzungen Hochrisiko-KI-Systeme als konform
anzusehen sind, wenn sie die Anforderungen gemifl Art.15 des Entwurfs zum
Cyber Resilience Act erfiillen. Des Weiteren gibt Art. 16 Buchst.d des KI-VO-E
vor, die von Hochrisiko-KI-Systemen automatisch erzeugten Protokolle aufzube-
wahren, soweit diese aufgrund einer vertraglichen Vereinbarung mit dem Nutzer
oder aufgrund gesetzlicher Grundlage ihrer Kontrolle unterliegen.®’

(2) Transparenz- und Bereitstellungspflichten

Der KI-VO-E sieht auerdem Transparenz- und Bereitstellungspflichten der 434
Anbieter gegeniiber den Nutzern vor. Dazu zdhlt die Pflicht, den Nutzern die-
jenigen Informationen bereitzustellen, die es ihnen ermdglichen, die Ergebnisse
des KI-Systems angemessen zu interpretieren und zu verwenden.®® Dafiir ist den
Nutzern eine Gebrauchsanweisung in einem geeigneten digitalen Format zur Ver-
fligung zu stellen. Diese Gebrauchsanweisung ist in einer barrierefrei zuginglichen
und verstindlichen Form zu gestalten und muss prizise, vollstindige, korrekte und
eindeutige Informationen enthalten.®

Ferner treffen die Anbieter auch Aufzeichnungspflichten, wie beispielsweise 435
die Pflicht zur automatischen Protokollierung von Prozessen und Ereignissen im
Hochrisiko-KI-System.”® Diese Protokollierung muss gewihrleisten, dass wih-
rend des gesamten Lebenszyklus des KI-Systems dessen Funktionieren in einem,
angesichts der Zweckbestimmung des Systems angemessenen MaBe, riickver-
folgbar ist.”! Bei in Anhang III Abs. 1 Buchst.a zum KI-VO-E genannten Hoch-
risiko-KI-Systemen, welche es ermoglichen natiirliche Personen biometrisch zu
identifizieren und zu kategorisieren, sind noch weitergehende Protokollierungs-
funktionen vorgesehen.”?> Anbieter dieser KI-Systeme miissen jeden Zeitraum
aufzeichnen, in dem das System verwendet wurde und erfassen, anhand welcher
Eingabedaten eine Abfrage zu einer Ubereinstimmung gefiihrt hat und welche
natiirlichen Personen an der Uberpriifung des Ergebnisses beteiligt waren.”?

(3) KorrekturmaBnahmen

Die Anbieter sind aulerdem dazu verpflichtet, KorrekturmaBnahmen vorzu- 436
nehmen, sofern das Hochrisiko-KI-System nicht den vorgegebenen Sicherheits-
anforderungen entspricht und ein Risiko iSd Art.65 des KI-VO-E birgt.”* Ein
solches Risiko liegt vor, wenn das KI-System die Gesundheit und Sicherheit oder
den Schutz von Grundrechten stirker beeintrichtigen kann, als es im Verhiltnis

5 Vgl. Art. 19 Abs. 1 des KI-VO-E, KOM(2021) 206 endg.; BT-Drs. 20/1289, 6.
% Hierzu — Rn.462f.

7 Art. 16 Buchst.d iVm Art.20 Abs. 1 des KI-VO-E, KOM(2021) 206 endg.

%8 Art. 13 Abs.1 S.1 des KI-VO-E, KOM(2021) 206 endg.

%9 Art. 13 Abs.2 und 3 des KI-VO-E, KOM(2021) 206 endg.

70 Art. 12 Abs. 1 des KI-VO-E, KOM(2021) 206 endg.

"L Art. 12 Abs. 2 des KI-VO-E, KOM(2021) 206 endg.

72 Art. 14 Abs. 4 des KI-VO-E, KOM(2021) 206 endg.

73 Art. 12 Abs. 4 Buchst.a, ¢ und d des KI-VO-E, KOM(2021) 206 endg.

7* Art. 16 Buchst. g iVm Art.21 S.1 des KI-VO-E, KOM(2021) 206 endg.
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zu seiner Zweckbestimmung als verniinftig und vertretbar gilt.”” Neben dem Er-
greifen von KorrekturmaBBnahmen kénnen Anbieter dabei gegebenenfalls auch
zur Riicknahme oder zum Riickruf des Hochrisiko-KI-Systems verpflichtet sein.
Uber die Nichtkonformitit sowie die getroffenen KorrekturmaBnahmen sind die
zustindigen Aufsichtsbehérden zu informieren.”®

(4) Melde- und Registrierungspflichten

Um die Transparenz gegeniiber der Offentlichkeit zu erhéhen und die zu-
stindigen Behorden bei der Aufsicht und Ex-post-Uberwachung zu stirken, sind
die in Art. 16 Buchst.f iVm Art.51 des KI-VO-E aufgefiihrten Registrierungs-
pflichten einzuhalten.”” Fiir diese Zwecke soll insbesondere eine Registrierung
der KI-Systeme in einer offentlich zuginglichen EU-Datenbank iiber Hochrisi-
ko-Systeme erfolgen.”® Zusitzlich zu den Angaben, die eine Identifizierung des
jeweiligen KI-Systems ermoglichen sollen, miissen dabei ua auch Angaben zu
dessen Zweckbestimmung und eine elektronische Gebrauchsanweisung bereitge-
stellt werden. Diese Informationen sind nach der Registrierung auf dem neusten
Stand zu halten.”

(5) Einrichtung eines Qualitditsmanagementsystems

Eine weitere Pflicht der Anbieter von Hochrisiko-KI-Systemen besteht gemil3
Art. 16 Buchst.b iVm Art. 17 des KI-VO-E darin, ein Qualititsmanagementsys-
tem einzurichten und aufrechtzuerhalten. Dieses soll sicherstellen, dass iiber den
gesamten Lebenszyklus des KI-Systems die gesetzlichen Anforderungen nach dem
KI-VO-E eingehalten werden koénnen.?? Um die Konformitit des KI-Systems zu
sichern, miissen die Anbieter bereits in der Konzeptions- und Entwicklungsphase
QualititssicherungsmaBnahmen ergreifen, beispielsweise Kontrollen, Priifungen,
Untersuchungs-, Test- und Validierungsverfahren.®! Das KI-System muss auBer-
dem so konzipiert werden, dass fiir die Dauer der Verwendung eine menschliche
und wirksame Aufsicht gewihrleistet ist.3?

Nach der Inbetriebnahme des KI-Systems treffen die Anbieter im Rahmen
des Qualititsmanagementsystems weitere Pflichten. So muss durch ein System
zur Beobachtung des KI-Systems sichergestellt sein, dass etwaige Korrektur- und
PriventivmaBnahmen rechtzeitig ergriffen werden konnen.®> Nach Art.9 des
KI-VO-E ist neben diesem System zur Beobachtung auch ein Risikomanagement-

75 Vgl. auch Roos/Weitz MMR 2021, 844.

76 Art. 16 Buchst. h iVm Art.22 des KI-VO-E, KOM(2021) 206 endg.

77 Vgl. Begriindung der EU-Kommission zum KI-VO-E, KOM(2021) 206 endg., S.16,
Nr.5.2.3.

78S. Art. 16 Buchst.f, 51, 60 u. Anhang VIII zum KI-VO-E, KOM(2021) 206 endg.

7 Anhang VIII zum KI-VO-E, KOM(2021) 206 endg.

80 ErwG Ziff. 54 des KI-VO-E, KOM(2021) 206 endg.

81Vgl. Art. 17 Abs. 1 Buchst.d des KI-VO-E, KOM(2021) 206 endg.

82 Art. 14 des KI-VO-E, KOM(2021) 206 endg.; ErwG Ziff. 48 des KI-VO-E, KOM(2021)
206 endg.

83 Art.9 Abs.2 Buchst.c iVm Art. 17 Abs. 1 Buchst.h des KI-VO-E iVm Art. 61 desKI-VO-E,
KOM(2021) 206 endg.; s. zudem zur Definition der ,,Beobachtung nach dem Inverkehrbrin-
gen” Art.3 Nr.25 des KI-VO-E, KOM(2021) 206 endg.; ErwG Ziff. 54 u. 78 des KI-VO-E,
KOM(2021) 206 endg.
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system einzurichten, das eine angemessene Risikobewertung und -minimierung
oder -beseitigung gewihrleistet.

Ferner schreibt Art. 15 Abs. 1 des KI-VO-E vor, dass ein Hochrisiko-KI-System 440
ein angemessenes Maf} an Robustheit, Cybersicherheit und Genauigkeit einhalten
muss. Insbesondere die Cybersicherheit ist wesentlich, damit KI-Systeme gegen-
tiber Versuchen béswilliger Dritte widerstandsfihig sind.®* Daher sollten Anbieter
von Hochrisiko-KI-Systemen geeignete Mafnahmen treffen, um solche Angriffe
zu verhindern und zu kontrollieren. Gegebenenfalls ist auch die zugrundeliegende
KI-Infrastruktur zu beriicksichtigen.®

cc) Pflichten fiir KI-Systeme unabhingig von einem erhdhten Risiko

Des Weiteren werden Anbietern, Nutzern und Verwendern bestimmter KI- 441
Systeme gemil3 Art.52 des KI-VO-E umfassende Transparenzpflichten auferlegt.
Diese Pflichten sind nicht an der Einstufung der KI-Systeme in bestimmte Risi-
koklassen ausgerichtet, sondern gelten insbesondere fiir alle KI-Systeme, die hin-
sichtlich der Manipulation von privaten Nutzern besonders riskant sind. Ein solches
Risiko kann sich beispielsweise daraus ergeben, dass das System zur Interaktion mit
Menschen oder zur Erzeugung von Bild-, Audio- oder Video-Inhalten auf eine
Weise verwendet wird, die es erschwert zu erkennen, dass kein authentischer Inhalt
vorliegt, sondern ein KI-System verwendet wird.®¢ Die Gefahr der Manipulation
privater Nutzer ist insbesondere im Metaverse hoch, in dem die Nutzer anhand
von Avataren miteinander agieren und nicht ohne weiteres erkennen konnen, ob
diese von Menschen oder von KI-Systemen gesteuert werden. Sofern es sich nicht
offensichtlich aus den Umstinden und der konkreten Nutzung ergibt, werden An-
bieter von KI-Systemen im virtuellen Raum daher idR verpflichtet sein, natiirli-
che Personen dariiber zu informieren, dass sie mit einem KI-System interagieren.®’

Neben den Anbietern werden iRd Transparenzpflichten auch Verwender und 442
gewerbliche Nutzer von KI-Systemen adressiert. Die Verwender miissen natiir-
liche Personen dariiber informieren, wenn sie einem Emotionserkennungssystem
oder einem System zur biometrischen Kategorisierung ausgesetzt sind.*® Gewerb-
liche Nutzer sind verpflichtet offenzulegen, wenn ein KI-System sog. Deepfake-In-
halte kiinstlich erzeugt. Unter einem ,, Deepfake™ versteht man, dass ein KI-System
Bild-, Ton- oder Videoinhalte erzeugt oder manipuliert, die wirklichen Personen,
Gegenstinden, Orten oder anderen Einrichtungen oder Ereignissen merklich
ihneln und einer Person filschlicherweise als echt oder real erscheinen wiirden.®

d) Marktiiberwachung und Durchfiihrung

Fir Situationen, in denen die soeben dargestellten Verpflichtungen von den 443
jeweiligen Normadressaten nicht eingehalten werden, sieht der KI-VO-E Durch-

84ErwG Ziff. 51 des KI-VO-E, KOM(2021) 206 endg.

85 ErwG Ziff. 51 des KI-VO-E, KOM(2021) 206 endg.

86 Vgl. Begriindung der EU-Kommission zum KI-VO-E, S.17, Nr.5.2.4.

87 Art.52 Abs. 1 des KI-VO-E, KOM(2021) 206 endg.

88 Art.52 Abs. 2 des KI-VO-E, KOM(2021) 206 endg.; ErwG Ziff. 70 des KI-VO-E, KOM(2021)
206 endg.

89 Art.52 Abs.3 des KI-VO-E, KOM(2021) 206 endg.
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setzungsmechanismen vor, die sowohl die Wahrung der Grundrechte als auch der
Sicherheitsanforderungen gewihrleisten und wiederherstellen sollen.”

(1) Marktiiberwachung

Fiir die Aufsicht und die Durchsetzung des KI-VO-E sind die Verwaltungs-
behorden der Mitgliedstaaten zustindig.” GemiB Art.59 Abs.1S.1 des KI-VO-E
soll daher jeder Mitgliedstaat verpflichtet werden, entsprechende nationale Behor-
den einzurichten und die EU-Kommission iiber diese in Kenntnis zu setzen. Diese
Behorden agieren dann sowohl als notifiziernde Behorde als auch als Marktiiber-
wachungsbehorde. Von diesem Grundsatz kann abgewichen werden, wenn ein
Mitgliedstaat darlegt, dass er aus organisatorischen und administrativen Griinden
mehr als eine Behorde benennen méchte.? Es bleibt abzuwarten, welche nationale
Behorde in Deutschland zustindig sein wird.

Die zustindige nationale Aufsichtsbehorde muss gemal Art. 65 Abs.2 UAbs. 2
des KI-VO-E titig werden, wenn ein KI-System den Anforderungen des KI-
VO-E nicht entspricht und daher ein Risiko fiir die Gesundheit, Sicherheit oder
den Schutz von Grundrechten darstellt. Die Behorde muss den jeweiligen Akteur
unverziiglich auffordern, alle KorrekturmaBnahmen zu ergreifen, die dazu ge-
eignet sind, die Konformitit wiederherzustellen, das KI-System vom Markt zu
nehmen oder es innerhalb einer angemessenen Frist zuriickzurufen.”?> Gemil3
Art. 65 Abs. 4 des KI-VO-E ist der jeweilige Akteur dazu verpflichtet, alle gefor-
derten KorrekturmaBnahmen umzusetzen. Kommt er dieser Verpflichtung nicht
innerhalb der von der Behorde zu bestimmenden Frist nach, so hat die Aufsichts-
behorde selbst alle geeigneten Mafinahmen zu treffen, um die Bereitstellung des
KI-Systems auf ihrem nationalen Markt zu verbieten oder einzuschrinken, das
Produkt vom Markt zu nehmen oder zuriickzurufen.”* Wenn sie in dieser Wei-
se titig wird, muss die Aufsichtsbehorde die EU-Kommission und die anderen
Mitgliedstaaten, unter Beigabe einer entsprechenden Dokumentation des Falls,
informieren.”> Die MaBnahme der Aufsichtsbehérde gilt dann als gerechtfertigt,
wenn innerhalb von drei Monaten nach Eingang der Unterrichtung weder ein
anderer Mitgliedstaat noch die EU-Kommission Einwinde gegen die vorlaufige
MaBnahme geltend macht.®® Bei Vorliegen einer gerechtfertigten MaBnahme
sind sodann alle Mitgliedstaaten verpflichtet, ebenfalls geeignete einschrinkende
MaBnahmen zu ergreifen.”’

Die effektive Durchsetzung dieser Mafnahmen im Metaverse kann die Mit-
gliedstaaten allerdings vor einige Herausforderungen stellen. Zunichst stellt sich
die Frage danach, wie im Metaverse, das geographische Grenzen iiberschreitet, die
zustindige Behorde zu bestimmen ist. Denn ohne entsprechendes Geoblocking
sind auch die Produkte im Metaverse global und im gesamten EU-Binnenmarkt

9Vgl. Begriindung der EU-Kommission zum KI-VO-E, S. 103, Einzelziel Nr. 3.
91 Vgl. ErwG Ziff. 88 des KI-VO-E, KOM(2021) 206 endg.

92 Art.59 Abs.2 des KI-VO-E, KOM(2021) 206 endg.

9 Art.65 Abs.2 UADbs. 2 des KI-VO-E, KOM(2021) 206 endg.

9 Art. 65 Abs.5 des KI-VO-E, KOM(2021) 206 endg.

% Art.65 Abs.5 S.2 des KI-VO-E, KOM(2021) 206 endg.

% Art.65 Abs.8 S.1 des KI-VO-E, KOM(2021) 206 endg.

97 Art. 65 Abs.9 des KI-VO-E, KOM(2021) 206 endg.
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verfiigbar, ohne dass sie je tatsichliche Lindergrenzen tiberschreiten. Zur Be-
stimmung der zustindigen Behorde konnte dabei zum einen auf das aus dem all-
gemeinen Produktsicherheitsrecht bekannte Prinzip zurtlickgegriffen werden, dass
jeweils die Aufsichtsbehorde in deren Zustindigkeitsbereich ein Sicherheitsrisiko
bei einem Produkt eintritt, zustindig ist. Daneben bietet auch der KI-VO-E selbst
einen Ansatz, um die Zustindigkeit bereits in einem frithen Stadium zu kliren:
wenn eine Marktiiberwachungsbehorde zu dem Schluss gelangt, dass die Nicht-
konformitit nicht auf ihr nationales Hoheitsgebiet beschrinkt ist, unterrichtet sie
die EU-Kommission und die anderen Mitgliedstaaten tiber die Ergebnisse der
Priifung, ob ein bestimmtes KI-System den Anforderungen des KI-VO-E gentigt,
und die MaBnahmen, zu denen sie den betroffenen Akteur aufgefordert hat.”®

Neben der Bestimmung der Zustindigkeitsfrage diirfte auch die Vornahme
eines Produktriickrufs im Metaverse die Behorden vor Schwierigkeiten stellen.
Gegebenenfalls miissen die Befugnisse der Behorden erweitert und bestehende
Vorschriften darauf tiberpriift werden, ob sie den Behorden auch im Metaverse
ausreichende Handlungsbefugnisse verschaffen. Moglicherweise werden auch
neue Instrumente geschaffen werden miissen, um die Vorschriften des KI-VO-E
im Metaverse effizient umzusetzen.””

(2) Sanktionen

Die Mitgliedstaaten werden gemil3 Art.71 Abs.1 des KI-VO-E verpflich-
tet, Sanktionsvorschriften zu erlassen, die bei VerstoBen gegen die Verordnung
Anwendung finden. Diese Sanktionen miissen wirksam, verhiltnismiBig und
abschreckend sein. Dabei sind die vom KI-VO-E vorgeschriebenen Sanktions-
obergrenzen zu beriicksichtigen.!°

Art.71 Abs.3 und 4 des KI-VO-E sehen allerdings erhebliche Geldbu3en
vor: bei der Missachtung des Verbots der in Art.5 des KI-VO-E genannten KI-
Praktiken sowie bei der Nichtkonformitit des KI-Systems mit den in Art. 10 des
KI-VO-E festgelegten Anforderungen bis zu 30 Mio. EUR oder 6% des welt-
weiten Jahresumsatzes im vorangegangenen Geschiftsjahr, bei VerstéBen gegen
andere Pflichten bis zu 20 Mio. EUR oder bis zu 4% des weltweiten Jahres-
umsatzes des vorangegangenen Geschiftsjahrs, wobei jeweils der hohere Betrag
maBgeblich ist. Auch bei falschen, irrefithrenden oder unvollstindigen Angaben
gegeniiber notifizierten Stellen und Marktiiberwachungsbehérden kénnen gemil3
Art.53 Abs.5 des KI-VO-E Geldbufen von bis zu 10 Mio. EUR oder von bis zu
2% des weltweiten Jahresumsatzes des vorangegangenen Geschiftsjahrs verhingt
werden, wobei ebenfalls der hohere Betrag mafigeblich ist. Bei der Festsetzung
der GeldbuBlen werden in jedem Einzelfall alle relevanten Umstinde und die Art,
Dauer und Schwere des VerstoBes sowie dessen Folgen berticksichtigt. Einkalku-
liert werden auBlerdem die GroBe und der Markanteil des Akteurs und ob dieser
fiir denselben VerstoB bereits mit GeldbuBen sanktioniert wurde.!"!

% Art.65 Abs.3 des KI-VO-E, KOM(2021) 206 endg.

9 Vgl. Europiisches Parlament, Briefing, Metaverse: Opportunities, risks and policy implica-
tions, PE 733.557 von Juni 2022, S.7.

100 Art. 71 Abs.3, Abs.4, Abs.5 des KI-VO-E, KOM(2021) 206 endg.; ErwG Ziff. 84 des KI-
VO-E, KOM(2021) 206 endg.

101 Art. 71 Abs. 6 des KI-VO-E, KOM(2021) 206 endg.
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Damit gibt der KI-VO-E einen empfindlichen BuBlgeldrahmen vor, der mit
Sanktionsvorschriften in den Bereichen Datenschutz und Kartellrecht vergleich-
bar ist. Im Metaverse wird insbesondere die Bestimmung der zustindigen Ge-
richtsbarkeit fiir die Geltendmachung solcher GeldbuBlen zu Herausforderungen
fiihren. So konnte fiir diese Bestimmung beispielsweise der Standort des Anbieters
des KI-Systems, der Standort des entsprechenden Servers oder der Standort des
Avatars entscheidend herangezogen werden.!%?

e) Fazit

Es bleibt abzuwarten, welche Verinderungen und Anpassungen der KI-VO-E im
weiteren Gesetzgebungsverfahren erfahren wird. Die Abstimmung im Europiischen
Parlament ist fiir Ende Mirz 2023 geplant und die Verkiindung der endgiiltigen Fas-
sung fiir Ende 2023. Aktuell dringt insbesondere Deutschland in den Verhandlungen
(im Rat) darauf, weitere KI-Systeme und KI-Anwendungen als hochriskant ein-
zustufen. Dies soll beispielsweise biometrische Kategorisierungssysteme, emissions-
intensive Industrien, Abwasserentsorgung und Sicherheitskomponenten fiir kritische
digitale Infrastrukturen betreffen.!”®> AuBerdem kénnte die Definition des KI-Sys-
tems im Gesetzgebungsverfahren aufgrund der Kritik an ihrer Unbestimmtheit und
dem daraus folgenden (zu) weiten Anwendungsbereich noch angepasst werden.!%*

Unternehmen konnte die Implementierung eines Product Compliance Sys-
tems fiir KI in den nichsten Jahren insbesondere dadurch vor Herausforderungen
stellen, dass sich die Produkteigenschaften einer KI zum Zeitpunkt des Bereit-
stellens auf dem Markt oft noch nicht abschlieBend beurteilen lassen. Da es sich
um selbstlernende Systeme handelt, wird es erforderlich sein, bei der Produktkate-
gorisierung auch kiinftige Entwicklungen in den Blick zu nehmen und mogliche
spitere Anwendungsfille moglichst zu antizipieren.!” Product Compliance im
Bereich der KI wird auBerdem dadurch erschwert, dass in diesem Bereich noch
kaum technische Normungen und Standardisierungen bestehen.!%®

3. Cyber-Resilience-Act-Entwurf

Ein weiterer Rechtsakt, den Akteure im Metaverse im Blick behalten sollten, ist
der Vorschlag der EU-Kommission fiir eine Verordnung des Europiischen Parla-
ments und des Rates iiber horizontale Cybersicherheitsanforderungen fiir Produk-
te mit digitalen Elementen und zur Anderung der Verordnung (EU) 2019/1020
(Entwurf des ,,Cyber Resilience Act* (nachfolgend ,,CRA-E*)).1%” Dieser wurde
von der EU-Kommission am 15.9.2022 als Teil ihrer Cybersecurity-Strategie vor-

102Vgl. Europiisches Parlament, Briefing, Metaverse: Opportunities, risks and policy implica-
tions, PE 733.557 von Juni 2022, S.5.

103 ygl. Luca Bertuzzi Deutschland geht KI-Gesetz nicht weit genug, abrufbar unter: https://
www.euractiv.de/section/digitale-agenda/news/deutschland-hegt-weiterhin-vorbehalte-
gegen-ki-gesetz-der-eu/, zuletzt abgerufen am 7.2.2023.

104 R eusch Future Law IV. Produktsicherheitsrechtlicher Rahmen 2.Aufl. 2022, Rn.225;
Roos/Weitz MMR 2021, 844 (845, 850f.).

195 Chibanguza/KuB/Steege Kiinstliche Intelligenz/Heuer-James §5 Kap. L Rn.59.

196 Chibanguza/KuB/Steege Kiinstliche Intelligenz/Heuer-James §5 Kap. L Rn. 81.

17 KOM(2022) 454 endg.
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gestellt.!%® Als horizontale Regulierung soll er unabhingig von den Funktionen
und dem Nutzerkreis auf jegliche Produkte mit digitalen Elementen Anwendung
finden.!”” Dieser Regulierungsansatz erklirt sich vor dem Hintergrund der Ziel-
setzung des CR A-E: Etwaige regulatorische Liicken in der produktbezogenen
Cybersicherheitsarchitektur der EU, die ua dadurch entstehen, dass es fiir die
Cybersicherheit der meisten Hardware- und Softwareprodukte derzeit keine euro-
piischen Vorschriften gibt, sollen geschlossen werden.!' Diese Zielsetzung wird
im CRA-E in vier spezifische regulatorische Ziele unterteilt'"": Der CR A-E soll
einen kohirenten Cybersicherheitsrahmen zur Verfiigung stellen, damit
1. Hersteller die Cybersicherheit von Produkten mit digitalen Elementen von der
Entwurfs- und Entwicklungsphase an und wihrend des gesamten Lebenszyklus
gewihrleisten;
2. Hardware- und Software-Herstellern die Einhaltung der Vorschriften durch
die Gewihrleistung eines kohirenten Cybersicherheitsrahmens erleichtert wird;
3. die Transparenz in Bezug auf die Sicherheitseigenschaften von Produkten mit
digitalen Elementen verbessert werden; und
4. Unternehmen und Verbraucher zur sicheren Nutzung von Produkten mit di-
gitalen Element befihigt werden.

a) Sachlicher Anwendungsbereich

Um diese Ziele zu erreichen, ist der sachliche Anwendungsbereich des CRA-E 454
sehr weit gestaltet.!'? Erfasst werden jegliche Produkte mit digitalen Elementen,
deren bestimmungsgemille oder verniinftigerweise vorhersehbare Verwendung
eine direkte oder indirekte logische oder physische Datenverbindung mit einem
Gerit oder Netz einschlieBt. Ein Produkt mit digitalen Elementen wird dabei
definiert als ein Software- oder Hardwareprodukt und dessen Datenfernverar-
beitungslosungen, einschlieBlich Software- oder Hardwarekomponenten, die
getrennt in Verkehr gebracht werden sollen.!”® Vom Anwendungsbereich erfasst
sind daher auch KI-Systeme, die unter den oben dargestellten KI-VO-E fallen.!*
Dies wird auch ausdriicklich in einem Briefing des Europiischen Parlaments zum
CR A-E hervorgehoben.!®

Von diesem sehr weiten Anwendungsbereich werden wiederum bestimmte 455
Produkte mit digitalen Elementen ausgenommen, die bereits von anderen Rechts-
akten der Union erfasst werden (beispielsweise Medizinprodukte, Kraftfahrzeuge,
Luftfahrt)."'® Nicht erfasst sind auBerdem Produkte mit digitalen Elementen, die
ausschlieBlich fiir Zwecke der nationalen Sicherheit, fiir militarische Zwecke oder

108 Tei] dieser sind auch der KI-VO-E sowie die geplante Uberarbeitung der EU-Produkt-
haftungsrichtlinie.

19 BrwG Ziff. 14 des CR A-E, KOM(2022) 454 endg.; Schweinoch/MeBmer CR 2022, R112—
R113.

110 ygl. Begriindung der EU-Kommission zum CRA-E, S.1; Kipker MMR-Aktuell 2022,
452009.

" Vgl. Begriindung der EU-Kommission zum CRA-E, S.1f.; Kipker MMR-Aktuell 2022,
4520009.

H2 Art.2 Abs. 1 des CRA-E, KOM(2022) 454 endg.

13 Art.3 Nr. 1 des CRA-E, KOM(2022) 454 endg.

11% Art.8 des CRA-E, KOM(2022) 454 endg.

115Vgl. Buropiisches Parlament, Briefing, ,,EU cyber-resilience act®, S.6.

116 Art.2 Abs.2 des CRA-E, KOM(2022) 454 endg.
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speziell fiir die Verarbeitung von Verschlusssachen entwickelt wurden.!” Zusitz-
lich hat die EU-Kommission die Befugnis, delegierte Rechtsakte zu erlassen, um
die Anwendung der Verordnung auf Produkte mit digitalen Elementen einzu-
schrainken oder auszuschlieBen, wenn diese unter andere Rechtsvorschriften der
Union fallen und dadurch die Anforderungen des Anhang I des CR A-E bereits
abgedeckt werden.!!8

Der CR A-E konnte auch fiir Unternehmen relevant werden, die Produkte mit
digitalen Elementen im Anwendungsumfeld des Metaverse in den Verkehr brin-
gen. Zwar regelt der CR A-E, ebenso wie der KI-VO-E, nicht ausdriicklich, dass
der Verordnungsentwurf auch fiir Aktivititen im Metaverse Geltung entfalten soll.
Es spricht aber auch nichts gegen die Anwendbarkeit. Vielmehr wurde der CR A-E
ausdriicklich in einem Briefing des Europiischen Parlaments zu den Chancen und
Risiken des Metaverse genannt.!'” Als Anwendungsfall ist beispielsweise an VR~
Brillen zu denken, die Nutzern den Zugang zu virtuellen Riumen ermoglichen.
Oder auch Ganzkorperanziige, wie die Teslasuits, die durch Muskel- und Nerven-
stimulation das haptische Erleben im Metaverse verbessern sollen. Dadurch, dass
auch KI-Systeme in den Anwendungsbereich des CR A-E fallen,!?’ kénnte der
CRA-E auch fiir KI-Systeme im Metaverse Bedeutung erlangen, die dort bei-
spielsweise zur Entwicklung neuer Softwaresysteme eingesetzt werden oder zur
Bildanalyse, zur Optimierung von Produktentwicklungen oder zur Herstellung,
Vermarktung und Verwendung virtueller Produkte.!?!

b) Allgemeine Marktzugangsregelungen

Fiir Produkte mit digitalen Elementen, die gemil3 Art.2 des CR A-E vom An-
wendungsbereich erfasst sind, stellt der Entwurf produktrechtliche Anforderungen
fiir den Marktzugang auf. Die Produktanforderungen betreffen sowohl die Ge-
staltung, Entwicklung und Produktion, als auch die Prozesse fiir den Umgang
mit Schwachstellen wihrend des gesamten Produktlebenszyklus.'?? So darf ein
Produkt mit digitalen Elementen nur auf dem Markt bereitgestellt werden, wenn
es den Anforderungen in Anhang I Abschnitt 1 zum CRA-E geniigt und unter
der Bedingung, dass es ordnungsgemil} installiert, gewartet und bestimmungs-
gemil oder unter verniinftigerweise vorhersehbaren Umstinden verwendet sowie
gegebenenfalls aktualisiert wird.'”> Anhang I Abschnitt I zum CR A-E legt bei-
spielsweise fest, dass Produkte mit digitalen Elementen so konzipiert werden miis-
sen, dass sie ein angemessenes Cybersicherheitsniveau gewihrleisten.!?* Zusitzlich
miissen auch die vom Hersteller festgelegten Verfahren den Anforderungen in
Anhang I Abschnitt 2 zum CRA-E entsprechen.'” Das umfasst beispielsweise

"7 Art.2 Abs.5 des CRA-E, KOM(2022) 454 endg.

18 Art.2 Abs. 4, Art.50 des CRA-E.

19Vgl. European Parliament Briefing Metaverse Opportunitites, risks and policy implications,
S.9.

120 Art.8 des CRA-E, KOM(2022) 454 endg.; Europiisches Parlament, Briefing EU cyber-
resilience act, S.6.

121 Rn. 454ff.

122 Schweinoch/MeBmer CR 2022, R112-R 113.

123 Art.5 des CRA-E, KOM(2022) 454 endg.

124 Anhang I Abschnitt 1 Ziff. 1 zum CRA-E, KOM(2022) 454 endg.

125 Art. 5 des CRA-E, KOM(2022) 454 endg.
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