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Vorwort

Rechtzeitig zum Inkrafttreten der EU-Datenschutz-Grundverordnung hatten
wir im Madrz 2018 erstmals unser Handbuch zum Datenschutz und zur IT-
Sicherheit herausgegeben. Zielsetzung war es damals, Unternehmen, aber auch
offentlichen Stellen einen Werkzeugkasten an die Hand zu geben, um die Vor-
schriften der Datenschutz-Grundverordnung praxisgerecht umzusetzen und die
Herausforderungen der Datenschutz-Grundverordnung zu bewdltigen. Diese
Zielsetzung ist auch mehr als drei Jahre nach Inkrafttreten der Datenschutz-
Grundverordnung wichtiger denn je.

Nicht zuletzt aufgrund der deutlich erhohten Bufigelder, die von Datenschutz-
Aufsichtsbehorden bereits mehrfach verhangt wurden, sehen sich Unterneh-
men weiterhin mit enormen Herausforderungen konfrontiert: Neben erweiter-
ten Informations-, Rechenschafts- und Meldepflichten gilt es, fiir Verfahren mit
hohen Risiken fiir die Personlichkeitsrechte der Betroffenen eine Datenschutz-
Folgenabschdtzung durchzufiihren. Auftragsverarbeiter miissen ebenso wie
Verantwortliche ein Verzeichnis von Verarbeitungstatigkeiten fiihren. Auch die
Eignung technischer und organisatorischer Sicherheitsmafinahmen muss regel-
maflig tiberprift und dokumentiert werden.

Die nunmehr vorliegende zweite Auflage unseres Handbuchs stellt eine inhalt-
lich tiberarbeitete Auflage dar, die sowohl auf zwischenzeitliche Urteile zum
Datenschutz als auch auf Best-Practice-Ansatze Bezug nimmt, die sich in den
letzten Jahren entwickelt und bewdhrt haben. Erstellt und aktualisiert wurde
das Handbuch von erfahrenen Beraterinnen und Beratern der datenschutz nord
Gruppe, die seit Jahren in den Bereichen Datenschutz und Informationssicher-
heit als Consultant tatig sind.

Das vorliegende Datenschutz-Handbuch richtet sich an betriebliche Daten-
schutzbeauftragte, IT-Administratoren, Unternehmensleitungen, Betriebs- oder
Personalrdte, aber auch an datenschutzinteressierte Beschaftigte und Kunden,
die sich entweder einen Uberblick iiber die neuen gesetzlichen Regelungen
verschaffen wollen oder praxisgerechte Vorschldge zur Umsetzung der Daten-
schutz-Grundverordnung nachlesen mochten.

Das Handbuch gliedert sich im Wesentlichen in zwei Hauptteile: Die Kapitel A
bis F sind datenschutzrechtlich geprédgte Kapitel, wahrend die Kapitel G bis J
sicherheitstechnische Aspekte in den Vordergrund stellen. Nachdem wir in Ka-
pitel A zundchst auf die datenschutzrechtlichen Grundlagen eingehen, stellen
wir in Kapitel B vor, wie ein betriebliches Datenschutz-Management umgesetzt
werden sollte. In Kapitel C steht die gesetzeskonforme Verarbeitung von Be-
schdftigtendaten im Vordergrund, in Kapitel D die gesetzeskonforme Verarbei-
tung von Kundendaten. Kapitel E beschaftigt sich mit der Verarbeitung perso-
nenbezogener Daten im Internet, in sozialen Netzwerken und in unterneh-



Vorwort

menseigenen Intranets. Kapitel F stellt dar, in welchem Umfang Videosysteme
nach der Datenschutz-Grundverordnung betrieben werden kénnen.

Der zweite Hauptteil des Handbuches beginnt in Kapitel G mit einer Darstellung
der rechtlichen Grundlagen der IT-Sicherheit. In Kapitel H werden die Eckpfei-
ler eines Informationssicherheits-Managements beschrieben. Kapitel I stellt ge-
eignete technisch-organisatorische Mafinahmen vor, und zwar tibergreifende
Mafinahmen, Infrastrukturmafinahmen, Mafnahmen seitens der IT-Systeme,
Netzwerkmafinahmen und Mafinahmen auf Anwendungsebene. Und schlief3-
lich wird in Kapitel J beschrieben, in welcher Form Penetrationstest zur Evalu-
ierung einer angemessenen IT-Sicherheit durchgefiihrt werden kénnen.

Trotz der zahlreichen Verweise auf andere Kapitel dieses Buches sind sdamtliche
Hauptkapitel in sich abgeschlossen und konnen separat ohne Kenntnis der
anderen Kapitel als Erkenntnisquelle dienen.

In diesem Sinne wiinschen wir Thnen als Herausgeber dieses Datenschutz-
Handbuchs viel Spaf$ beim Lesen und Nachschlagen.

Bremen und Berlin, im Oktober 2021  Uwe Schldger und Jan-Christoph Thode
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