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Einführung und Problemstellung

„Im Darknet kann man so ziemlich alles kaufen, was man nicht kaufen 
können sollte: Drogen, Waffen, kriminelle Dienstleistungen aller Art.“1 Äu-
ßerungen wie diese haben wohl maßgeblich dazu beigetragen, dass folgender 
Punkt in den Koalitionsvertrag der 19. Legislaturperiode zwischen CDU/
CSU und SPD aufgenommen wurde: „Wo Strafbarkeitslücken bestehen, wer-
den wir eine Strafbarkeit für das Betreiben krimineller Infrastrukturen ein-
führen, um speziell im Internet eine Ahndung von Delikten wie z. B. das 
Betreiben eines Darknet-Handelsplatzes für kriminelle Waren und Dienstleis-
tungen einzuführen.“2 Spätestens nach dem Münchener Amoklauf von 20163 
hat das Darknet ebenso Einzug in die breite öffentliche Debatte gehalten. Es 
wurde klar: Der Schwarzmarkthandel ist kein genuin analoges Problem 
(mehr), sondern hat sich  – genau wie der Kontakt zu Bekannten oder die 
Wahrnehmung tagesaktueller Nachrichten – auch in den digitalen Raum ver-
lagert. Man begegnet in diesem Zusammenhang dem Begriff der Under-
ground Economy. Er geht mit dem Schlagwort (Cyber-)Crime as a Service 
(CaaS) einher und beschreibt letztlich den Online-Schwarzmarkthandel.4

Die Folge dieser Debatte sowie der politischen Selbstverpflichtung war ein 
über zwei Jahre andauernder Gesetzgebungsprozess, dessen Resultat letzt-
endlich die Einführung eines neuen § 127 StGB „Betreiben krimineller Han-
delsplattformen im Internet“ war.5 Am Beispiel von digitalen Plattformen, 
die objektiv dem Handel mit kriminellen Handelsgütern dienen und subjektiv 
eben dies bezwecken, wurde durch die neue Strafnorm eine Facette des In-
ternets als Innovationsort adressiert, der neue Möglichkeiten zur Hervorbrin-
gung von Handlungsanstößen für kriminelles Verhalten6 schafft.

1  Sinn, Das Darknet  – ein Paradies für Kriminelle, https://www.bpb.de/themen/
medien-journalismus/netzdebatte/242957/das-darknet-ein-paradies-fuer-kriminelle/ 
(Stand: 18.07.2023).

2  Koalitionsvertrag 19. Legislaturperiode, Rn. 6006–6009.
3  S. dazu etwa https://www.sueddeutsche.de/panorama/eil-amokschuetze-von-

muenchen-besorgte-sich-waffe-im-darknet-1.3092518 (Stand: 18.07.2023).
4  Wüst, Die Underground Economy des Darknets, S. 32.
5  BGBl. 2021 I, S. 3544; als „einigermaßen kurios“ beschreibt etwa Zöller, ICLR 

2021, 279 (281) den Gesetzgebungsprozess.
6  Vgl. etwa Bock/Harrendorf, ZStW 126 (2014), 337 (363).

https://www.bpb.de/themen/medien-journalismus/netzdebatte/242957/das-darknet-ein-paradies-fuer-kriminelle/
https://www.bpb.de/themen/medien-journalismus/netzdebatte/242957/das-darknet-ein-paradies-fuer-kriminelle/
https://www.sueddeutsche.de/panorama/eil-amokschuetze-von-muenchen-besorgte-sich-waffe-im-darknet-1.3092518 
https://www.sueddeutsche.de/panorama/eil-amokschuetze-von-muenchen-besorgte-sich-waffe-im-darknet-1.3092518 
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Das Strafrecht gilt insgesamt als gern gewähltes Mittel, um als gefährlich 
erkannte „neue“ Probleme legislativ anzusprechen.7 Durch eine Vorverlage-
rung strafbaren Verhaltens sollen ausgemachte Gefahrenquellen – auch durch 
die später häufig mit Nachweisproblemen behaftete tatsächliche Schutzguts-
beeinträchtigung im digitalen Raum8  – bereits zu einem möglichst frühen 
Zeitpunkt unter Strafe gestellt und konsequent geahndet werden.9 Dies gilt 
auch für den Fall von § 127 StGB n. F., welcher die Ermöglichung fremder 
Straftaten durch den Betrieb digitaler Infrastrukturen im Vorfeld von infra-
strukturell bedingten Straftaten sanktioniert. Die Reaktionen aus der Straf-
rechtswissenschaft sowohl gegenüber der grundsätzlichen Einführung der 
Norm, als auch gegenüber ihrer spezifischen Ausgestaltung sind nahezu ein-
stimmig und deutlich ablehnend.10 So wird etwa die generelle Notwendigkeit 
der Einführung der Norm bestritten. Es fehle an einer Regelungslücke, die es 
zu schließen gelte.11 Zudem werde die durch das Darknet vermittelte Anony-
mität durch die Strafnorm pervertiert.12

7  S. dazu allgemein Puschke, in: Lange/Wendekamm (Hrsg.), Die Verwaltung der 
Sicherheit, 215 (215); Puschke, KrimJ 2018, 197 (198); s. zu digital geprägten Vor-
verlagerungstendenzen mit besonderem Bezug zum Jugendstrafrecht Puschke, ZJJ 
2019, 139 (140); s. auch Hoven, ZStW 129 (2017), 334 (337).

8  Frei/Höferlin, DRiZ 2019, 52 (53); s. allerdings zu erheblichen Nachweisproble-
men hinsichtlich der subjektiven Tatseite für Vorbereitungsdelikte Puschke, in: Lange/
Wendekamm (Hrsg.), Die Verwaltung der Sicherheit, 215 (226).

9  Explizit für den strafbaren Betrieb von digitalen Handelsplattformen s. Bäcker/
Golla, „Darknet“-Gesetz bedroht sozial wünschenswerte Internet-Dienste, https://
netzpolitik.org/2019/darknet-gesetz-bedroht-sozial-wuenschenswerte-internet-dienste/ 
(Stand: 18.07.2023).

10  Jahn, Stellungnahme, S. 12 bescheinigte der Entwurfsfassung eine „Schrot-
schussmethode“; Zöller, ICLR 2021, 279 (294) beschreibt § 127 StGB n. F. etwa als 
einen der „Tiefpunkte der Strafgesetzgebung in der […] 19. Legislaturperiode des 
Deutschen Bundestages“; s. auch Rückert, Stellungnahme, S. 3 mit einem Fokus auf 
„bedenkliche strafprozessuale Folgen“; ebenso kritisch, aber zurückhaltender in der 
Wortwahl Greco, ZIS 2019, 435 (450); Bartl/Moßbrucker/Rückert, Angriff auf die 
Anonymität im Internet, https://www.reporter-ohne-grenzen.de/fileadmin/Redaktion/
Dokumente/Internetfreiheit/20190630_Darknet_Paragraf_StN-Bartl-Mossbrucker-
Rueckert.pdf (Stand: 18.07.2023) sprechen bereits im Untertitel von Kollateralschä-
den für die Presse-, Meinungs- und Telekommunikationsfreiheit; Pastore, KriPoZ-JuP 
2023, 3 (22) brandmarkt den Tatbestand als „unbrauchbar“.

11  Jahn, Stellungnahme, S. 5; Rückert, Endlich Licht ins Darknet?, Der (nächste) 
zweifelhafte Versuch, den Handel im Darknet unter Strafe zu stellen, https://
verfassungsblog.de/endlich-licht-ins-darknet/ (Stand: 18.07.2023); Rückert, Stellung-
nahme, S. 5; Zöller, Stellungnahme, S. 3.

12  Bartl/Moßbrucker/Rückert, Angriff auf die Anonymität im Internet, https://
www.reporter-ohne-grenzen.de/fileadmin/Redaktion/Dokumente/Internetfreiheit/2019 
0630_Darknet_Paragraf_StN-Bartl-Mossbrucker-Rueckert.pdf, S. 11 (Stand: 18.07. 
2023); Bäcker/Golla, „Darknet“-Gesetz bedroht sozial wünschenswerte Internet-

https://netzpolitik.org/2019/darknet-gesetz-bedroht-sozial-wuenschenswerte-internet-dienste/ 
https://netzpolitik.org/2019/darknet-gesetz-bedroht-sozial-wuenschenswerte-internet-dienste/ 
https://www.reporter-ohne-grenzen.de/fileadmin/Redaktion/Dokumente/Internetfreiheit/20190630_Darknet_Paragraf_StN-Bartl-Mossbrucker-Rueckert.pdf
https://www.reporter-ohne-grenzen.de/fileadmin/Redaktion/Dokumente/Internetfreiheit/20190630_Darknet_Paragraf_StN-Bartl-Mossbrucker-Rueckert.pdf
https://www.reporter-ohne-grenzen.de/fileadmin/Redaktion/Dokumente/Internetfreiheit/20190630_Darknet_Paragraf_StN-Bartl-Mossbrucker-Rueckert.pdf
https://verfassungsblog.de/endlich-licht-ins-darknet/
https://verfassungsblog.de/endlich-licht-ins-darknet/
https://www.reporter-ohne-grenzen.de/fileadmin/Redaktion/Dokumente/Internetfreiheit/20190630_Darknet_Paragraf_StN-Bartl-Mossbrucker-Rueckert.pdf
https://www.reporter-ohne-grenzen.de/fileadmin/Redaktion/Dokumente/Internetfreiheit/20190630_Darknet_Paragraf_StN-Bartl-Mossbrucker-Rueckert.pdf
https://www.reporter-ohne-grenzen.de/fileadmin/Redaktion/Dokumente/Internetfreiheit/20190630_Darknet_Paragraf_StN-Bartl-Mossbrucker-Rueckert.pdf
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Der anonyme Austausch im Internet spielt zwar für die Begehung von 
bestimmten Strafaten eine große Rolle.13 Insbesondere anonyme digitale 
Kommunikation stellt allerdings eine wichtige Errungenschaft für die Durch-
setzung und Gewährleistung von Rechtsstaatlichkeit insbesondere in totalitär 
geführten Regimen dar.14 Auch für rechtsstaatlich organisierten Staaten ist 
der Nutzen anonymer Kommunikation aber nicht von der Hand zu weisen. 
So mag allein digitale Anonymität im Einzelfall dazu beitragen, dass von der 
Handlungsfreiheit gedeckte, moralisch allerdings umstrittene Handlungswei-
sen ohne die „Gefahr“ der Entdeckung vorgenommen werden können.15 Die 
Nutzung von anonymisierender Technologie ist damit ein zweischneidiges 
Schwert und die materiell-strafrechtliche Regulierung offenkundig mit Prob-
lemen behaftet.

Dabei war bereits in Zeiten vor der schnell voranschreitenden Digitalisie-
rung klar, dass eine strafrechtliche Haftung diejenigen Personen treffen kann 
und soll, die gefährliche Tatmittel für andere Personen zugänglich machen, 
ohne ausreichend Sorge dafür zu tragen, dass sie nicht in falsche Hände ge-
raten.16 Beispielhaft müsse sich auch diejenige Person strafrechtlich zu ver-
antworten haben, die einen Revolver absichtlich offen in einer für Gewaltta-
ten bekannten „Milieukneipe“ liegen lasse, weil eine erkennbare Tatgeneigt-
heit fremder Personen gefördert werde.17 Der Betrieb digitaler Handelsplatt-
formen mit illegaler Ausrichtung entspricht im übertragenen Sinne aber nicht 
etwa dem Liegenlassen eines Revolvers, sondern vielmehr dem Unterhalten 
der illegal ausgerichteten „Milieukneipe“ selbst.

Das gewählte Beispiel zeigt eine politische Triebfeder für die Schaffung 
neuerer digital geprägter Strafnormen insgesamt auf: Das bestehende Recht 

Dienste, https://netzpolitik.org/2019/darknet-gesetz-bedroht-sozial-wuenschenswerte-
internet-dienste/ (Stand: 18.07.2023).

13  Bock/Harrendorf, ZStW 126 (2014), 337 (342).
14  S. etwa Mey, in: Tzanetakis/Stöver (Hrsg.), Drogen, Darknet und organisierte 

Kriminalität, 259 (263 f.); A.  Weber, Die Strafbarkeit von Plattformbetreibern im 
Darknet, S. 42; Moßbrucker, APUZ 2017, 16 (17); Rückert/Wüst, KriPoZ 2018, 247 
(254).

15  Vgl. A. Weber, Die Strafbarkeit von Plattformbetreibern im Darknet, S. 43 ff.
16  S. hierzu etwa Frisch, Tatbestandsmäßiges Verhalten und Zurechnung des Er-

folgs, S. 247 f., 253 f., 334, 360 ff.; Wohlers, Deliktstypen des Präventionsstrafrechts – 
zur Dogmatik „moderner“ Gefährdungsdelikte, S. 336. Mit Blick auf erlaubte Risiken 
bei gefährlichen Verhaltensweisen und deren Grenzen Schönke/Schröder-StGB/
Sternberg-Lieben/Schuster, § 15 Rn. 144 ff.

17  Vgl. bezüglich dieses Beispiels Roxin, in: Jescheck/Vogler (Hrsg.), Festschrift 
für Herbert Tröndle, 177 (194); vgl. allgemein BGH, NJW 1996, 2517 (2518); BGH, 
NStZ 2002, 145 (146).

https://netzpolitik.org/2019/darknet-gesetz-bedroht-sozial-wuenschenswerte-internet-dienste/
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